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摘 要： 为提高分级ＡｄＨｏｃ网络面临入侵行为时的路由性能，提出一种基于风险评估的入侵响应决策模型．该
模型通过自组织神经元映射手段将攻击行为聚类，实时量化攻击节点的风险程度，以评估当前攻击对网络的威胁程

度，并结合节点状态等辅助信息预测攻击持续程度和规模，对攻击节点采取相应的决策响应措施．仿真结果表明，该方
法能够实时量化网络面临的威胁，及时、有效地遏制或减轻路由攻击对网络的危害．
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１ 引言

移动ＡｄＨｏｃ网络具有组网灵活、展开迅速、分布控
制等诸多优点［１］，随着其应用范围的不断扩大，采用分

级结构可以获得更好的性能［２］．但是，新的网络特性使
其安全形势严峻，如何减少攻击给网络带来的损失具有

重要的现实意义［３～５］，也成为网络安全研究的热点之

一．
风险评估系统通过对网络威胁、脆弱点以及由此带

来的风险大小进行定性或定量的评估，能够为网络系统

应对复杂网络环境下各种突发网络攻击事件提供更准

确的决策依据［６～８］，从而保障网络将风险控制在其可承

受的范围内，提高网络的可用性．目前，关于网络中通信

实体评估的研究比较多，其中实时量化的风险评估机制

具有直观和动态的优点［９］，但是其结构相对复杂，该方

面研究尚处于探索阶段，现有评估方法大致可分为基于

概率论和基于模糊理论两类，其中前者着重解决“大样

本不确定性”问题［１０］，后者则适用于“认知不确定性”问

题［１１，１２］．由于移动ＡｄＨｏｃ网络的节点动态和随机等特
点，以及攻击节点的隐蔽性，很难满足概率论方法中对

体现统计规律的事件数量的要求，这势必会影响到该方

法的评估效果．而模糊理论通过经验认知获得表达规
律，可以有效地解决移动 ＡｄＨｏｃ网络事件样本偏少或
者不全的问题，但其过多依赖先验认知也会对评估带来

一些影响，具有一定的局限性．
现有的风险机制大多将研究重心放在风险评估基
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础理论支撑方面，对面向 ＡｄＨｏｃ网络的风险评估研究
较少．在分级ＡｄＨｏｃ网络中，节点根据某种成簇规则被
划分为若干个簇，并按照其角色各司其责，这种结构特

点和网络需求对风险评估机制的研究提出了新的挑

战．首先，ＡｄＨｏｃ网络节点移动特性对风险评估的实时
性要求较高；其次，ＡｄＨｏｃ网络具有节点合作的本质，
相比于节点地位平等的平面网络，分级网络相对复杂

的组织结构使节点间的关联性更强，因此在评估风险

时需要考虑到以簇为单位的节点的表现；再次，由于不

同角色节点在分级网络中的功能和职责不同，因此应

有针对性地提出多种响应策略以适应分级网络的结构

需求；另外，随着系统规模的扩大，分级 ＡｄＨｏｃ网络的
评估管理也将变得非常复杂．

为提高分级ＡｄＨｏｃ网络面临攻击时的路由性能，
本文提出一种基于风险评估的入侵响应决策模型．该
模型将入侵检测系统的告警作为输入，提取被攻击节

点的性能指标，预测攻击节点的潜在威胁能力，实时量

化攻击节点给网络带来的风险程度，并将其作为决策

响应的主要依据，结合节点角色和网络环境等辅助信

息，对攻击节点采取相应的处理措施，从而及时、有效

地遏制或减轻路由攻击对网络的危害．仿真结果表明，
该风险评估模型能够实时、准确地评估攻击节点的风

险程度，其决策响应策略有效地提高了网络的安全性

能．

２ 基于风险评估的入侵响应决策模型

在分级ＡｄＨｏｃ网络中，节点按照工作职责被划分
为簇首、网关和簇成员．其中，簇首是簇结构的控制核
心，网关是簇间通信的桥梁，这两类节点构成骨干网

络，一旦出现问题，将直接导致簇结构性能下降，甚至

造成全网瘫痪，因此在簇建立及维护的过程中应有针

对性地加强对节点的安全监管．
为降低分级ＡｄＨｏｃ网络在面临入侵行为时的性能

损失，通过分析分级结构网络中节点的攻击特性，本文

建立了一种实时风险评估安全模型，以适应分级 Ａｄ
Ｈｏｃ网络的安全需求．在该评估机制中，风险是指节点
的攻击行为对网络造成的实际损失以及潜在的破坏程

度，并将该值作为决策的重要依据．通过风险值量化风
险的大小，节点的风险值越高，说明其安全程度越低，

对周围节点的威胁程度越强．当入侵检测系统发现可
疑路由攻击事件后，依据攻击样本属性的相似程度对

样本进行聚类，分析簇结构中节点的性能变化趋势，实

时计算统计可疑节点的风险值，以评估当前攻击对网

络所造成的威胁程度，并结合节点状态等辅助信息预

测攻击持续程度和规模，进而追踪可疑节点的安全状

况，并将此作为决策的主要依据，针对不同的攻击节点

采取不同的响应措施，以维护网络的通信质量，降低系

统损失．
２１ 攻击样本聚类

自组织映射（ｓｅｌｆｏｒｇａｎｉｚｉｎｇｍａｐ，ＳＯＭ）算法［１３］是一
种无监督自学习的聚类方法，通过模拟生物神经系统，

自组织地将任意输入模式进行最佳匹配．借助 ＳＯＭ构
建路由攻击样本聚类分析系统，摆脱了评判过程中的

随机性以及参评专家主观上的不确定性等问题．由
ＳＯＭ构成的前向网络包括输入层和竞争层两层神经
元，其结构如图１所示．

其中，Ｘｋ＝（ｘ１ｋ，ｘ２ｋ，…，ｘｍｋ）为输入攻击特征向量的函
数，ｗｉｊ为输入层神经元ｉ（ｉ＝１，２，…ｍ）与竞争层神经元
ｊ（ｊ＝１，２，…，ｎ）的连接权函数，ｙｊｋ为竞争层神经元ｊ的
输出向量，即输出攻击类别，处于同一类别中的向量具

有特征相似性．在对攻击特征的描述中，分组转发率、
控制开销、分组延迟、邻居节点数量、可疑节点身份等

都可以作为特征向量．
设网络攻击样本集合为｛Ｘ１，…，Ｘｋ，…，Ｘｐ｝（１≤ｋ

≤ｐ且ｋ，ｐ∈Ｎ），则所有样本将按照某种标准属于设定
的 ｎ类输出模式之一，与该竞争神经元相连接的权函
数包含本类模式的基本特征信息．其具体竞争学习步
骤如下：

步骤１ 在满足∑
ｍ

ｉ＝１
∑
ｎ

ｊ＝１
ｗｉｊ＝１的条件下，赋予 ｗｉｊ

随机初值．
步骤２ 按照某种确定的或随机的方式输入一个

样本 Ｘｋ，计算输入层各神经元 ｉ向竞争层各神经元ｊ的
加权输入激活值 Ｓｊｋ，

Ｓｊｋ＝∑
ｍ

ｉ＝１
ｗｉｊｘｉｋ （１）

步骤３ 选取 Ｓｊｋ中最大值所对应的神经元ｙｊｋ为胜
者，将其输出状态置为１，其他竞争神经元的输出状态
均置为０，即

ｙｊｋ＝１ ，（Ｓｊｋ＞Ｓｌｋ）
ｙｌｋ＝０ ，{ ｅｌｓｅ

（２）
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如果出现 Ｓｊｋ＝Ｓｋｉ的现象，则约定取 ｊ值小的神经
元为胜者．

步骤４ 设受到最大输入刺激的神经元 ｊ在竞争
中获胜，即 ｊ满足

Ｓｊｋ＝ ｍａｘ
ｊ＝１，２，…，ｎ

｛Ｓｊｋ｝ （３）

建立 ｊ的权矩阵Ｗｊ＝（ｗ１ｊ，ｗ２ｊ，…，ｗｎｊ），式（３）可表
示为

Ｘｋ×Ｗｊ＝ ｍａｘ
ｊ＝１，２，…，ｎ

｛Ｘｋ×Ｗｊ｝ （４）

等价于

｜Ｘｋ－Ｗｊ｜＝ ｍｉｎ
ｊ＝１，２，…，ｎ

｛｜Ｘｋ－Ｗｊ｜｝ （５）

即具有权向量 Ｗｊ与输入向量Ｘｋ最接近的竞争层
神经元将获得竞争的胜利．

步骤５ 为使权值向量朝着趋近于输入向量的方

向调整，与获胜神经元相连接的各权值按照式（６）进行
修正，

ｗ′ｉｊ＝ｗｉｊ＋Δｗｉｊ （６）
其中，

Δｗｉｊ＝η ｘｉｋ∑
ｎ

ｉ＝１
ｘｉｋ－ｗ( )ｉｊ （７）

式（７）中η为学习系数，表示连接权值的学习速率，一
般０＜η＜１．

步骤６ 选取样本集合｛Ｘ１，…，Ｘｋ，…Ｘｐ｝中另一输
入样本，返回步骤３，直到 ｐ个输入样本全部提供给网
络．

步骤７ 返回步骤２，对输入样本重复训练，直到满
足训练 ｔ次为止．网络训练次数一般取输入数据元素个
数的１５～２０倍，经过 ｔ次训练后，连接权的调整量都变
得很小且分类结构不再变化．结束．

综上，从聚类的观点看，样本集被划分成了 ｎ类，
且每类样本在一定的距离测度上趋于最小，从而实现

样本数据准确的无监督聚类．
２２ 风险程度分析

在判断一个系统安全与否时，涉及的影响因素很

多，通过模糊理论表征它们相互之间存在的复杂关系，

可以有效地克服评价过程中人为因素对评判结果的影

响．在本安全策略中，根据 ＳＯＭ竞争神经元的分类结果
和性能参数之间的相互影响，通过模糊综合评判将样

本按照其攻击程度划分级别，并结合节点所处的网络

环境，评估节点的风险程度．
模糊综合评判的评价目标是ＳＯＭ竞争神经元输出

的各类别路由攻击样本，提取各类别中向量的平均值

组成因素集，以第 ｊ个类别为例，其因素集为 Ｕｊ＝
ｕ１，ｕ２，…，ｕｍ ．
设定评语集合 Ｖ＝ ｖ１，ｖ２，…，ｖｓ中各元素分别代

表目标因素所能选取的风险评语，根据攻击风险与因

素的关系可以建立第 ｊ个类别的隶属度矩阵为

Ｒｍ×ｓ＝

ｒ１１ ｒ１２ … ｒ１ｓ
ｒ２１
  

ｒｍ１ … ｒｍｓ
以分组转发率作为风险因素为例说明隶属函数的

取值．分组转发率是指在应用层信宿节点成功接收的
分组数与信源节点发送的分组数的比值，该值反应了

网络处理、传输数据的能力．设 ｓ＝４，０５＜δ＜１，表 １
列出了随分组转发率 ｕ１变化的隶属函数．

表１ 分组转发率的隶属函数

ｒ１１ ｒ１２ ｒ１３ ｒ１４
０≤ｕ１＜０．２５ ０ ０．５（１－δ） ０．５（１－δ） δ

０．２５≤ｕ１＜０．５ ０ ０．５（１－δ） δ ０．５（１－δ）
０．５≤ｕ１＜０．７５ ０．５（１－δ） δ ０．５（１－δ） ０
０．７５≤ｕ１≤１ δ ０．５（１－δ） ０．５（１－δ） ０

按照信息论的理论，当评价对象在某个风险因素

上的值相差较大时，熵值较大，说明该因素提供的有效

信息量较大，其权重也应较大．本算法依据评价对象在
各因素上的数值差异程度，即信息效用值来确定各因

素的权重，并考虑ＡｄＨｏｃ网络的应用需求，对各因素的
权重进行微调．权值的具体计算方法如下：

（１）假设有 ｐ个攻击样本，每个攻击样本含有 ｍ个
评价因素，构建判断矩阵 Ｕ为

Ｕ＝（ｕｉｋ）ｍ×ｐ （８）
（２）对 Ｕ进行标准化处理，消除因素间不同单位的

影响，如式（９）所示：

ｘｉｋ＝
ｕｉｋ－ｕｉｋｍｉｎ
ｕｉｋｍａｘ－ｕｉｋｍｉｎ

（９）

其中，ｕｉｋｍａｘ和 ｕｉｋｍｉｎ分别为同一评价因素下不同评价对
象中的最大值和最小值．

（３）根据传统信息熵概念，定义各评价因素的熵 Ｈｉ
为

Ｈｉ＝－
１
ｌｎｐ∑

ｐ

ｋ＝１

１＋ｘｉｋ

∑
ｐ

ｋ＝１
（１＋ｘｉｋ）

ｌｎ
１＋ｘｉｋ

∑
ｐ

ｋ＝１
（１＋ｘｉｋ）

（１０）

（４）计算各评价因素的熵权为

ωｉ＝
１－Ｈｉ

ｍ－∑
ｍ

ｉ＝１
Ｈｉ

（１１）

（５）设对各风险因素的主观判定权值为ｉ，则得到
因素 ｉ的综合权值为

ａｉ＝
ωｉφｉ

∑
ｍ

ｉ＝１
ωｉφｉ

（１２）

从而得到权重矩阵为

Ａ＝ ａ１，ａ２，…，ａｍ （１３）
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由此，可计算一个攻击类别的危险程度为

Ｂ＝Ａ·Ｒ＝ ａ１，ａ２，…，ａｍ ×

ｒ１１ ｒ１２ … ｒ１ｓ
ｒ２１
  

ｒｍ１ … ｒｍｓ
＝ ｂ１，ｂ２，…，ｂｓ （１４）

其中，ｂｉ代表评估结果隶属于第ｉ个风险级别的程度．
对模糊评估结果进行量化，可得攻击行为对网络

造成的实际风险程度，即路由攻击的基本风险值 ｒｂａｓｉｃ：
ｒｂａｓｉｃ＝１·ｂ１＋２·ｂ２＋…＋ｓ·ｂｓ （１５）

为增强风险评估的准确性，还需考虑外界环境对

攻击影响程度的潜在支持程度．其中节点度和相对移
动性是评估节点物理性能的重要指标．本文以这两个
指标为例进行说明．

节点度是指其一跳邻居节点的数目，分级结构网

络中节点度越大说明簇结构覆盖密度越大．在分级 Ａｄ
Ｈｏｃ网络中，由于簇首负责为簇内其他节点提供路由及
安全服务，若簇首出现故障，簇内其他节点的正常通信

活动将难以进行．也就是说当簇首节点进行恶意攻击
时，簇首节点的连接度越大，攻击所波及的范围越广，

对网络所造成的危害也越大．
在分级ＡｄＨｏｃ网络中，簇首节点频繁移动会导致

簇内成员节点移进、移出簇的频率明显加大．移动性可
以作为评估簇结构稳定性的重要指标，移动性越低说

明节点间的相对位置变化越小．这里移动性指节点相
对于其邻居节点的平均移动速度，即相对移动性．假设
接收节点能够检测出接收的信号功率，根据弗里斯自

由空间电波传播公式，通过从相邻节点接收的连续两

个信号功率的比，就可知道此两节点间的相对移动速

度．节点 Ａ相对节点Ｂ的移动性为ＭＡＢ＝｜１０ｌｇ（
Ｐｎｅｗ
Ｐｏｌｄ
）｜，

其中 Ｐｎｅｗ、Ｐｏｌｄ分别代表节点Ｂ最近两次收到节点Ａ发
送的分组功率大小．节点 Ａ相对其周围所有邻居节点

的移动性可表示为：ＭＡ＝
１
ｎ∑

ｎ

ＭＡＢ，其中，ｎ代表节点

Ａ的邻居节点个数．
当簇首节点 Ａ进行恶意攻击时，考虑其所处网络

环境影响，计算综合风险值 Ｒｉｓｋ为

Ｒｉｓｋ＝ｒｂａｓｉｃ×１＋
２
π
×ａｒｃｔａｎ（

ＤＡ
Ｄｍ[ ]） ／１＋２

π
×ａｒｃｔａｎ（

ＭＡ
Ｍｍ[ ]）
（１６）

其中 ＤＡ是节点Ａ的连接度，Ｄｍ和Ｍｍ分别为最佳连接
度和最佳移动性．借鉴文献［１４］，最佳连接度的计算考
虑如下：若 Ｗ１，Ｗ２分别代表簇内、簇间的通信带宽，Ｎ
代表节点个数，当 Ｎ足够大时，最佳簇个数 Ｍ表达为：

Ｍ＝Ｗ１槡Ｎ／Ｗ２，则最佳连接度 Ｄｍ为：Ｄｍ＝Ｎ／Ｍ＝Ｗ２

槡Ｎ／Ｗ１．而最佳移动性的取值与网络的整体运行状态
有关．

考虑到簇首能够监测到簇中各节点的行为更新，

因此在本安全策略中，由簇首集中管理和存储其所在

簇的相关风险信息，以便于开展决策响应工作．
２３ 决策响应策略

在分级ＡｄＨｏｃ网络中，簇首负责为簇内其他节点
提供路由服务，若簇首出现故障，簇内其他节点的正常

通信活动将难以进行；两个簇首之间通过网关交换路

由信息，若网关出现故障，簇间通信活动将无法进行；

簇成员依赖簇首和网关实现与外界的一切通信活动．
显然，这三种节点的重要程度是不同的，对各角色攻击

节点应采取不同的响应措施．
根据分级ＡｄＨｏｃ网络中节点的重要程度分布，引

入风险作为决策的主要依据，以节点角色设置风险区

间，确定目标的风险状态，并选择相应的响应方案．针
对风险较高的入侵行为，选择比较严厉的响应措施，反

之则选择比较温和的响应措施．以簇首节点为例，将风
险等级设为高和低两类．若攻击簇首处于低风险状态，
说明其攻击程度较轻，考虑到该节点在簇结构中的重

要地位，且无其他节点可直接替代，为避免簇重构给网

络带来更大的影响，采用容忍策略，暂时保留其节点身

份，并实时监测其性能变化．当簇首节点进行高风险攻
击时，迅速隔离恶意节点，并进行簇重构和路由重构，

以保障网络正常运行．对于隔离期满可以重新入网的
节点，要对其行为进行限制，剥夺部分权限，只允许其

参加一些安全级别要求较低的通信活动．对于可以明
确地判断的攻击行为，产生一个报警信息通知邻居和

网络中的节点，警惕该节点的行为，保障网络安全．此
外，还可将响应机制与信誉系统相关联，将风险程度作

用于节点信誉，对于风险程度较低的可疑节点，令其信

誉降低较慢，进而通过节点信誉值评估其状态．以上这
些策略可以使入侵响应系统对网络中各种异常活动具

有一定的耐受力，从而降低系统对网络异常活动的过

度敏感性，进而降低由误响应引发的路由性能损失．

３ 性能仿真

本文使用网络仿真软件 ＮＳ２搭建网络仿真平台，
对基于风险评估的决策响应机制的性能进行测试．该
模型由１００个节点构成，并在１０００ｍ×１０００ｍ的区域中
以最大移动速度１０ｍ／ｓ做随机运动，仿真时间１０００ｓ．

攻击者往往通过影响网络正常通信对路由进行攻

击．对于攻击者的这个目的，分组转发率、路由控制开
销和平均延迟是评价路由安全性能优劣的重要指标．
因此，仿真中选取这三个指标为攻击特征因素．
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为了考察风险评估安全策略，以簇首滥发ＲＲＥＱ报
文攻击为例，在网络不同负载情况下对安全机制的性

能进行仿真分析．滥发ＲＲＥＱ报文攻击是一种主要的资
源消耗攻击形式，攻击者尝试创建一些到根本不存在

的节点的路由，由于无法得到应答，这些频频发送的路

由请求在网络中不断扩散，导致网络中大部分带宽被

恶意占用，从而使得其他节点无法正常使用网络资源，

由于拥塞造成丢弃报文的可能性明显增大．
图２描述了在面临高风险的恶意攻击时，网络的分

组转发率和控制开销变化情况．从中可以看出，由于恶
意节点频频发送的路由请求在网络中不断扩散，导致

网络带宽被大量恶意占用，从而使得其它节点无法正

常使用网络资源，导致网络分组转发率降低，大量的路

由请求导致网络的路由开销增大．采用基于风险评估
的安全机制后，根据其风险程度迅速采取相应措施，将

恶意节点隔离出网络，维持网络的正常运行，使网络具

有较高的分组转发率，路由开销维持在正常的水平．在
决策响应的措施中，相对于受到攻击时急剧增加的路

由开销，安全机制由于簇重构产生的控制开销显得微

不足道．

图３描述了在面临低风险的恶意攻击时，网络的路
由性能变化曲线．从中可以看出，采用直接隔离措施
时，为维持网络正常工作，需要进行路由重构，分组转

发率和控制开销有一定程度的损失；而采用风险评估

的响应机制后，由于系统检测到攻击节点威胁程度较

弱，且节点在网络中处于关键位置，故采取相对温和的

响应措施，容忍该恶意节点的同时加强对该节点的实

时监测力度，限制其某些异常行为，使网络仍能保持较

高的分组转发率，监测带来的少量控制开销也是

值得的．

４ 结论

本文结合分级 ＡｄＨｏｃ网络的结构特点，提出一种
基于风险评估的安全入侵响应模型．该模型从当前入
侵对网络产生的客观影响出发，结合节点的攻击强度、

角色特点、环境因素等多方面因素评估一个攻击节点

对网络的威胁程度．通过计算攻击节点对网络造成的
影响，将攻击样本进行分类，并根据网络对性能参数的

重要性级别明确攻击样本的基本风险程度，再结合攻

击节点所处的分级 ＡｄＨｏｃ网络环境，评估其潜在的威
胁程度，得到最终的风险值．利用风险评估，可以更清
晰地了解网络的安全态势，以便于开展高效的决策响

应工作，维护网络的通信质量，降低系统损失．仿真结
果表明，该风险评估模型能够实时、准确地评估攻击节

点的风险程度，及时、有效地遏制或减轻路由攻击对网

络的危害．
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