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对低轮 CLEFIA分组密码的碰撞 - Square攻击
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　　摘　要 :　CLEFIA是由 SONY公司最近开发研制的一种高效率 ,高度安全的分组加密算法.该算法采用广义 Feis2
tel结构 ,本文给出了 CLEFIA的一个等价结构图 ,把碰撞攻击和 Square攻击的思想相结合成功分析了 6轮 CLEFIA ,在

普通 PC机上两个小时之内即可完全恢复密钥.
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Abstract :　CL EFIA is an efficient ,highly secure block cipher which is proposed by SON Y corporation recently. CL EFIA em2
ploys a generalized Feistel structure which contains 42branch data lines . This paper presents an equivalent structure of CL EFIA. By

adopting Collision2Square attack ,we recover the key of 6 round successfully within 2 hours in the ordinary PC.
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1　引言

　　CLEFIA[1 ]是由 SONY公司最近研制开发的一种分

组加密算法 ,旨在用来保护 SONY公司的音乐和图像等

数字内容的发行和进行“高级”版权保护与认证技术.自

CLEFIA被公布的一年多时间里 ,国内外学者用各种方

法分析了 CLEFIA的安全性 ,文献[ 2 ]对 CLEFIA进行了

不可能差分分析 ,其对 12轮 128比特 CLEFIA攻击时间

复杂度为 2119 ;文献[3 ]对 CLEFIA进行了诱导故障分析 ,

提出了一种攻击模型 ;文献[4 ]对 CLEFIA进行了不可能

差分分析 ,其结果表明 ,可以用比 Sony公司自己的评估

报告所声称的复杂度小的时间和存储复杂度来分析

CLEFIA.以上攻击方法都证明了算法并不像设计者所

声称的那样安全.我们也曾经提出了对 14轮 CLEFIA的

一个分析思路[5 ] .

本文将碰撞攻击方法[6 ,7 ]和 Square攻击方法[8 ]相结

合 ,成功的实现了对 6轮 CLEFIA的攻击.整个攻击过程

在普通 PC机上不到两个小时即可完全恢复密钥.

2　CLEFIA的简单描述

　　CLEFIA的分组长度为 128 比特 ,支持 128 ,192 ,256

比特三种规模的密钥长度.本文只研究 128比特分组长

度的 CLEFIA.与传统的 Feistel 结构不同的是 CLEFIA采

用了 Feistel结构的变种 ,它有四个分支 (如图 1 左图) ,

而传统的 Feistel结构都有左右两组输入.设 T0 , T1 , T2 ,

T3为第 r轮的输入 , 则轮变换可以表示为 :

T r
1 , T r

3 ←T r - 1
2 , T r - 1

0 ;

T r
0 , T r

2 ←M0[ S ( RK2 i © T r - 1
0 ) ] © T r - 1

1 ,

M1[ S′( RK2 i + 1 © T r - 1
2 ) ] © T r - 1

3 .

其中 RK2 i , RK2 i + 1为第 i轮的子密钥 , M0 S , M1 S′为轮函

数 , S , S′和M0 , M1如下定义 :

　S∶F32
2 ←F32

2 ;

l1 (8) | l2 (8) | l3 (8) | l4 (8) ←S0 ( l1 (8) ) | S1 ( l2 (8) ) | S0 ( l3 (8) ) |

S1 ( l4 (8) ) ;

　S′: F32
2 ←F32

2 ;

　l1 (8) | l2 (8) | l3 (8) | l4 (8) ←S1 ( l1 (8) ) | S0 ( l2 (8) ) | S1 ( l3 (8) ) |

S0 ( l4 (8) ) .

M0 =

01 02 04 06

02 01 06 04

04 06 01 02

06 04 02 01

, M1 =

01 08 02 0 a

08 01 0 a 02

02 0 a 01 08

0 a 02 08 01
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矩阵与向量的乘法是在模 x8 + x4 + x3 + x2 + 1 的有限

域 GF8 (2)上进行的.

CLEFIA的密钥编排方法是首先由种子密钥生成

128比特的 L ,再由 L 及原始密钥生成轮密钥 RKi , i =

0 ,1 , ⋯,35 ,这里就不再详细描述 ,详见文献[1 ] .

定理 1　矩阵 M0和 M1都是自逆的 ,即

M - 1
0 = M0 , M - 1

1 = M1 .

证明　事实上有限域 Fn
2上所有形如

M =

1 a b a + b

a 1 a + b b

b a + b 1 a

a + b b a 1

的矩阵都是自逆的 ,这是因为
(1 , a , b , a + b) (1 , a , b , a + b) T

　= 1 + a2 + b2 + ( a + b) 2 = 1 ,

(1 , a , b , a + b) ( a ,1 , a + b , b) T

　= a + a + b( a + b) + ( a + b) b = 0 ,

(1 , a , b , a + b) ( b , a + b ,1 , a) T

　= b + a( a + b) + ( a + b) a = 0 ,

(1 , a , b , a + b) ( a + b , b , a ,1) T

　= a + b + ab + ba + a + b = 0 .

而这里的 M0 , M1恰好全是形如 M的矩阵 ,所以都是自

逆的.

3　CLEFIA的等价结构

　　为了应用对传统的 Feistel 结构分组密码的分析方

法 ,我们给出 CLEFIA的传统 Feistel形式的等价结构 (如

图 1右图) .

　　等价结构图中 P = PL | PR表示明文 , PL = P0| P2表

示明文的左半输入 ,由原结构图中明文的下标为偶数

的字级联而成 , PR = P1 | P3 表示明文的右半输入由原

结构图中明文的下标为奇数的字级联而成 , RK′i = RK2 i

| RK2 i + 1 ,0≤i≤r - 1是原算法中第 i 轮中的 64比特密

钥 , WK′i = WK2 i | WK2 i + 1 , i = 0 ,1 是原算法中第一轮之

前和最后一轮之后的白化密钥.

4　四轮区分器

　　L r - 1 , Rr - 1为第 r轮的输入 ,选取

　　L0 = P0| P2 = (α1 ,α2 , ⋯,α8) ,

　　R0 = P1| P3 = ( x ,β2 , ⋯,β8) ,

其中 x取自 F8
2 , ai ,βi均是常数 ,第一轮的输出为

L1 = [ M0 ( S0 (α1 © RK1
0) , S1 (α2 © RK2

0) , S0 (α3 © RK3
0) ,

S1 (α4 © RK4
0) ) | M1 ( S1 (α5 © RK1

1) , S0 (α6 © RK2
1) ,

S1 (α7 © RK3
1) , S0 (α8 © RK4

1) ) ]

© ( x ,β2 , ⋯,β8) @( x ©γ1 ,γ2 , ⋯,γ8) = T0
1| T2

1 ,

R1 = (α5 , ⋯,α8 ,α1 , ⋯,α4) = T1
1| T3

1 (1)

　　在第二轮中 , L1经轮函数 F , RK2 , RK3做如下变换 :

L1 = ( x ©γ1 ,γ2 , ⋯,γ8)
F , RK2 , RK3

( y ©θ1 , 02 y ©θ2 ,

04 y ©θ3 ,06 y ©θ4 ,θ5 ,θ6 ,θ7 ,θ8)

这里 y = S0 ( x ©γ1 © RK1
2) ,在子密钥取定的情况下 ,θ1 ,

⋯,θ4都是与 RK2有关的常数 ,θ5 , ⋯,θ8都是与 RK3 有

关的常数 ,第二轮的输出为

L2 = ( y © w1 ,02 y © w2 ,04 y © w3 ,06 y © w4 , w5 , w6 , w7 ,

w8) = T0
2| T2

2 ,

R2 = L1 < < 32 = (γ5 , ⋯,γ8 , x ©γ1 ,γ2 ,γ3 ,γ4) = T1
2| T3

2

(2)

其中 wi =θi ©αi + 4 . i = 1 , ⋯,4 , wi =θi ©αi - 4 . i = 5 , ⋯,8

均是常数.

在第三轮中 , L2经轮函数 F , RK4 , RK5做如下变换 :

L2 = ( y © w1 ,02 y © w2 ,04 y3 © ,06 y © w4 , w5 , w6 , w7 , w8)

F , RK4 , RK5
( f1 , ⋯, f8) .

第三轮的输出为 :

L3 = [ M0 ( S0 ( y © w1 © RK1
4) , S1 (02 y © w2 © RK2

4) ,

　S0 (04 y © w3 © RK3
4) , S1 (06 y © w4 © RK4

4) )

　| M1 ( S1 ( w5 © RK1
5) , S0 ( w6 © RK2

5) ,

　S1 ( w7 © RK3
5) , S0 ( w8 © RK4

5) ) ]

　© (γ5 , ⋯,γ8 , x ©γ1 ,γ2 ,γ3 ,γ4)

= ( f1 ©γ5 , f2 ©γ6 , f3 ©γ7 , f4 ©γ8 , f5γ1 ,

　f6 ©γ2 , f7 ©γ3 , f8 ©γ4) = T0
3| T2

3 ,

R3 = L2 ν 32 = ( w5 , w6 , w7 , w8 , y © w1 ,02 y © w2 ,

04 y © w3 ,06 y © w4) = T1
3| T3

3 . (3)

第四轮的输出的右半部分为 :

R4 = L3 ν 32 = [ M1 ( S1 ( w5 © RK1
5) , S0 ( w6 © RK2

5) ,

S1 ( w7 © RK3
5) , S0 ( w8 © RK4

5) )

| M0 ( S0 ( y © w1 © RK1
4) , S1 (02 y © w2 © RK2

4) ,
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S0 (04 y © w3 © RK3
4) , S1 (06 y © w4 © RK4

4) ) ]

© ( x ©γ1 ,γ2 ,γ3 , ⋯,γ8)

= ( f5 © x ©γ1 , f6 ©γ2 , f7 ©γ3 , f8 ©γ4 , f1 ©γ5 ,

f2 ©γ6 , f3 ©γ7 , f4 ©γ8) . (4)

5　具有 128比特密钥的 6轮 CLEFIA的攻击

　当我们在四轮区分器前后各加一轮 ,攻击 6 轮 CLE2
FIA时 , R5 就相当于四轮区分器中的 R4 ,因此 R5 的各

字节之间具有上述性质.在以下分析中 ,我们不考虑前

期白化密钥加过程.在四轮区分器的前面再添加一轮 ,

若取 L0 = (β5 ,β6 ,β7 ,β8 , i0 ,β2 ,β3 ,β4) ,则 R1 = L0 ν 32

= ( i0 ,β2 ,β3 ,β4 ,β5 ,β6 ,β7 ,β8) ,这样 R1 满足了第一个

字节活动其余字节固定的条件.此时 ,

R0 = L1 Ý F( L0 , RK0 , RK1)

= (θ1 , ⋯,θ4 , S1 ( i0 Ý RK1
1) ,08 S1 ( i0 Ý RK1

1) ,

02 S1 ( i0 Ý RK1
1) ,0 aS1 ( i0 Ý RK1

1) ) .

设第 6 轮的输出 ( L6 , R6) = ( l1 , ⋯, l8 , r1 , ⋯, r8) ,

经过六轮加密后其值是已知的 ,则 L5 = R6 ν 32 = ( r5 ,

⋯, r8 , r1 , ⋯, r4) ,

R5 = F( L5 , RK10 , RK11) Ý L6

= [ M0 ( S0 ( r5 Ý RK1
10) , S1 ( r6 Ý RK2

10) ,

S0 ( r7 Ý RK3
10) , S1 ( r8 Ý RK4

10) )

| M1 ( S1 ( r1 Ý RK1
11) , S0 ( r2 Ý RK2

11) ,

S1 ( r3 Ý RK3
11) , S0 ( r4 Ý RK4

11) ) ]

Ý ( l1 , ⋯, l8) ,

因为此时的 R5 相当于四轮区分器中的 R4 ,所以

R5的前四个字节满足如下关系 :

　M0[ S0 ( r5 Ý K1
10) , S1 ( r6 Ý RK2

10)

S0 ( r7 Ý RK3
10) , S1 ( r8 Ý RK4

10) ]

Ý l1 , l2 , l3 , l4)

= ( x Ý f5 , Ýγ1 , f6 Ýγ2 , f7 Ýγ3 , f8 Ýγ4) ,

由 M0自逆 ,推得

S0 ( r5 Ý RK1
10) = x Ý f5 Ýγ1 Ý l1 Ý 02 ( f6 Ýγ2 Ý l1)

Ý 04 ( f7 Ýγ3 Ý l3) Ý 06 ( f8 Ýγ4 Ý l4) (5)

由 f5 , ⋯, f8 ,γ1 , ⋯,γ4都是与 x 无关的常数知 :当输入

只有 x 变化时 ,第 6 轮两次输出 ( L6 , R6) = ( l1 , ⋯, l8 ,

r1 , ⋯, r8) , ( L′6 , R′6) = ( l′1 , ⋯, l′8 , r′1 , ⋯, r′8)应满足

以下等式

S0 ( r5 Ý RK1
10) Ý S0 ( r′5 Ý RK1

10) Ý ( l1 Ý l′1) Ý 02 ( l2 Ý l′2)

　　Ý 04 ( l3 Ý l′3) Ý 06 ( l4 Ý l′4) = x Ý x′ (6)

同理

S1 ( r6 Ý RK2
10) Ý S1 ( r′6 Ý RK2

10) Ý 02 ( l1 Ý l′1) Ý ( l2 Ý l′2)

　　Ý 06 ( l3 Ý l′3) Ý 04 ( l4 Ý l′4) = 02 ( x Ý x′) (7)

S0 ( r7 Ý RK3
10) Ý S0 ( r′7 Ý RK3

10) Ý04( l1 Ý l′1) Ý06( l2 Ý l′2)

　　Ý ( l3 Ý l′3) Ý 02 ( l4 Ý l′4) = 04 ( x Ý x′) (8)

S1 ( r8 Ý RK4
10) Ý S1 ( r′8 Ý RK4

10) Ý06( l1 Ý l′1) Ý04( l2 Ý l′2)

　　Ý 02 ( l3 Ý l′3) Ý ( l4 Ý l′4) = 06 ( x Ý x′) (9)

于是可得如下恢复 ( RK1
1 , RK1

10)的算法 :

算法 111　
第一步 ,猜测 ( RK1

1 , RK1
10)的值 ,用猜测的 RK1

1 计算

出两个明文 :

PL = L0 = (β5 ,β6 ,β7 ,β8 , i0 ,β2 ,β3 ,β4) ,

PR = R0 = (θ1 , ⋯,θ4 , S1 ( i0 © RK1
1) ,08 S1 ( i0 © RK1

1) ,

02 S1 ( i0 © RK1
1) ,0 aS1 ( i0 © RK1

1) ) ,

P′L = L′0 = (β5 ,β6 ,β7 ,β8 , i1 ,β2 ,β3 ,β4) ,

P′R = R′0 = (θ1 , ⋯,θ4 , S1 ( i1 © RK1
1) ,08 S1 ( i1 © RK1

1) ,

02 S1 ( i1 © RK1
1) ,0 aS1 ( i1 © RK1

1) ) .

这里的βi ,θi 均是任意取定的常数 ,加密得相应的密文
( L6 , R6) = ( l1 , ⋯, l8 , r1 , ⋯, r8) , ( L′6 , R′6) = ( l′1 , ⋯,

l′8 , r′1 , ⋯, r′8) .

第二步 ,用上述猜测的 RK1
10计算

　　Δ0 = S0 ( r5 © RK1
10) © l1 ©02 l2 ©04 l3 ©06 l4 ,Δ1

= S0 ( r′5 © RK1
10) © l′1 ©02 l′2 ©04 l′3 ©06 l′4 .

由式 (6)知道若猜测的 ( RK1
1 , RK1

10)正确 ,则对 x 的两个

不同取值 i0 , i1 , S0 ( r5 © RK1
10) © S0 ( r′5 © RK1

10) © ( l1 ©
l′1) ©02 ( l2 © l′2) ©04 ( l3 © l′3) ©06 ( l4 © l′4)应该等于

i0 © i1 .

考察Δ0 ©Δ1是否等于 i0 © i1 ,若不等 ,则抛弃猜测

的( RK1
1 , RK1

10) 值 ;若相等 ,则输出猜测的 ( RK1
1 , RK1

10)

值.

由于Δ0 ©Δ1 等于 i0 © i1 的概率为 2 - 8 ,所以在

( RK1
1 , RK1

10 ) 的 216个侯选值中 ,通过第二步的 ( RK1
1 ,

RK1
10)的个数期望值为 216×2 - 8 = 28 .

第三步 ,对输出的每个 ( RK1
1 , RK1

10)的值 ,依第一步

的方法再选取明文 P″L , P″R ,计算Δ″1 ,检查Δ0 ©Δ″1是否与
i0 © i1相等 ,如果不相等 ,则丢掉所猜测 ( RK1

1 , RK1
10) ;如

果相等 ,则输出 ( RK1
1 , RK1

10)的值 ,如果输出值仍然不唯

一 ,重复第三步.

通过第三步 ( RK1
1 , RK1

10)的候选值个数的数学期望

是 2个 ,因为正确的 ( RK1
1 , RK1

10)一定要被输出 ;在进入

第三步 ( RK1
1 , RK1

10)的 255 个非密钥值中 ,由于Δ0 ©Δ″1
与 i0 © i1 相等的概率为 2 - 8 ,使得等式成立的个数为

255× 1
256

,二者之和 ,接近 2 .

攻击需要选择的明文数小于 4×28 ,攻击的时间复

杂度主要是第二步的计算 ,计算每个Δ的计算量小于 1

轮加密 ,因此攻击的时间复杂度小于 29次 6轮加密.

下面根据式 (7) ,用与算法 111 类似的方法来恢复
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RK2
10 .

算法 112　
第一步 ,由于算法 1 . 1 中已经恢复 RK1

1 ,可以根据

算法 111第一步的方法来计算明文.

由式 (7)知道当输入中的 i 发生变化时 , S1 ( r6 ©
RK2

10) © S1 ( r′6 © RK2
10) ©02 ( l1 © l′1) © ( l2 © l′2) ©06 ( l3

© l′3) ©04 ( l4 © l′4)应该等于 02 ( i0 © i1) .

第二步 ,对 RK2
10的每个候选值 ,计算

Δ0 = S1 ( r6 © RK2
10) ©02 l1 © l2 ©06 l3 ©04 l4 ,

Δ1 = S1 ( r′6 © RK2
10) ©02 l′1 © l′2 ©06 l′3 ©04 l′4 .

考察Δ0 ©Δ1是否与 02 ( i0 © i1)相等 ,如果不相等 ,

则丢掉相应的 RK2
10的值 ;若相等 ,则输出.

第三步 ,对输出的每个 RK2
10 ,依第一步的方法再选

取明文 P″L , P″R ,继续第二步.

攻击需要选择的明文数小于 2×28 ,攻击的时间复

杂度主要在第二步的计算 ,计算每个Δ的计算量小于 6

轮加密.根据式 (8)和式 (9) ,用同样的方法便可分别恢

复 RK3
10和 RK4

10 .因此攻击的时间复杂度小于 4×6×2×

28次加密.

以上就恢复了 RK10的全部四个字节 ,下面考察如

何恢复 RK11 .

由式 (4)知道 R5的后四个字节满足如下关系式 :

　　M1 ( S1 ( r1 © RK1
11) , S0 ( r2 © RK2

11) , S1 ( r3 © RK3
11) ,

S0 ( r4 © RK4
11) ) © ( l5 , ⋯, l8)

　　= M0 ( S0 ( y © w1 © RK1
6) , S1 (02 y © w2 © RK2

6) ,

S0 (04 y © w3 © RK3
6) , S1 (06 y © w4 © RK4

6) )

©γ5 , ⋯,γ8) .

对上式进行恒等变形 ,并注意到 M1自逆 ,得

　　( S1 ( r1 © RK1
11) , S0 ( r2 © RK2

11) , S1 ( r3 © RK3
11) ,

　　　S0 ( r4 © RK4
11) ) © M1[ (γ5 , ⋯,γ8) © ( l5 , ⋯, l8) ]

　= M1 M0 ( S0 ( y © w1 © RK1
6) , S (02 ©w2 © RK2

6) ,

S0 (04 y © w3 © RK3
6) , S1 (06 y © w4 © RK4

6) ) . (10)

　　由于 S0 , S1是置换 ,式 (10)右侧的四个分量 S0 ( y

©w1 © RK1
6)等都应该服从均匀分布 ,又 M0 , M1 可逆 ,

故 S1 ( ri
1 © RK1

11) © li
5 ©08 li

6 ©02 li
7 ©0 ali

8 应该服从均匀

分布.若以 li
1 , ⋯, li

8 , ri
1 , ⋯, ri

8表示当 x取为 i 时第六轮

的输出 ,则

∑
255

i = 0

[ S1 ( ri
1 © RK1

11) © li
5 ©08 l i

6 ©02 li
7 ©0 ali

8 ] = 0

(11)

于是有以下的 Square攻击算法 :

算法 2　恢复 RK11

第一步 ,设 RK1
11 = g1 ,对于 i的 256个取值 ,分别选

取相应的明文

PL = L0 = (β5 ,β6 ,β7 ,β8 , i ,β2 ,β3 ,β4) ,

PR = R0 = (θ1 , ⋯,θ4 , S1 ( i © RK1
1) ,08 S1 ( i © RK1

1) ,

02 S1 ( i © RK1
1) ,0 aS1 ( i © RK1

1) ) .

第二步 ,选取 g1∈{0 , ⋯,255} , 对于 i , i = 0 ,1 , ⋯,

255相应的输出 L i
6 = ( li

1 , ⋯, li
8) , Ri

6 = ( ri
1 , ⋯, ri

8) ,计算

∑
255

i = 0

[ S1 ( ri
1 © g1) © li

5 ©08 li
6 ©02 li

7 ©0 ali
8 ]

若等于 0 ,则输出 g1的值 ,否则丢弃.

第三步 ,重复第二步 ,考察 g1 的所有 256 种取值 ,

若只搜到一个数满足式 (11) ,那么此数一定是要求的密

钥 ,若搜索到多个数 ,那么正确的密钥一定是这些数中

的某个 ,称这些数为准密钥 ,记准密钥作成的集合为

SRK
1

11
.集合 SRK

1

11
所含准密钥个数的数学期望值为 2 .理

由类似算法 1 .

第四步 ,为了确定正确密钥 ,改变第一步中β5的取

值 ,再选取明文

P′L = L0 = (β′5 ,β6 ,β7 ,β8 , i ,β2 ,β3 ,β4) ,

P′R = R0 = (θ1 , ⋯,θ4 , S1 ( i © RK1
1) ,08 S1 ( i © RK1

1) ,

02 S1 ( i © RK1
1) ,0 aS1 ( i © RK1

1) ) .

得到另一个准密钥集合 S′RK
1

11
,则密钥一定属于 SRK

1

11
和

S′RK
1

11
的交集 ,若交集只含一个元素 ,则此元素就是要求

的密钥 ;若有两个以上的元素 ,再选取β″5 , 得到 S″RK
1

11
,求

三个集合的交集 ,如此反复 ,直到交集里只有一个元素

为止.

攻击每个密钥字节需要选择的明文数等于 28 ,穷

尽密钥个数为 28 ,计算每个Σ的计算量等于 6轮加密 ,

若计算两个β5 ,则攻击的时间复杂度等于 4×6×2×28

×28次加密.所以 ,整个攻击过程的总运算量小于 222次

加密.

至此第 6轮的密钥全部恢复 ,图 2是攻击过程示意

图.

　　再利用 RK10 , RK11解密得到第 5 轮的输出 L5 , R5 ,
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利用与恢复 RK10 , RK11类似的方法便可恢复 RK8 , RK9 ,

根据密钥扩展算法

RK8| RK9| RK10| RK11←Σ
2 ( L) © CON32| CON33| CON34| CON35

可得到Σ2 ( L) ,进而求得 L ,再用 12轮解密算法对 L 解

密便可得到种子密钥 K.表1给出了各步攻击的复杂度.

表 1　6轮 CLEFIA的攻击复杂度

轮密钥 时间复杂度 存储复杂度

RK1
1 216 3×28

RK10 222 2×28

RK11 222 210

6　结论

　　本文给出了 CLEFIA的一个的等价结构 ,在等价结

构的基础上构造了一个四轮区分器 ,在四轮区分器前

后各加一轮 ,将碰撞攻击与 Square 方法相结合成功分

析了 6轮的 CLEFIA.我们的算法在普通 pc机上经过验

证都是正确的 ,在不到两个小时的时间内就可以完全

恢复密钥.
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