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� � 摘 � 要: � 水印是由具有良好伪随机性的二值混沌序列构成的,为了实现水印图像在稳健性和不可见性之间的折
衷,嵌入因子是由 3 个分因子构成的:信噪比( SNR)因子 �, 活动度因子 �和兴趣因子 . �是从 SNR 的要求算出的最

佳水印强度因子, �表示了人类视觉系统( HVS)对图像的平滑区、边缘区和纹理区的不同感知特性, �是在 l3 空间计算

的.考虑到人眼视觉的选择性, 通过  对图像中感兴趣区( ROI)嵌入的水印强度进行适当的调整, 以提高水印图像的

视觉效果.实验结果表明, 本文算法是有效的.
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Abstract: � The watermark is constructed by dyadic value chaotic sequence, which has very good pseudorandom properties. In

order to perform the tradeoff between robustness and imperceptibility, the embedding factor consists of three sub�factors: signal�to�
noise ratio( SNR) factor �, activ ity measure factor � and interest factor  . � is obtained through determining the optimal watermark�
ing intensity, based on SNR . � represents different perceptual significances of human visual sy stem( HVS) to smooth, edge and tex�

tured regions of image. � is calculated in the l 3 space. Due to the HVS� selectivity, the inserted watermark intensity is adjusted suit�
ably by  in the region of interest( ROI) , so that the visual effect of the watermarked image can be enhanced. The experimental re�

sults show that the algorithm is effective.
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1 � 引言

� � 现代互联网的发展,促进了多媒体数字产品的广泛传播.
数字产品的版权保护日益成为迫切需要解决的问题. 作为数

字产品版权保护的有效手段,数字水印技术近年来得到了迅

速发展.一个有效的水印算法必须满足两个基本要求[ 1, 2] : 不

可见性和稳健性.这两个要求是相互矛盾的. 如何选择恰当的

水印嵌入位置和强度是数字水印算法的关键之一.

由于小波变换具有时频局部化和多分辨率特性 ,它能将

信号能量主要聚集在少数小波系数上, 因此目前小波域水印

已成为研究热点.为了实现水印的不可见性和鲁棒性, 水印算

法应当与图像本身的属性以及 HVS 相结合. 水印图像质量的

好坏,一方面取决于水印图像与原始图像之间的差异, 差异越

小,不可见性越好. 这种差异是用信噪比( SNR)等参量来衡量

的.另一方面,由于图像的信息是由人眼接收的, 因此还取决

于HVS. 如果水印图像中存在视觉不敏感的失真, 或者失真出

现在视觉不感兴趣的区域,则不可见性变好. 心理物理学研究

证明, 图像是由三种不同感知特性的区域组成的: 平滑区、边

缘区和纹理区,即三分量图像模型[ 3- 6] . HVS 对三种区域有不

同的感知特性:在辨认图像中的客体时, 边缘区起着重要的作

用, 而平滑区和纹理区起着次要作用. HVS对平滑区中的微小

变化非常敏感, 边缘区次之,对纹理区的变化不太敏感.另外,

人类视觉对图像中的不同区域具有不同的兴趣, 即人眼具有

视觉兴趣特性. 人们在观察和分析一幅图像时常常对其中的

某些区域感兴趣, 而整幅图像的视觉质量在一定程度上依赖

于感兴趣区( ROI)的图像质量. 感兴趣区的选择是比较困难

的, 而且因人而异.例如, 在前景为人物时, 人脸区很有可能是

ROI,而背景区不太引起人们的注意[7, 8] . 因此为了提高水印

的不可见性, 水印应当少嵌入或不嵌入 ROI.

本文采用具有消失矩的 Coifman 小波[ 9] . 由于这种小波及

其尺度函数具有 L 阶消失矩, 因此它具有多种优点. 为了兼

顾水印的稳健性和不可见性, 在本文的算法中, 嵌入因子是由

3 个分因子组成的,它们是信噪比因子 �, 活动度因子 �和兴

趣因子  .�是从信噪比的要求计算出来的嵌入图像的最佳水

印强度因子. �表示HVS 对图像平滑区, 边缘区和纹理区的不

同感知特性. 本文引入了检测峰值�阈值增益 PTG. 对不同的

感知区, 嵌入的水印强度 �是自适应的. 鉴于人眼视觉具有

选择性, 对图像的感兴趣区和不感兴趣区的水印强度由  进

行调整, 以提高水印图像的视觉效果. 水印只嵌入到 HLj 和
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LH j( j= 1, 2, 3) 6个子带中. 它们属于图像的中频分量, 可以兼

顾水印的稳健性和不可见性[ 10] .本文采用盲检测, 不需要原

始图像.

2 � 水印的产生
� � 混沌序列比普通的伪随机序列具有更好的安全性. 混沌

序列对初始值非常敏感,即使初始值有微小的变化, 也会得到

完全不同的轨迹. Logistic映射的混沌序列为[ 11] :

� xk+ 1= !x k(1- x k) , !� [ 0, 4] , x k � ( 0, 1) , k= 0, 1, 2,  (1)

初始值 x 0在( 0, 1)选取, != 3. 93. 以 0. 5 为阈值, 单极序列

{ x k}可以转换成二值序列,即

w( xk )=
- 1, 0! xk ! 0. 5

1, 0. 5! x k ! 1
(2)

将序列 W= { wk, k= 1, 2, L , K }作为水印信号嵌入到图像中.

3 � 图像的小波变换
� � 在作 3 层小波分解后,图

像被分成 1 个轮廓子带 LL3

和9 个细节子带 HLj , LHj 和

HHj , j= 1, 2, 3 为分解层次,如

图1 所示[ 9] . 这 10 个子带中

的尺度函数系数和小波系数

分别为

LL3 : { c3, k, l � k , l � Z}

LH j : { 1dj , k, l � k , l � Z}

HL j : { 2dj , k, l � k , l � Z}

HHj : { 3d j , k, l � k , l � Z}

(3)

将 Barbara图像 I 分割成M ∀ N 个 8∀ 8 的子图 Im, n ,用 Coiflet

L= 2 对每个 Im, n进行 3 层小波变换, 各子带中的系数如式

( 3)所列,但应在下标 j 的前面加上m , n.例如

LHm, n, j : { 1dm, n , j , k, l , k, l � Z } , 1 ! m ! M, 1! n ! N (4)

将 Im, n中子带LHj 和HL j ( j = 1, 2, 3)的小波系数进行排列, 于

是式(3)可写成

LHm, n : { 1dm, n, p � 1! p ! P }

HLm, n : { 2dm, n, p � 1! p ! P }
, � 1 ! m ! M, 1! n ! N (5)

再将 LH 和HL 子带中的所有小波系数排成一行,即

Dm, n= { 1dm, n, 2dm, n, p , � 1 ! p ! P }= { dm, n, q, 1 ! q ! Q} (6)

最后将所有小波系数排成一行,即

D= { dk , 1! k ! K } (7)

4 � 水印的嵌入
� � 采用加法准则,对于 Dm, n有

�dm, n, q= dm, n, q+ ∀#m, n∃m, n, q= dm, n, q+ ∀�m, n�m, n m, nwm, n, q

(8)

式中 Dm, n, q和 �dm, n, q分别为水印嵌入前、后的小波系数,

wm, n, q为二值水印中的一个子序列, #m, n为嵌入因子, 它由 3

个分因子组成. ∀为水印强度调节常数. 适当的选择 ∀, 使水

印图像的峰值信噪比 PSNR#40.此时人眼很难看出水印图像
和原始图像之间的差别. 通过实验, 本文取 ∀= 1. 因此, 对于

嵌入水印的子图 Im, n ,有

!Dm, n {�dm, n, q , 1! q ! Q} (9)

而对于嵌入水印的整个图像 I , 有

!D= { �dk , 1! k ! K } (10)

下面分别计算 �m, n, �m, n和 m, n .

4∀1� 信噪比因子
按照 SNR 评测标准,为了保证水印图像的质量, 要求SNR

不小于阈值 th= 35dB. 于是有[12]

� � th ! 10lg ∃
q

| dm, n, q|
2/ ∃

q

| dm, n, q- �dm, n , q |
2

� � � = 10lg ∃ q
| dm, n, q |

2/ ∃
q

| �m, nwm, n , q|
2

� � ∃
q

| �m, nwm, n, q|
2 = Q�m, n ! ∃

q

| dm, n, q |
2
10 th/ 10

= ∃
q

| dm, n, q |
2 103. 5

� � �m, n !
1

103. 5Q ∃k | dm, n , q|
2, 1 ! m ! M, 1! n ! N (11)

4∀2� 活动度因子
基于视觉心理学的图像分割算法[ 4~ 6] , 将图像分割成不

同视觉意义的三部分: 平滑区、边缘区和纹理区. 活动度 �能

够有效地描述图像的属性: 背景变化越大, 纹理越复杂, �就

越大; 反之, �越小.对于视觉掩盖来说, 在 �大的区域嵌入较

强的水印, 在 �小的区域嵌入较弱的水印.

首先计算 Dm, n的平均距离Sm, n . Sm, n是在 p 幂收敛点列

空间 lp 中计算的, 即

Sm, n=
1
Q ∃ q

| dm, n, q- dm, n|
p 1/ p

dm, n=
1
Q
∃ q

dm, n, q

, 1! p ! % (12)

实验表明, 水印图像的不可见性和稳健性与 p 值有关. 为了

比较不同条件下的稳健性, 定义检测峰值�阀值增益 ( PTG)

( z , T 含义见式(17)和(18) )为

PTG = 10lg( z / T ) 2 (13)

显然, PTG 越大, 稳健性越好. 本文分别计算了不可见性和几

种常见攻击下的 PTG i 值, 其中 PTG1, PTG2,  , PTG5 分别对

应于不可见性检测, JPEG压缩, 高斯噪声,椒盐噪声和剪切攻

击. 用它们的和值 PTG = ∃ i
PTGi 来衡量系统的稳健性. 另

外还计算了 SNR随 p 的变化. 这些数据如表 1 所列, 而 PTG

和SNR 随 p 的变化如图 2 所示. 由表 1 和图 2 可知, p = 2 时

PTG 有最小值, 稳健性最差; 而 SNR有最大值, 不可见性最

好. 当 p 偏离 2时, 稳健性增强,不可见性变差. 为了在稳健性

和不可见性之间折衷, 选取 p = 3,对应的空间为 l3 .

表 1 � PTGi, PTG 和SNR 随 p的变化

p 0. 5 1 1. 5 1.7 2 2.3 2. 5 3 4 5 6

PTG1 17. 2416.77 16. 3016.23 16. 1416.2716. 2816.4316.5016.5716.58

PTG2 10. 49 8. 61 7.98 7. 70 7.66 7. 69 7.75 7. 95 8.25 7. 90 8.10

PTG3 12. 6611.60 10. 3310.26 10. 1111.0311. 0311.1911.6711.9612.61

PTG4 15. 0014.30 14. 1913.94 13. 5013.6613. 7313.7514.1414.8815.09

PTG5 15. 4314.17 13. 6813.56 12. 4413.6013. 6013.6713.8313.9614.21

PTG 70. 8165.44 62. 4861.68 59. 8562.2462. 4063.0064.4065.2666.59

SNR 75. 2078.43 79. 1979.29 79. 3379.3079. 2679.1178.7978.5278.31
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� � 下面计算 �m, n. 用 Sm, n对 Dm, n中的小波系数进行二值

化[5] ,即 bm, n, q=
1, | dm, n , q| &Sm, n

0, | dm, n , q| < Sm, n

(14)

Dm, n中的活动度�m, n为 � � �m, n=
1
Q ∃

q

bm, n, q (15)

Im, n中的纹理性越强, 则∋ 1(点的个数也就越多, �m, n也就越

大.在边缘区, ∋ 1(点主要聚集在边缘附近.在平滑区, ∋ 1(点很
少, �m, n也就很小.

4∀3 � 兴趣因子
由于人眼具有视觉兴趣特征, 因此在

感兴趣区,适当地减少水印强度, 可以明显

地提高水印图像的主观感受水平. 对于

Barbara图,本文选其脸部为感兴趣区, 如图

3 所示,该区包含 88个子图. 在感兴趣区的

各子图中,兴趣因子均取 0. 5.

通过小波逆变换, 便可得到嵌入水印

后的图像 I .

5 � 水印检测
� � 水印图像 I 通过信道传输后(可能受到噪声污染或各种

攻击) , 在接收端成为待测图像 I * .本文采用相关检测器.

将待测图像 I * 分成 M ∀ N 个子图像I *m, n ,对每个子图作

3 层 Coifman小波分解,于是得到待测序列 D *
m, n和D * 为

D *
m, n= { d*m, n, q , 1! q ! Q}

D * = { d*k , 1! k ! K }
, 1! m ! M, 1! n ! N (16)

计算 D * 和水印序列 W 之间的相关值, 即

z=
1
K
D * W=

1
K ∃

k

d*k wk (17)

式中 K 是嵌入水印的小波系数个数, 即水印序列的长度.

根据 z 是否大于检测阈值T 来判断原始图像中是否嵌入

了水印:当 z > T 时, 图像中含有水印;当 z< T 时,不含水印.

根据 NP 准则,应当由给定的虚警概率来确定阈值 T .当

虚警概率为 p 时,阈值 T 为[ 13, 14]

T= 2%z erfc
- 1(2p ) (18)

式中 erfc- 1为反互补误差函数, %2z 为 z 的方差, 即

%2z =
1
K
%2=

1

K 2 ∃
k

( d *
k - d* ) 2 (19)

式中 %2是 D * 的方差. 选取 p = 10- 5 ,于是 T= 3 2%z . 对于相

同的 !D,在受到不同的失真后, D * 是不同的, 因此 T 也是不

同的.

6 � 实验结果和讨论

� � 下面通过实验来
验证本文算法的有效

性. 以 Barbara 为原始

图像. 采用 Coifman L =

2 小波,进行 3 层分解.

随机生成 1000 个二值

混沌序列 W,以 W500为

嵌入水印. 水印嵌入到

HL 和LH 子带中 .下面

讨论算法的稳健性和

不可见性.

6∀1� 不可见性

如图 4 所示. ( a)

为原始图像. ( b) 为嵌

入水印后的图像, 此时

峰值信噪比 PSNR =

39. 27, 很难看出水印

的存在. ( c) 为检测结

果. 检测阈值 ( 虚线 )

T= 0. 3279, 检测峰值

z = 2. 143.

6∀2� JPEG压缩攻击

JEPG是目前最常

用的图像压缩格式, 水

印算法应对 JPEG压缩

攻击具有足够的稳健

性. 质量因子 Q= 15 时

的水印图像如图 5所示. PSNR= 34∀38.可以看出, 图像质量已

经下降. T= 0. 1756, z = 0∀ 4494, 能够检测出较强的水印信号.

6∀3� 高斯噪声攻击和椒盐噪声攻击
图 6 和图 7示出了算法的抗噪能力, 图 6 是受到均值为

0, 方差为 0. 1 的高斯噪声干扰后的水印图像. 图像的视觉效

果很差, PSNR= 28. 28. T = 0. 4668, z= 1. 549, 水印能被检测出

来.

图 7 是受到强度为 0. 1 的椒盐噪声干扰后的水印图像,

图像的质量变得很差, PSNR = 29. 89. T= 0. 3736 , z = 1. 865,

水印能被检测出来.
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6∀4 � 剪切攻击

图8 示出了将水印图像剪切掉 3/ 4 后的情况. PSNR = 23.

35. T= 0. 1256, z= 0. 6045, 水印能被检测出来. 水印图像被剪

切的越多,水印含量就越小, 检测峰值也就越低.

7 � 结论

� � 本文提出了一种基于图像属性的 Coifman 小波域数字水

印算法.实验证明, 在具有相同支集宽度的情况下, Coifman 小

波优于 Daubechies 小波. 为了兼顾水印图像的稳健性和不可

见性,引入了 3 个嵌入分因子:�,�和 .根据人眼对图像平滑

区、边缘区和纹理区以及感兴趣区的不同感知特性和感兴趣

程度,对嵌入的水印强度进行适当的修改, 可以提高水印的稳

健性和降低视觉失真.实验证明了本文算法的有效性.
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