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摘 要： 外部集中控制的可重构硬件容错系统，其重构控制算法复杂、重构时间开销大，且存在单点失效问题．
本文研究芯片级分布式在线自主容错技术，提出了能够实现芯片级自修复的新型可重构硬件细胞阵列结构，阐述了互

连资源的在线故障定位和自主修复方法．设计了功能细胞电路和容错开关块电路，采用分段定位法检测互连资源中多
路器故障和连线开路故障，通过重配置布线和线移位操作分别实现多路器与连线故障自修复．以４位串并乘法器电路
为例进行实验验证，分析了容错设计的硬件开销与时间开销，实验结果表明新方案的容错时间短、资源利用率高．

关键词： 可重构硬件；芯片级容错；分布式控制；故障定位；自主修复

中图分类号： ＴＰ３０２８ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１２）０２０３８４０５
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１２．０２．０２８

ＩｎＣｈｉｐＦａｕｌｔＬｏｃａｌｉｚａｔｉｏｎａｎｄＳｅｌｆＲｅｐａｉｒｉｎｇＭｅｔｈｏｄｆｏｒＲｅｃｏｎｆｉｇｕｒａｂｌｅＨａｒｄｗａｒｅ

ＨＡＯＧｕｏｆｅｎｇ，ＷＡＮＧＹｏｕｒｅｎ，ＺＨＡＮＧＺｈａｉ，ＹＵＡＮＰｅｎｇ，ＫＯＮＧＤｅｍｉｎｇ
（ＣｏｌｌｅｇｅｏｆＡｕｔｏｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＡｅｒｏｎａｕｔｉｃｓａｎｄＡｓｔｒｏｎａｕｔｉｃｓ，Ｎａｎｊｉｎｇ，Ｊｉａｎｇｓｕ２１００１６，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ＦａｕｌｔｔｏｌｅｒａｎｔｓｙｓｔｅｍｏｆＲｅｃｏｎｆｉｇｕｒａｂｌｅＨａｒｄｗａｒｅ（ＲＨ）ｗｉｔｈｃｅｎｔｒａｌｉｚｅｄｃｏｎｔｒｏｌｌｅｒｈａｓｔｈｅｓｈｏｒｔｃｏｍｉｎｇｓｏｆｃｏｍ
ｐｌｅｘｒｅｃｏｎｆｉｇｕｒａｔｉｏｎａｌｇｏｒｉｔｈｍａｎｄｌｏｎｇｒｅｃｏｎｓｔｒｕｃｔｉｏｎｔｉｍｅ，ａｎｄｔｈｅｓｙｓｔｅｍｗｉｌｌｂｅｉｎｖａｌｉｄａｔｉｏｎｗｈｅｎｔｈｅｃｏｎｔｒｏｌｌｅｒｉｓｉｎｆａｉｌ．Ｔｏｒｅ
ａｌｉｚｅｏｎｌｉｎｅｄｉｓｔｒｉｂｕｔｅｄｆａｕｌｔｔｏｌｅｒａｎｔｉｎｃｈｉｐ，ａｎｅｗＲＨａｒｃｈｉｔｅｃｔｕｒｅｏｆｃｅｌｌａｒｒａｙｓｗａｓｐｒｏｐｏｓｅｄ，ｗｈｉｃｈｈａｓｔｈｅａｂｉｌｉｔｙｔｏａｃｈｉｅｖｅｉｎ
ｃｈｉｐｓｅｌｆｒｅｐａｉｒｉｎｇ．ＴｈｅｍｅｔｈｏｄｏｆｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎａｎｄｓｅｌｆｒｅｐａｉｒｉｎｇｆｏｒｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｃｉｒｃｕｉｔｂｅｔｗｅｅｎｅｌｅｃｔｒｏｎｉｃｃｅｌｌｓｉｎＲＨａｒｅ
ｄｅｓｃｒｉｂｅｄｉｎｄｅｔａｉｌ．ＴｈｅｅｌｅｃｔｒｏｎｉｃｃｅｌｌｃｉｒｃｕｉｔａｎｄａＦａｕｌｔＴｏｌｅｒａｎｔＳｗｉｔｃｈＢｌｏｃｋ（ＦＴＳＢ）ｉｎＲＨａｒｅｄｅｓｉｇｎｅｄ．Ｔｈｅｆａｕｌｔｔｏｌｅｒａｎｔ
ｍｅｔｈｏｄｏｆｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｃｉｒｃｕｉｔｉｎｃｌｕｄｅｓｔｗｏｓｔａｇｅｓ．Ｆｉｒｓｔｌｙ，ｔｈｅＭＵＸｓｉｎＦＴＳＢａｎｄｔｈｅｃｏｎｎｅｃｔｉｏｎｌｉｎｅｓｂｅｔｗｅｅｎＦＴＳＢｓｉｎｔｈｅ
ｆａｕｌｔｃｈａｎｎｅｌｓａｒｅｄｅｔｅｃｔｅｄ，ｔｈｅｎｔｈｅｒｅｒｏｕｔｉｎｇａｎｄｌｉｎｅｓｈｉｆｔｍｅｔｈｏｄｓｉｎｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｃｉｒｃｕｉｔａｒｅｉｎｔｒｏｄｕｃｅｄｔｏｈｅａｌｔｈｅｆａｕｌｔ
ＭＵＸｓａｎｄｔｈｅｂｒｏｋｅｎｌｉｎｅｓｒｅｓｐｅｃｔｉｖｅｌｙ．Ｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎａｎｄｓｉｍｕｌａｔｉｏｎｅｘｐｅｒｉｍｅｎｔｏｆａ４ｂｉｔｓｅｒｉａｌｐａｒａｌｌｅｌｍｕｌｔｉｐｌｉｅｒａｒｅｐｒｅ
ｓｅｎｔｅｄ．Ｔｈｅｐｅｒｆｏｒｍａｎｃｅａｎａｌｙｓｉｓｏｆｆａｕｌｔｔｏｌｅｒａｎｔｔｉｍｅａｎｄｈａｒｄｗａｒｅｒｅｓｏｕｒｃｅｓｃｏｎｓｕｍｐｔｉｏｎｓｈｏｗｔｈａｔｔｈｅｆａｕｌｔｔｏｌｅｒａｎｔｐｅｒｆｏｒｍａｎｃｅ
ｏｆｔｈｅｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｃｉｒｃｕｉｔｓｉｎｎｅｗＲＨｉｓｉｍｐｒｏｖｅｄｇｒｅａｔｌｙ．

Ｋｅｙｗｏｒｄｓ： ｒｅｃｏｎｆｉｇｕｒａｂｌｅｈａｒｄｗａｒｅ；ｉｎｃｈｉｐｆａｕｌｔｔｏｌｅｒａｎｔ；ｄｉｓｔｒｉｂｕｔｅｄｃｏｎｔｒｏｌ；ｆａｕｌｔｌｏｃａｌｉｚａｔｉｏｎ；ｓｅｌｆｒｅｐａｉｒｉｎｇ

１ 引言

集成化电子系统芯片的功能与结构日益复杂，高故

障率已成为制约其发展的重要因素之一．高性能和高可
靠性设计是目前亟需解决的问题，与集成电路工艺技术

的快速发展相比，高可靠性设计实现难度大，尤其芯片

级可靠性设计和容错技术急需突破［１］．可重构硬件有结
构灵活、开发周期短、研发成本低等特点，已经在通信、

雷达、航空与航天等领域得到广泛应用，而集成化可重

构电子系统容错技术研究正日益受到重视［２～４］．
依据重构控制方式不同，可重构硬件芯片级容错技

术有外部控制器集中控制和分布式自主控制两种．集中

控制方式实现的容错控制算法复杂、重构时间长，且当

控制器发生故障时重构将无法实现（即单点失效）．而分
布式自主控制方式下，控制逻辑分布在各可重构单元

中，容错算法较简单、重构速度快．可重构硬件主要由逻
辑功能单元和互连资源组成，目前面向逻辑功能单元故

障的可重构硬件容错方法研究成果较多，已提出多种硬

件结构模型［３～６］．面向互联线故障的可重构硬件容错方
法研究，由于互连资源中连线多，故障模型较复杂，成果

较少［４，７］．
文献［８］提出了一种普通ＦＰＧＡ（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅ

ＧａｔｅＡｒｒａｙ）离线重配置方法，在离线状态下配置可编程
逻辑单元ＣＬＢ（ＣｏｎｆｉｇｕｒａｂｌｅＬｏｇｉｃＢｌｏｃｋ）生成测试向量进
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行互连资源测试，无需专门测试向量生成电路，缺点是

不能在线测试，重配置由外部控制器控制；文献［９］采
用一种簇结构，对簇内和簇外的互连线进行分层诊断，

使得配置 ＣＬＢ生成测试向量所需的配置数据长度大大
缩短．但采用离线外部控制整体配置的互联线故障修
复方法没有变；文献［１０，１１］用 ＲｏｖｉｎｇＳＴＡＲｓ和内建自
测试相结合方法进行互连资源测试，通过动态重构实

现互连资源在线检测，但仍然需要外部控制器来控制

在线检测和故障修复；文献［１２］提出了类似总线结构的
可重构互连资源容错方法，设计了总线结构型互连资

源用于测试其它互连资源．由外部控制器将待诊断互
联资源的配置数据配置到专用总线互联资源中进行故

障诊断；文献［１３～１５］模仿生物体免疫系统工作机制，
构建一种新型可重构硬件结构，借助免疫层电路来实

现互连资源和逻辑功能单元的分布式故障诊断，实现

了在线自主容错，但免疫层硬件开销很大．
针对可重构硬件中互连资源故障在线修复困难、

集中控制容错系统存在单点失效等问题，以生物体胚

胎细胞理论为基础，设计具有互连资源分布式故障定

位与自主修复能力的可重构硬件结构，给出在线自主

容错实现方法，并通过实验进行验证和分析．

２ 芯片级自主容错可重构硬件结构

２１ 系统结构

芯片级自主容错可重构硬件系统结构由功能细胞

（ＣＥＬＬ）、容错开关块（ＦＴＳＢ）和输入／输出模块（Ｉ／Ｏ）构
成，如图１所示．功能细胞结构完全相同，容错开关块连
接相邻功能细胞单元．

２２ 功能细胞

功能细胞逻辑结构包括可配置逻辑层、配置控制

层、检测层和修复层四层．
可配置逻辑层主要是可配置逻辑块，结构与普通

ＦＰＧＡ芯片的基本逻辑单元相似．

配置控制层包括配置寄存器组和配置控制电路，

配置寄存器组存储着功能细胞的布线路径信息；控制

电路负责触发配置寄存器组输出，以配置可编程逻辑

块和容错开关块．
检测层由捕获单元、读回单元和同步比较单元组

成．捕获单元捕获工作通路的输入数据；读回单元根据
相邻细胞发出的读回使能信号进行数据读回；同步比

较单元负责将捕获单元的捕获数据和读回单元的读回

数据进行同步比较，以判断通路的故障状态．
修复层主要包括修复控制模块，在检测出故障后，

控制故障定位和触发自主修复．
２３ 容错开关块

图２（ａ）所示为４通路开关块 ＳＢ（ＳｗｉｔｃｈＢｌｏｃｋ），每
条通路只能与其它三个方向的相同通路相连，其由五

个４选１多路器构成．
容错开关块的结构如图 ２（ｂ）所示．ｃｏｎｔｒｏｌ－ｓ通道

用于输入开关块测试向量和修复控制信号，Ｓ通路是修
复开关块间连线开路故障的冗余通路，各方向的线移

位模块＃０～＃３用于辅助实现连线修复．

３ 互连资源分布式在线自主容错

互连资源故障自主容错分为在线故障定位和自主

修复两个阶段．
３１ 在线故障定位

故障检测：因工作通路影响电路功能，故只检测工

作通路故障．若通路发生故障则输入和输出数据不一
致，否则通路无故障．

故障定位：确定互连资源故障是发生在容错开关

块内部的多路器上还是容错开关块间的连线上．检测
到故障后，测试容错开关块内部多路器状态，若发生故

障则进行多路器自修复；否则，认为容错开关块之间的

连线有故障，触发连线自修复．
３２ 自主故障修复

（１）多路器故障自修复
容错开关块内多路器的自修复思想是用容错开关

块内部的空闲冗余多路器代替故障多路器．多路器故
障定位后，在自修复周期内进行功能重配置．图３所示
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为容错开关块的修复原理，其中 ＃０、＃１为工作多路
器，＃２为冗余多路器．＃０多路器发生故障时，输入和
配置信息都依次传递（＃０转到＃１，＃１转到＃２），该过
程由细胞中修复控制模块控制．

（２）连线故障自修复
容错开关块之间连线的修复是通过故障线移位方

式实现．图４所示为容错开关块中线移位模块的结构
图，线移位模块包括输入线移位和输出线移位，两个模

块可实现用冗余通路替代故障连线通路．其修复过程
为：

①断开故障连线：定位连线故障后，修复控制模块

根据故障方向（Ｎ、Ｅ、Ｓ、Ｗ）触发该方向的线移位单元
（线移位模块＃０、＃１、＃２、＃３其中之一）．

②开启冗余通道连线：容错开关块输出线修复完

成后，根据①中确定的故障线连接方向，线修复控制模

块向右边相邻（以右边输出线故障为例）的开关块发送

修复控制信号，触发其线移位模块中的输入线移位模

块（右边相邻开关块的左边输入连线），重新配置布线，

使得该容错开关块左边输入线与其左边开关块的右边

输出线相同．

４ 应用实例及实验结果分析

４１ 应用实例与仿真结果

以四位串并乘法器电路设计为例，验证评估新型

可重构硬件芯片级分布式互连资源故障定位和自主修

复方法的正确有效．用 ＶＨＤＬ语言描述，在 Ｘｉｌｉｎｘ公司
Ｖｉｒｔｅｘ２系列的ｘｃ２ｖ６０００ＦＰＧＡ芯片上进行仿真．四位串
并乘法器中乘数 ａ以串行方式输入，乘数 ｂ以并行方
式输入．试验中，＃０通路注入连线开路故障，＃１通路
注入了多路器故障．在 ＩＳＥ６２环境下编程，用 Ｍｏｄｅｌ
ｓｉｍ６．０进行功能仿真，结果如图５所示．

整个仿真过程测试信号有效 ｔｅｓｔ＝“１”，持续检测
自身工作状态，注入故障信号之前（ｔ０时刻前），电路正

常工作，输入数据 ａ－ｉｎ（乘数 ａ）串行输入“００１１”，输入
数据ｂ－ｉｎ（乘数 ｂ）并行输入“１１００”，乘法结果 ｐ－ｉｏｕｔ＝
“００１００１００”．在 ｔ０时刻注入故障：ｂｋ－ｉｎｊｅｃｔ１＝“００１０”表
明在＃１通道中注入多路器故障，ｆａｕｌｔ－ｌｉｎｅ＝“１”表明在
＃０通道注入连线开路故障，故障注入后，电路输出变
成“００１０００００”，出现错误．电路开始自主容错，先诊断
＃０通道，检测层在 ｔ１时刻发现通道＃０出现故障，故障
信号 ｆａｕｌｔａ变为“１”，故障定位过程对容错开关块内部
的多路器进行测试，多路器故障输出信号ｆａｕｌｔ－ｋａ＝“０”
表明多路器无故障，即发生连线故障，触发连线修复操

作，ｔ２时刻完成故障线修复，ｆａｕｌｔａ＝“０”；由于 ｔｅｓｔ始终
为“１”，通道＃０修复完成后，继续对通道 ＃１进行故障
诊断，ｔ３时刻发现故障，ｆａｕｌｔａ变为“１”，ｔ４时刻 ｆａｕｌｔ－ｋａ
＝“１”，定位为开关块内多路器故障，进行自主修复，ｔ５
时刻修复完成，电路输出 ｐ－ｏｕｔ＝“００１００１００”，电路正常
工作，说明实现了容错．

４２ 容错性能分析

（１）硬件开销分析
采用分布式故障诊断和自修复方法，每个功能细

胞和容错开关块结构完全相同，诊断和修复模块资源

开销也相同，故可用部分资源的统计结果进行说明分

析．以４×４阵列为例，用硬件开销（诊断与修复模块消
耗与可重构硬件细胞消耗的比）数据来衡量自主容错

的代价（单个细胞内）．本文设计中，每个细胞互连资源
允许每个通路各修复一个多路器故障，容错开关块的

每个方向各修复一条连线，硬件资源开销为４３４％，与
传统二模（１００％）、三模（２００％）冗余方法相比，硬件资
源利用率更高．表１中给出了四种可重构硬件容错方法
的容错性能对比．

（２）时间开销分析
一条通路容错所需时间为 Ｔ，则 Ｔ＝Ｔ定位 ＋Ｔ修复，

其中 Ｔ定位表示故障定位的时间开销，Ｔ修复表示自主修
复的时间开销．在上述实例中，容错开关块内有四条连
线通路，因只需对工作通路进行容错（非工作通路对电

路正常工作没有影响），可减少容错测试时间，只有当

通路处于工作中时才进行容错．则容错开关块的最大
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容错时间为４Ｔ（四个通道都处于工作状态），最小时间
开销为 Ｔ．

普通ＦＰＧＡ互连资源测试一般采用 ＲｏｖｉｎｇＢＩＳＴ方
法，在４×４阵列的可重构硬件上实现修复所需时间为
３００ｍｓ［１０］；基于总线结构的 ＦＰＧＡ故障诊断方法当选用
４输入１输出的查找表时，在 ４×４阵列可重构硬件上
所需要诊断时间为１３３个容错周期 Ｔ，且随阵列规模增
大而增加［１２］；采用免疫电子系统方法进行互连资源故

障诊断，离线学习时间难以估计［１４］．
实验仿真中，本文方案的故障检测与自主修复所

需的时间分别为８个时钟周期和６个时钟周期，实验中
采用的容错时钟周期为４０ｎｓ（与文献１０、１２的容错周期
相同），所需最小容错时间为５６０ｎｓ，最大时间为２２４μｓ．
因采用了分布式故障检测与自修复方法，容错时间不

会随着硬件规模扩大而增加．
表１ 四种可重构硬件结构及其容错方法的容错性能对比

可重构硬

件类型
容错方法

硬件

开销

时间

开销
备注

普通

ＦＰＧＡ［１０］
全局控制离

线状态
－ ３００ｍｓ

复杂的外

部计算

基于总线的

ＦＰＧＡ［１２］
全局控制在

线状态
５０％ ５．３２μｓ

行列冗余检

测局限性大

免疫电子系

统［１４］
分布式在

线状态
１００％ －

离线状态下的

免疫学习

本文设计

方案

分布式在

线状态
４３．４％ ２．２４μｓ －

５ 结论

提出一种具有分布式在线自主容错能力的可重构

硬件结构，设计了功能细胞电路和容错开关块电路．采
用四位串并乘法器对新型可重构硬件芯片级在线故障

定位和自主修复方法的正确有效性进行验证，不仅能

定位互连资源故障和在线修复故障，且容错过程由芯

片内细胞单元分布式自主控制实现．与现有的代表性
可重构硬件容错设计相比，本文方案的容错速度快、硬

件利用率更高．
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