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　　摘 　要 : 　在 IP电话和远程会议系统等实时应用中 ,丢包不可避免并极大地影响传输服务质量. 前向误差校正法

FEC(Forward Error Correction)是实时修复丢包的一种较好的方法. 本文介绍了 FEC丢包修复方法的原理 ,并把丢包修复

功能结合到我们实现的实时传输协议 RTP(Real2time Transport Protocol)库中 ,验证了丢包修复功能的正确性.
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Abstract : 　In real2time applications ,such as IP phones and remote conference systems ,packet loss that impairs quality of trans2
mitting severely is inevitable. FEC (Forward Error Correction) is a better way for repairing lost packets. In this paper ,a method of lost

repairing with FEC based on RTP(Real2time Transport Protocol) was designed and implemented. Then a testing method of lost repair2
ing function and results are illustrated.
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1 　引言
　　实时话音包在因特网上传输时的丢失包将严重地影响

IP 电话的话音质量[1 ] ,采取丢包修复方法是很必要的. 目前

有四种常见的丢包修复方法 :重发法 [3 ] ,冗余法[1 ] ,交叠法[2 ] ,

差错分散法 ( Error Spread) [4 ]以及 FEC 法[2 ] . 重发法处理开销

高 ,交叠法延迟大并只有大致的修复能力. 其中 FEC 法和冗

余法适合实时传输的应用. 而 FEC 法有精确的修复能力 ,并

且只有较低的处理开销. 其缺点是有较大的延迟 (缓存多个包

以进行 FEC运算) ,增加了带宽需求.

对丢包现象的研究发现 ,单包丢失的概率最大 ,因此主要

解决单包丢失的修复问题. IP 电话和远程会议系统中 ,实时

传输协议 RTP (Real2time Transport Protocol) [6 ]已经成为媒体传

输的通用标准. 实时媒体传输的丢包检测和修复需要 RTP 的

支持 ,例如通过包序列号监测丢包等. 如果把丢包修复能力结

合到 RTP的传输功能中 ,将是解决实时媒体传输丢包的一个

较好方法.

本文介绍了 FEC丢包修复的方法 ,并把 FEC 的丢包修复

功能结合到我们实现的 RTP 库中 ,通过设计的测试平台验证

了丢包修复的正确性.

2 　前向误差校正法 FEC

211 　校验编码

定义 1 　f ( x , y , ⋯) 是应用在数据块 x , y , ⋯的按位异或

操作. 假定每个数据块是长度为 L 的一组简单比特流 ,则函

数对所有数据块做异或运算后输出长度为 L 的校验块 ,特别

地 , f ( x) = x.

定义 2 　校验块一般由一组线性无关的数据块的组合来

产生 ,这种组合称为校验编码.

修复数据的方法一般是对 k 个媒体数据块产生一个或

多个校验块 ,共有 n 个数据块和 n - k 个校验块 ,接收方只要

接到其中任意 k 个块就可以再生出原来的 k 个媒体数据包.

对于给定的 n 和 k 有以下多种检验编码 (左面的字母代表输

入的数据块流 ,右面的字母代表数据块和校验块流) :

方式 0 　不能修复丢包 ,定义为 a , b , c , d , ⋯ ϖ a , b , c ,

d , ⋯;

方式 1 　能修复单个丢包 ,如果 b 和 f ( a , b) 交换位置 ,

允许连续两包丢失的修复定义为 a , b , c , d , e , f →a , f ( a , b) ,

b , f ( b , c) , c , f ( c , d) , d , ⋯;

方式 2 　修复所有单包丢失和若干连续丢失的包 ,它比

方式 1 的需要的冗余 FEC 包少 ,因此它的传输开销要小 : a ,

b , c , d , e , f , g → f ( a , b) , f ( a , c) , f ( a , b , c) , f ( c , d) , f ( c ,

e) , f ( c , d , e) , ⋯;方式 2 比方式 1 修复能力强、传输开销小 ,

但是它对每个包至少做两次异或运算 ,所以它的计算复杂度

大 ,并且引入较大的延迟.

方式 3 　能修复连续丢失的 1、2、3 个包 ,但需要 4 个包的
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延迟 : a , b , c , d , e , f → f ( a) , f ( b) , f ( a , b , c) , f ( c) , f ( a , c ,

d) , f ( a , b , d) , f ( d) , ⋯;

212 　传输 FEC校验块的 RTP包格式

校验块由 FEC包传送. FEC包由在 RTP净载部分的一个

FEC包头和 FEC净载组成 (图 1) [7 ] . 该格式可以传送任意长

度和校验方式的数据块 ,可以对 RTP 净载和重要的 RTP 包头

域进行修复. FEC校验包头 (图 2) 中定义了 24 比特的偏移屏

蔽码域 ,如果第 i 个比特被置位 1 ,表明序列号为 N + i 的媒

体包和本 FEC 包相关联 , N 是 FEC 包头中的序列号基域.

FEC包头中的其他域有 :

Ó长度修复域 :决定修复后的媒体包的长度.

Ó净载类型修复域 :同本 FEC 包相关联的媒体包的净载

类型值应用保护操作过程得到.

Ó序列号基域 :本 FEC包保护的那些媒体包中最小的序

列号值.

Ó时间戳修复域 :同本 FEC 包相关联的媒体包的时间戳

值应用保护操作过程得到.

Ó E 位 :用来指示 FEC头部扩展.

图 1 　FEC包结构

图 2 　校验包头格式

FEC包的净载部分是对本 FEC 包相关联的媒体包的

CSRC列表、净载、填充部分和扩展部分应用保护操作得到的.

所谓保护操作是为了修复丢包发送端对媒体包执行的一种操

作 : (1)从媒体包头中取得各种域值、净载和填充部分 (如果存

在)附加在一起形成一个二进制数据块 ,如果这些数据块的长

度不等 ,用 0 填充至与最长的数据块等长 ; (2) 对这些数据块

做校验运算得出 FEC 数据块 ; (3) 把 FEC 结果数据放入 FEC

包中.

213 　丢包修复的实现

接收端检测到丢包后要启动修复过程重建丢失的媒体

包. 修复过程分两个部分 :

第一步 　根据实现者选择的算法 ,确定为修复丢失的媒

体包必须具有哪些包 (媒体包和 FEC包) .

第二步 　丢包重建 ,假设 T 是修复媒体包 Xi 所需的媒体

包和 FEC 包序列 , (1) 对 T 中媒体包和 FEC 包执行保护操作

的步骤一 ; (2)对所有的二进制数组执行异或操作 ,产生修复

数组 ; (3)产生一个新的无净载 RTP包 ; (4)修复数组中的比特

值依次填入新包的相应域 ; (5) 新包序列号设置为 Xi 的序列

号 ; (7)新包的 SSRC 值设置为它保护的媒体流的 SSRC. 以上

过程将完全修复一个 RTP数据包的包头和净载.

参考 RFC1889[6 ] 和 H. 225. 0 的附录实现了一个通用的

RTP库 ,把 FEC的丢包修复机制结合到该库中. 实现中选择节

211 中性能价格比较好的方式 1 作为校验编码. 在 RTP 的打

包过程中采用该校验编码和保护操作过程生成 FEC 包 ,每两

个连续序列号的媒体包就有一个与之相关联的 FEC 包. 接收

方把所有接收到的 FEC 包都放到相应参与者的一个 FEC 队

列中 ,由 RTP拆包过程维护该队列. 当拆包过程发现收到的

数据包的序列号同上一次收到的序列号之差大于 1 时 ,断定

发生了丢包现象 ,则启动丢包修复操作 :

BEGIN

IF (本参与者保存了前一个到来的媒体包) THEN

　WHILE (TRUE) DO

　　IF (新到的或新修复的包与上一次缓存的包的序列

号之差如果 > 1) THEN

　　　利用 FEC队列和该媒体包修复丢包 ;

　　　IF (修复不成功) THEN BREAK;

　WHILE (TRUE) DO

　　IF (缓存的或新修复的包与上面刚修复的最小序列

号之差 > 1) THEN

　　　利用 FEC队列和该媒体包修复丢包 ;

　　　IF (修复不成功) THEN BREAK;

ELSE

　WHILE (TRUE) DO

　　IF (新到的或新修复的包与上一次收到的包的序列

号之差 > 1) THEN

　　　利用 FEC队列和该媒体包修复丢包 ;

　　　IF (修复不成功) THEN BREAK;

将新到的媒体包缓存并从 FEC 队列中将无用的 FEC 包

清理掉 ;

END

经修复操作后 ,已丢失的媒体包被尽可能多地恢复出来.

FEC包在紧接 RTCP的下一个端口中独立传输 ,它们具有自己

的序列号空间 ,但时间戳仍来源于媒体包. 传输 FEC 格式的

RTP数据包采用动态净载类型标识 ,没有实现 FEC 方式的接

收者可以忽略接收到的 FEC包 ,从而实现后兼容性.

3 　功能测试

　　设计了一个协议测试系统来测试 FEC 的丢包修复功能.

该系统可以建立一个 RTP对话 ,指定模拟丢包概率发送数据

包 ;手动启动/ 禁用 FEC 修复机制 ;关闭指定的 RTP 对话. 它

采用定量的测试策略 ,发送端发送如下格式的数据文件 ,每一

行内容由一个媒体包传送 ,接收端将接收到的 RTP/ RTCP 数

据存储在两个文件中 ,从收到的数据序列来观察丢包和丢包

修复的效果.
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在局部网络连接的两台 PC 机上运行测试系统 ,建立连

接后定时发送 RTP 数据包和 RTCP 控制包. 先在未启动 FEC

方式下 ,按一定丢包率发送数据包 ;发送一段时间后 ,使能

FEC修复机制. 对话结束后 ,从相应的数据文件可见 RTP数据

文件中的前半部分数据序列有许多跳跃间隔 ,表示发生了丢

包现象 ,在 RTP数据文件的后半部分基本没有跳跃间隔 ,

证明 FEC 方式的修

复能力. 对应的 RTCP

报告也显示出积聚的

丢包比率. 经过多次

表 1 　修复功能测试结果

测试序列 1 2 3
选择丢包率 30 % 20 % 10 %

修复后的丢包率 < 3 % < 1 % 无丢包

测试证明丢包修复功能的正确性 (见表 1) .

FEC法需要增加带宽需求 ,不适合在较低带宽情况下采

用.今后工作中要进一步拓展实时丢包修复的灵活性 ,使之能

够根据网络的状态动态地改变校验编码方式 ,以适应环境的

变化.
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