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� � 摘 � 要: � 不可否认性和公平性是电子商务交换协议中的两个重要性质.本文以带盲密文的可验证加密方案为基

础,提出了一种新的带有脱线半可信第三方公平的非否认协议,使协议中的任何一方可以单方面终止协议的执行但又

不破坏公平性.
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Abstract: � Non�repudiation and fairness turn out to be two important security properties of electronic commerce protocols. In

this paper, based on a verifiable encryption with blind decryption, we present a new fair non�repudiation protocol with off�line semi�

trusted third party, so either transaction party can unilaterally bring a transaction to completion without losing fairness. This is the first

non�repudiation protocol with off�line semi�trusted third party.
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1 � 引言
� � 随着电子商务在计算机网络上的日益盛行, 关于交易的

争论成为一个普遍的问题. 为了解决这种争论需要使用不可

否认性.当然, 协议的公平性更是必不可少的.所以, 交易中两

个重要的性质应该是交换的公平性和非否认性.

所谓公平性是指在协议执行的任何阶段,参与协议的任

何一方都不占优势.并有强公平性与弱公平性的定义之分[3] .

对公平性形式化的分析也被广泛研究[ 7] . 而非否认性用来避

免参与协议的各方否认曾经发生的行为, 在非否认协议中将

产生、收集和维护证据以便解决协议结束后出现的争端.

定义[1] :一个非否认协议是公平的是指当协议结束时为

收方和发方提供有效的不可否认的证据, 而在协议执行的任

何情况下没有使一方比另一方有利.

为了保证协议满足公平性要求,通常使用一个第三方.使

用完全可信的第三方的非否认协议在许多文献[ 1~ 3]中已被讨

论,使用半可信的第三方( STTP)的非否认协议被讨论的较

少
[4]

.本文主要提出了带有脱线半可信第三方的非否认交换

协议.

2 � 可验证的加密
� � 将基于文献[ 6]带盲密文的可验证加密[ 4]与文献[ 5]中的

技术结合起来对文献[ 4]的方案修改.修改后的的方案作为协

议设计的基础,修改后方案描述如下: 初始化:系统参数 n, g ,

v, H (公开) ,其中 n = PQ 而P = 2p + 1, Q= 2q+ 1, p , q 都是

大素数. g  Z*
n 是一个 pq 阶元, v 是素数, H 是 hash 函数, P,

Q, p , q 是保密的.

STTP的私钥和公钥对为 SK/ PK , PK = gSK mod n

对消息 m(保密)的加密为: 加密者随机选择 �, 令 W=

g�mod n, VT= m( PK ) �mod n 则( W, VT)就是 m 的密文.

可验证加密的生成: 令 V= ( VT)
v mod n, M = mv mod n,

加密者随机选择 u, 计算 �= gu mod n 和A = ( ( PK ) v ) u mod n

令 c = H ( g! W! ( PK) v !V / M ! �!A )和 r= u - c�, 则( r ,

c, M )就是可验证加密.

可验证加密的验证: 收到( W , VT )和( r , c, M )计算出盲密

文( W , V) ,其中 V= ( VT )
v mod n ,然后,验证等式 c= H ( g !

W! ( PK ) v ! V/ M !g rWc! ( ( PK ) v ) r ( V/ M ) c) , 用以说明( W,

VT )是对 M= mv mod n 的根的加密.

STTP盲解密:若 STTP 收到( W, V )和( r , c, M )首先验证

等式 c= H ( g ! W ! ( PK ) v ! V / M ! grWc ! ( ( PK ) v ) r ( V/

M ) c)是否成立, 若成立,则计算 WSK mod n,只要得到 WSK mod

n 就可获得消息m = VT / W
SK .其中 v 的选取应该保证由 M=

mv mod n 是难计算出m 的.

3 � 使用半可信第三方的协议
� � 协议中使用的记号: m 表示消息, X ∀ Y: U表示由X 向 Y

发送消息 U. X � Y : U表示X 利用 FTP 从 Y 公布的路径下取
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得 U. EO- C = SO( R , M , W , VT , r , c )是 O 的签名, 表示发送

密文的证据; ER- C= SR( O , M , W , VT , r , c, EO- C)是 R 的

签名,表示收到密文的证据; EO- B = SO( R , M , W, V , r , c)表

示 O 向 STTP提交盲密文的证据,其中 V= ( VT )
v mod n; ER-

B= SR ( O , M , W, V, r , c) , 表示 R 向 STTP 提交盲密文的证

据; EO- m= SO ( R, m) ,表示 O 向R 发送消息m 的证据; ER

- m= SR ( O, m) 表示 R 收到消息m 的证据, ES - W= SSTTP

( O, R, WSK mod n)表示 STTP公布 WSK mod n 的证据. 在协议

设计中假定双方已就传送的消息进行了承诺. 协议中有三个

子协议组成, Exchange、abore和 resolve子协议.

Exchange子协议

# O ∀ R : R, M , ( W , VT ) , ( r , c) , EO- C

� � � � 如果 R 放弃则停止协议, 否则

∃ R∀ O: O, ER - C

� � � � 如果 O放弃则执行 abort子协议,否则

% O ∀ R : R, EO- m, m

� � � � 如果 R 放弃则执行 resolve 子协议,否则

&R∀ O: O, ER - m

� � � � 如果 O放弃则执行 resolve子协议

Abort子协议

O ∀ STTP: R , EO- ABORT

� � � � 如果 resolved则 STTP∀ O: ER- B, WSK mod n, ES -

W 否则

O�STTP: O, R, ABORTED= SSTTP( O , R, EO- ABORT)

Resolve 子协议

P∀ STTP: M , ( W , V) , ( r , c ) , EP- B

� � � � 若协议已经 abort则

STTP∀ P : O, R , ABORTED= SSTTP( O , R , EO- ABORT)否

则

O�STTP: O, R, WSK mod n, ES - W, EP- B

R�STTP: O , R, WSK mod n, ES- W, EP - B

其中 P 可以是O 或R, EP- B 表示: 当 P = O 时, EP- B

为 EO- B ;当 P = R 时, EP - B 为ER - B. 在协议中无论是

O 还是 R 都可以产生盲密文, 当需要时可以将其发送给

STTP.

4 � 协议的分析

� � 协议中参与的双方都是诚实时,协议正常结束. 若有异常

情况时使用子协议,由 O 激活的 Abort子协议向 STTP 提出终

止请求;由 O 或R 执行的 Resolve子协议向STTP 发送盲密文,

验证后 STTP盲解密并公布. 协议不要求参与双方时钟的同

步,每个参与方都可以单方面终止协议而不破坏公平性.

公平交换协议应该满足如下 5个性质[ 3]

(1)有效性 :指若两个参与者行为正确, 在不涉及第三方

的情况下,仍然能获得各自所需的东西.

(2)公平性 :指协议完成后, 或者每个参加者得到自己需

要的或者谁什么也得不到.

(3)终止性 :在协议执行的任何时间,每个参加者可单方

面终止协议而不破坏公平性.

(4)不可否认性: 若消息已经从 O 送给 R, O 不能否认是

消息发方, R 也不能否认收到了消息.

(5)第三方的可验证性 :指若由于第三方的行为不正确导

致某一方失去公平, 在争论中可以证明第三方的欺骗.

我们的协议同样应该满足这些性质.在我们的协议中假

定通信信道是可恢复的[ 2] .

结论 1� 若 O 和R 之间的通信信道是可恢复的, 则协议

满足有效性要求.

证明 � 由有效性定义及 exchange 子协议知,结论显然成

立.

结论 2� 若STTP 与每个参与者之间的通信信道是可恢

复的, 则协议满足公平性要求.

证明 � 若协议中的双方都是诚实的,协议完成后, O 和R

得到自己想要的, 公平性被保持.

若 O 在 # 发送完消息后从 R 没有获得任何消息, 则 O

可以激活 abort子协议, 如果 R 已经执行 resolve 子协议, O 可

以获得 STTP公布 WSK mod n 的证据ES- W 以及R 提交盲密

文的证据ER - B ,这两个值可以说明 R 收到消息 m, 此时 O

和R 得到自己想要的, 公平性被保持.

若 O 发送了消息EO- m 后,没有从 R 获得任何消息, 则

O 激活 resolve子协议以获得 WSK mod n, ES - W, 它们可以用

来代替 ER- m, 证明 R 收到了消息m.

若 R 在执行完 # 后直接终止协议,则 O和R 谁也没有获

得有用的信息, 公平性成立.

若 R 在执行完 ∃ 后没有从 O 得到任何消息, 则 R 可以

激活 resolve 子协议以获得 ES - W 和WSK mod n 从而得到消

息m .

因此, 协议中没有哪一方比另一方处于有利地位, 所以协

议满足公平性要求.

结论 3� 若STTP 与每个参与者之间的通信信道是可恢

复的, 则协议满足终止性要求.

证明 � 首先 O 可以通过以下几个途径终止协议:

∋ ∋ ∋ 在 exchange子协议中 O 收到ER- m 后, 协议正常结

束.此时 O 拥有 ( ER - C, ER - m) , R 拥有 ( EO - C, EO -

M) , O 和R 分别得到自己想得到的, 所以协议不仅能终止而

且保持公平性;

∋ ∋ ∋ 在执行% 之前通过激活 abort子协议, 终止协议的执

行, 此时 O拥有 ABORTED, R 拥有EO- C 和密文, R 没有解

秘密钥不能得到有用信息, 这时 O 和R 什么也没得到 ,协议

保持公平性;

∋ ∋ ∋ 通过激活 resolve子协议,由协议知, 若执行 resolve之

前已经由 O 调用了 abort 子协议, 则协议能够终止且终止时

的公平性如上分析不会被破坏;否则执行

O�STTP: O , R, WSK mod n, ES- W, EP - B

R�STTP: O, R , WSK mod n, ES - W, EP- B

然后协议终止, 此时 O 拥有( WSK mod n, ES- W, EO- B, ER

- C) , R 拥有( WSK mod n, ES - W, EO- B , EO- C ) , 显然在

这种情况下 O 和R 分别得到自己想要的,所以协议不仅能终

止而且保持公平性.
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由假设 STTP与每个参与者之间的通信信道是可恢复的,

因此,由 O 激活的 abort和 resolve子协议可以在有限的时间内

完成. 这就使得 O 总可以终止协议, 并且 O 单方面终止协议

时没有破坏公平性.

另一方面,同上述分析 R 也可以单方面终止协议的执行

但仍然保持协议的公平性.所以, 我们的协议满足及时的终止

性.

结论 4 � 若 STTP 与每个参与者之间的通信信道是可恢

复的,则协议满足不可否认的要求.

证明 � 协议结束时 O 有 ( ER - C, ER- m )或( ER- C,

ES- W, ER - B)或 ( ER - C , ES - W, EO- B)或 ABORTED.

D , R 有( EO - C, EO- m)或 ( EO- C, ES - W, EO - B )或

( EO- C, EO- m )或 ABORTED. 若 O 否认发送了消息 m, R

可以向仲裁者出示证据 EO- C , EO- m 或 EO - C, ES - W

和EO- B, 仲裁者将检查: O 对密文的签名EO- C; O 发送m

的证据EO- m;或 O 向 STTP 提供盲密文的签名 EO- B; 以

及STTP 公布数据的签名 ES - W; m 是否等于 VT/ W
SK mod n.

如果检查都成立则仲裁者可以确定 O 的否认是无效的.

若 R 否认收到了消息m, O 有ER - C, ER - m, 或 ER-

C, ES - W 作为证据, 分别表示 R 收到密文( W , VT )和消息 m

的不可否认证据, 及 STTP 发送 WSK mod n 的证据. 其中假定

若 STTP在公共路径中公布了 O, R , WSK mod n, ES - W, EP-

B, 就认为 R 已经获得消息m .

结论 5 � 若 STTP 与每个参与者之间的通信信道是可恢

复的 ,并且 STTP对任何传送到的请求最终被迫发送有效的

响应,则 STTP是可验证的.

证明 � 每个参与者有 STTP 盲解密的证据 ES - W, 所以

一旦出现不公平可以出示 ES - W说明 STTP 的欺骗.

协议的其它性质与文献[ 4]相同.

5 � 结语

� � 在一些文献中给出了双方和多方的使用半可信第三方的

公平交换协议,但并没有讨论协议的非否认性. 在本文中首次

提出了基于半可信脱线第三方的公平非否认协议. 基于半可

信中立方的非否认协议还有许多工作要做.
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