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  摘  要:  DNA密码体制的设计、分析和应用在国际上尚处于探索性研究中.本文提出了一种基于重组 DNA 技术

的密码体制方案;设计了新密码体制的加/解密方法以及 DNA序列的数字编码方法;分析了新密码体制的保密强度.

本文工作具有一定的原始创新性.
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Abstract:  The design, analysis and application of DNA cryptosystem just begin to be explored all over the world. A cryptosys2

tem based on recombinant DNA technique is presented. The encryption/ decryption and digital DNA coding are designed. The security

is analyzed.This work is inventive.
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1  引言

  在信息时代,知识即意味着财富和实力. 伴随着信息技术

与信息产业的发展,网络与信息安全问题及其对经济发展、国

家安全和社会稳定的重大影响,正日益突出地显现出来 ,受到

越来越多国家的关注.密码技术是信息安全技术的核心 ,它的

主要任务是寻求产生安全性高的有效密码算法和协议, 以满

足对消息进行加密或认证的要求. 学者们把密码理论与技术

分成两大类,一类是基于数学的密码理论与技术, 包括公钥密

码、分组密码、序列密码、密钥管理、认证码、数字签名、Hash

函数、身份识别、PKI 技术、VPN 技术等[ 1~ 3] ;另一类是非数学

的密码理论与技术,包括信息隐藏、量子密码、基于生物特征

的识别理论与技术等[4~ 6] . 随着计算技术和数学理论的发展,

基于数学的密码技术受到了威胁, 如 56bit 分组密码体制 DES

已被破译,著名公钥体制 RSA 的安全受到威胁. 于是学者们

希望寻求更安全更简单的加密体系 .在此同时基因工程等生

物技术获得了飞速发展[ 7, 8] , 尤其是人类基因组测序计划完

成后, 产生了数量巨大的 DNA 序列,这诱发了人们用生物技

术的方法对信息进行加密的思想[ 9~ 12] .目前已有学者提出了

DNA加密技术[ 13] ,本文则提出一种基于重组 DNA 技术的加

密方案.本文的目的除了寻求学者们对该密码体制进行测试、

分析和评估以外,更重要的是想以此推动基于生物技术的密

码体制的研究进程.

2  重组 DNA过程与加/解密过程

  重组 DNA过程如图 1 所示,其步骤如下14:

(1)从复杂的生物有机体基因组中,经过酶切消化或 PCR

扩增等步骤, 分离出带有目的基因的 DNA片段;

(2)在体外, 将带有目的基因的外源 DNA 片段连接到能

够自我复制的并具有选择记号的载体分子上, 形成重组 DNA

分子;

(3)将重组 DNA 分子转导入适当的宿主细胞, 并与之一

起增殖;

(4)从大量的细胞繁殖群体中, 筛选出获得了重组 DNA

分子的宿主细胞;从这些筛选出来的宿主细胞中, 提取已经得

到扩增的目的基因.

常规密码系统的加密过程是:

C= EK( p) (1)

其中, EK 是实现加密变换的带有参数K 的加密变换函数, 它

把明文 p 从明文信息空间SP 变换到密文信息空间SC,既

EK: SP y SC

解密过程是:

DK( C) = DK( EK( p) )= p (2)

其中, DK 是解密变换函数, 实现把密文信息空间 SC 逆变换

到明文信息空间SP :

DK: SC y SP
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图 1  重组DNA过程示意图

EK 和 DK 是一对可

逆变换. 在不同的密

码体制中, 如 DES、

RSA、椭圆函数等,

EK 和 Dk 是不同意

义的数学变换.

比较 DNA 重组

原理与加/解密原理

不难发现, 从目的基

因到重组获得环状

DNA分子, 再经筛选

和分离、纯化获得目

的基因的过程实质

就是从明文加密获

得密文, 再解密密文

获得明文的过程, 因

而可以 利 用 重组

DNA 技术构造密码

体制.

3  新密码体制设计

311  加/解密设计

新密码体制加/解密方案设计如下:

图 2  加密过程方框图

加密过程方框

图如图 2 所示. 首先

将明文信息编码成

目的基因, 通过重组

DNA实验, 把带有目的基因的 DNA片段及载体分别选择合适

条件(该条件作为密钥)进行剪接处理, 把带有目的基因的

DNA片段与载体连接获得重组环状 DNA 分子(载体性质和连

接位置作为密钥) , 该重组环状 DNA 分子即为密文;与此同时

还有大量其他多种类型的 DNA 分子形成(如仅由载体自身再

连接形成的环形 DNA 分子和多聚 DNA 分子等) , 再将各种类

型的环状 DNA 分子进行二进制代数编码, 形成适合于通信信

道传输的二进制信息格式后,通过通信信道传送到接收端.

为了确保加密过程的安全性, 编码明文信息的目的基因

应作为私有密钥进行保密, 实现重组 DNA 的实验条件(包括

载体质粒性质和接入位置等)作为加密密钥. 为便于译码, 编

码方法或规则给予公开. 加密密钥通过安全通道传送到接收

端.

图 3  解密过程方框图

解密过程方框

图如图 3 所示. 首先

将接收的二进制密

文信息进行代数解

码,获得多种类型的环状 DNA 分子.利用来自于发送端的实

验条件,通过分子生物学实验将各种类型的 DNA分子转导入

宿主细胞,通过在合适条件下培养, 既可大量扩增、繁殖 ,若培

养条件选择得适当,则只有含目的基因的细胞才能生长 ,进一

步再用像颜色反应这样的指标,对能生长的细胞进行筛选,就

可筛选出仅仅含有目的基因的重组质粒的细胞. 经过分离纯

化等实验, 提取出目的基因, 将目的基因译码便获得明文信

息.

接收端使用的解密密钥也是重组实验条件,可见加/解密

密钥相同. 因此,新密码体制是一种对称密码.

312 代数编码方法

现有的 DNA序列代数编码方法较多, 如 A�A、T�T 法等. 经

过分析, 本文提出一种简单的适合于 DNA序列的代数编码方

法[ 15] .编码原理如下:

单链 DNA序列由四种碱基 A、C、G、T组成, 其中A 与T、C

与 G互补. 有关定理表明:设 p 是任一素数,而 n 是任一正整

数, 那么总存在着一个恰含 pn 个元素的有限域. 若设 p= 2, n

= 2, 则 GF (22) 是有限域. 因此, 用 00、01、10 和 11 分别编码

DNA序列中的 A、C、G、T,就可得到有限域 GF(22)上源于 DNA

序列的一类二进制序列, 为区别普通的二进制序列, 称该序列

为 DNA编码序列.

4  保密性分析

  新密码体制不同于常规密码体制之处在于:除要进行数

学变换以外, 还需要依赖于分子生物学实验来实现信息的加

密/解密变换,加密过程需要进行两次编码.因此, 新密码体制

实质是一种二次加密体制. 第一次加密是将明文信息变成目

的基因, 此目的基因作为私有密钥严格保密. 密码分析者要想

破译出此目的基因首先需要具备生物技术知识和相关的分子

生物实验条件, 再从数量巨大的 DNA序列数据库中依靠生物

技术实验检测出基因序列, 再用穷举搜索法从种类繁多的基

因序列中猜测目的基因. 从实际保密的角度来看, 分析者成功

破译获得目的基因的概率几乎是零. 第二次加密是基于重组

DNA原理的分子生物技术实验,既将目的基因序列转变为重

组的环状 DNA分子作为密文公开发送. 由于大量其他类型的

环形 DNA分子与密文 DNA 分子同时产生, 对密文起到了很

好的隐藏作用, 再加上重组实验条件作为密钥进行保密, 所以

在此条件下密码攻击者要想通过生物技术实验获得准确的目

的基因的机率是很小的. 通常,分子生物学的实验设备较为昂

贵, 这对密码攻击者也是一种制约.进一步, 第二次加密完全

依靠生物学理论和技术实现, 因此,建立在数学理论基础上的

密码分析方法(如强力攻击、差分密码分析、插值攻击、错误攻

击、定时攻击等)对本次加密失去作用, 需要重新寻求破译第

二次加密的密码分析方法. 不难预测,新密码体制具有很强的

保密强度.

5  结束语

  提出基于重组 DNA 技术的密码方案虽然是一项具有原

创性的重要研究工作, 但却仅仅是一个完善加密体系构建的

第一步. 关于该密码体制仍然有许多研究工作有待进一步开

展, 例如,它的安全性分析、密钥管理、实现原理以及应用前景

等. 为了充分论证新密码方案的可行性,我们真诚希望同行学

者对此密码方案进行测试、分析和评估.
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