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摘 要： 本文将证书敏感度和实体声誉相结合，提出基于可信敏感度的信任协商策略来避免敏感信息的披露；

引入协商第三方来解决循环依赖策略，提高服务成功率．最后分析了策略的计算和通信开销，在 ＮＵＰＴ网格平台的测
试结果证实了该策略性能令人满意．
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１ 引言

自动信任协商中为保护敏感资源，需使用披露策略

逐步地公布证书和策略的条件，来避免敏感信息泄

露［１］．信任协商策略规定了证书交换中敏感属性的流
向，在协商中控制着交换消息的内容，如披露哪些证书，

什么时候披露以及什么时候结束［２］．目前该领域的研究
集中在策略保护［３～５］，防止属性泄漏［６，７］等．但为提高协
商成功率而放弃使用实际上有效的敏感证书，不能充分

保护协商各方的隐私性．本文将证书敏感度和声誉相结
合，定义可信敏感度来反映声誉对披露证书敏感度的影

响；引入协商第三方（ＮｅｇｏｔｉａｔｉｎｇＴｈｉｒｄＰａｒｔｙ，ＮＴＰ）来解决
循环依赖策略问题．基于以上措施提出可信敏感度策
略，并分析了策略的计算和通信开销，在南京邮电大学

网格平台（ＮＵＰＴｇｒｉｄ）上实施该策略进行验证．

２ 基于可信敏感度的信任协商策略

考虑到恶意实体可能会构建策略强迫其他实体向

其披露更多不必要证书和信息，所以本文根据敏感性驱

动来披露相应策略和证书．
２１ 相关定义

协商过程涉及的每个实体都拥有其协商策略 Ｐ，它
是一系列规则的集合．规则由证书 Ｃ１，Ｃ２，…，Ｃｋ的布
尔表达式、布尔常量（ｔｒｕｅ／ｆａｌｓｅ）和布尔算子（∧／∨）组
成．表示为 Ｃ＝｛ｉｄ，ｉｓｓｕｅｒ，ｃｏｎｔｅｎｔ，ｓｅｎｓｉｔｉｖｉｔｙ，ｖａｌｉｄｔｉｍｅ｝，
分别代表证书的身份、发布者、内容、敏感性和有效期，

Ｃｉｄ简写为Ｃｉ．如资源 Ｒ的策略Ｐ：Ｒ←Ｃ１∧Ｃ２｜０６，
Ｃ１←ｔｒｕｅ｜０，Ｒ．ｓｅｎｓｉｔｉｖｉｔｙ＝０６，Ｃ１．ｓｅｎｓｉｔｉｖｉｔｙ＝０．
定义１ 设 Ｐ是实体Ｅ的协商策略，用 ５元组来

描述该策略：Ｐ＝｛ｓｅｒｉａｌｓ，ｉｎｄｅｘ，ｒｕｌｅｓ，ｒｅｐｕｔａｔｉｏｎ，Δｔ｝．Ｐ．
ｓｅｒｉａｌｓ是规则序号，｜Ｐ．ｓｅｒｉａｌｓ｜表示规则数量；Ｐ．ｉｎｄｅｘ
是规则索引，由证书标识符组成；Ｐ．ｒｕｌｅｓ是策略规则；
Ｐ．ｒｅｕｐｔａｔｉｏｎ是Ｅ的声誉；Ｐ．Δｔ是有效的协商时间．
定义２ 对于 Ｐ的第ｉ个证书Ｃｉ，其敏感度是 Ｃｉ

内容隐私级别，由拥有 Ｐ的实体Ｅ设定，用 Ｃｉ．ｓｅｎｓｉｔｉｖｉｔｙ
∈［０，１］表示．设证书敏感度门限值εｓｅｎｓｉｔｉｖｉｔｙ∈［０，１］，则
有：
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（１）如果 ０≤Ｃ．ｓｅｎｓｉｔｉｖｉｔｙ≤εｓｅｎｓｉｔｉｖｉｔｙ，则称 Ｃ的内容
是不敏感的，可以自动被披露．

（２）如果εｓｅｎｓｉｔｉｖｉｔｙ＜Ｃ．ｓｅｎｓｉｔｉｖｉｔｙ＜１，则称 Ｃ的内容
比较敏感的．需要进一步考察后再做出协商决策，比如
考虑实体的声誉．

（３）如果 Ｃ．ｓｅｎｓｉｔｉｖｉｔｙ＝１，则称 Ｃ的内容高度敏感．
除非 Ｅ愿意，否则不能自动披露 Ｃ．

对于 Ｒ的策略Ｐ，Ｃ是满足Ｐ的有限证书集，记为
ｓａｔ（Ｃ，Ｐ）．若 ｓａｔ（Ｃ，Ｐ）＝ｔｒｕｅ，Ｃｉ∈Ｃ满足Ｃｉ．ｓｅｎｓｉ
ｔｉｖｉｔｙ≥εｓｅｎｓｉｔｉｖｉｔｙ，则称 Ｃ能解锁Ｒ，记为 ｕｎｌｏｃｋ（Ｒ，Ｃ）．即
当 ｕｎｌｏｃｋ（Ｒ，Ｃ）＝ｔｒｕｅ时，Ｒ不受敏感度保护，否则表示
该方不拥有 Ｒ，或拒绝披露．人类社会协商中，Ｅ．ｒｅｐｕ
ｔａｔｉｏｎ建立信任不可忽视的因素．因此引入可信敏感度
来反映实体声誉对披露证书的影响．

定义３ 设 Ｇ＝（Ｃ１，Ｃ２，…，Ｃｋ）是资源 Ｒ的一个
有限披露序列，如果Ｃｉ∈Ｃ（１≤ｉ≤ｋ）在披露时满足
不受保护条件，即 ｓａｔ（Ｃ，Ｐ）＝ｔｒｕｅ，那么称 Ｇ是一个安
全披露序列．若满足 Ｃｎ＝Ｒ，则称信任协商成功．

定义４ 可信敏感度是指拥有策略 Ｐ的实体Ｅｉ的
声誉 Ｅｉ．ｒｅｐｕｔａｔｉｏｎ和Ｐ中证书Ｃｊ敏感度Ｃｊ．ｓｅｎｓｉｔｉｖｉｔｙ的
比值，记为 ｒａｔｉｏｒ－ｓ，有：

ｒａｔｉｏｒ－ｓ＝
Ｅｉ．ｒｅｐｕｔａｔｉｏｎ
Ｃｊ．ｓｅｎｓｉｔｉｖｉｔｙ

（１）

其中 Ｃｊ∈Ｅｊ，Ｅｊ≠Ｅｉ，Ｅｉ．ｒｅｐｕｔａｔｉｏｎ，Ｃｊ．ｓｅｎｓｉｔｉｖｉｔｙ∈［０，
１］．
２２ 可信敏感度策略

可信敏感度协商策略旨在找到一个安全披露序列

Ｇ＝（Ｃ１，Ｃ２，…，Ｃｎ＝Ｒ）．例１是一个信任协商实例，其
中实体 ＥＣ向ＥＳ发出协商服务请求，策略规则如下：

例１ ＰＣ：Ｃ１←Ｓ１∧Ｓ２｜０．６
Ｃ２←Ｓ２ ０．５
Ｃ３←Ｓ１∨Ｓ２ ０．５
Ｃ４←ｔｒｕｅ ０
Ｃ５←Ｓ２∧Ｓ３ ０．８

ＰＳ：Ｒ←（Ｃ１∧Ｃ２）∨Ｃ５ ０．７
Ｓ１←Ｃ２ ０．５
Ｓ２←Ｃ４ ０．４
Ｓ３←ｔｒｕｅ０

表１是策略 ＰＳ的存储形式．Ｓｉ和Ｃｉ是ＰＳ与ＰＣ中
表１ ＥＳ上维护的协商策略ＰＳ的存储形式

ｓｅｒｉａｌｓ ｉｎｄｅｘ ｒｕｌｅｓ ｓｅｎｓｉｔｉｖｉｔｙ ｔｒｕｓｔｅｄ ｒｅｐｕｔａｔｉｏｎΔｔ
１ ｛Ｒ，Ｃ１，Ｃ２，Ｃ５｝Ｒ←（Ｃ１∧Ｃ２）∨Ｃ５ ０．７
２ ｛Ｓ１，Ｃ２｝ Ｓ１←Ｃ２ ０．５
３ ｛Ｓ２，Ｃ５｝ Ｓ２←Ｃ５ ０．４
４ ｛Ｓ３｝ Ｓ３←ｔｒｕｅ ０

ＥＳ１，

ＥＮＴＰ，

ＥＣ１
０．７ １２０ｓ

的证书，ｓｅｎｓｉｔｉｖｉｔｙ指Ｓｉ的敏感度；ｔｒｕｓｔｅｄ是ＥＳ信任的实
体集；ｒｅｐｕｔａｔｉｏｎ的值为ＥＳ．ｒｅｐｕｔａｔｉｏｎ；协商时间超出Δｔ
导致协商失败．

可信敏感度策略要求请求者不仅需要通过“规则

为真”，而且要通过资源敏感性验证．遇到 Ｃｉ．ｓｅｎｓｉｔｉｖｉｔｙ
＞εｓｅｎｓｉｔｉｖｉｔｙ时，则结合 Ｅ．ｒｅｐｕｔａｔｉｏｎ对Ｃｉ．ｓｅｎｓｉｔｉｖｉｔｙ修正后
再做出协商决策．根据 ｒａｔｉｏｒ－ｓ对Ｃｉ修正后的敏感值记
为Ｃｉ．ｓｅｎｓｉｔｉｖｉｔｙ，具体计算公式如下：
Ｃｉ．ｓｅｎｓｉｔｉｖｉｔｙ

＝
Ｃｉ．ｓｅｎｓｉｔｉｖｉｔｙ－（ｒａｔｉｏｒ－ｓ－１），ｉｆｒａｔｉｏｒ－ｓ＞１；
Ｃｉ．ｓｅｎｓｉｔｉｖｉｔｙ， ｉｆｒａｔｉｏｒ－ｓ≤{ １

（２）

情况１ 不含循环依赖策略的协商

不含循环依赖的协商中 ＰＣ．ｉｎｄｅｘ∩ＰＳ．ｉｎｄｅｘ＝．
设敏感度门限εｓｅｎｓｉｔｉｖｉｔｙ＝０．５，ＥＣ．ｒｅｐｕｔａｔｉｏｎ＝０８５．表 ２
中给出了其中的一个证书请求序列 Ｇ１：Ｇ１＝｛｛Ｃ４｝，
｛Ｓ３，Ｓ２｝，｛Ｃ２｝，｛Ｓ１｝，｛Ｃ１｝，｛Ｒ｝｝．

表２ Ｇ１的证书请求序列

协商轮次

协 商 者
１ ２ ３

ＥＣ ｛Ｃ４｝ ｛Ｃ２｝ ｛Ｃ１｝

ＥＳ ｛Ｓ３，Ｓ２｝ ｛Ｓ１｝ ｛Ｒ｝

Ｇ１第三轮协商中，Ｃ１．ｓｅｎｓｉｔｉｖｉｔｙ＝０．６＞εｓｅｎｓｉｔｉｖｉｔｙ，Ｒ．
ｓｅｎｓｉｔｉｖｉｔｙ＝０．７＞εｓｅｎｓｉｔｉｖｉｔｙ，修正敏感度后得 Ｃ１．ｓｅｎｓｉｔｉｖｉｔｙ
＝０．４３３＜εｓｅｎｓｉｔｉｖｉｔｙ，Ｒ．ｓｅｎｓｉｔｉｖｉｔｙ＝０．４８６＜εｓｅｎｓｉｔｉｖｉｔｙ，这样
才可披露 Ｃ１和 Ｒ，完成协商．对于例１，它的另一个证
书交换序列是 Ｇ２：Ｇ２＝｛｛Ｃ４｝，｛Ｓ３，Ｓ２｝，｛Ｃ５｝，｛Ｒ｝｝，如
表３所示．

表３ Ｇ２的证书请求序列

协商轮次

协 商 者
１ ２

ＥＣ ｛Ｃ４｝ ｛Ｃ５｝

ＥＳ ｛Ｓ３，Ｓ２｝ ｛Ｒ｝

在 Ｇ２第二轮协商中，Ｃ５．ｓｅｎｓｉｔｉｖｉｔｙ＝０．８＞εｓｅｎｓｉｔｉｖｉｔｙ，
ｒａｔｉｏｒ－ｓ＝７／８＜１，需要修正 Ｃ５的敏感度，得到 Ｃ５．ｓｅｎ
ｓｉｔｉｖｉｔｙ＝８／７＞εｓｅｎｓｉｔｉｖｉｔｙ，所以 ＥＣ不能披露证书Ｃ５，不能完
成协商．实际中常常存在循环依赖的策略而导致了许
多协商失败的情况，如例２的情况．

情况２ 含有循环依赖策略的协商

定义５ 协商第三方（ＮＴＰ）是与协商双方都有交
互的实体，且协商双方信任它．当存在策略循环依赖
时，ＮＴＰ作为协调者在恰当时机向双方披露证书和策
略规则，打破循环依赖．

下面来看例２，ＥＣ和ＥＳ分别在其本地维护着各自
策略（如表４和表５）．策略规则如下：
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例２ ＰＣ：Ｃ１←Ｓ１∧Ｓ２ ０．６
Ｃ２←Ｓ２∨Ｓ３ ０．５
Ｃ３←ｔｒｕｅ０
Ｃ４←Ｓ２ ０．４
Ｃ５←Ｓ２∧Ｓ３ ０．５

ＰＳ：Ｒ←Ｃ１∧Ｃ２ ０．７
Ｓ１←Ｃ２∧Ｃ３ ０．６
Ｓ２←Ｃ４ ０．５
Ｓ３←Ｃ４∧Ｃ５ ０．６
Ｓ４←ｔｒｕｅ０

表４ 在 ＥＳ上维护的协商策略ＰＳ的存储形式

ｓｅｒｉａｌｓ ｉｎｄｅｘ ｒｕｌｅｓ ｓｅｎｓｉｔｉｖｉｔｙ ｔｒｕｓｔｅｄ ｒｅｐｕｔａｔｉｏｎΔｔ

１ ｛Ｒ，Ｃ１，Ｃ２｝ Ｒ←（Ｃ１∧Ｃ２） ０．７ ０．７
２ ｛Ｓ１，Ｃ２，Ｃ３｝ Ｓ１←Ｃ２∧Ｃ３ ０．６ ０．６
３ ｛Ｓ２，Ｃ４｝ Ｓ２←Ｃ４ ０．５ ０．５
４ ｛Ｓ３，Ｃ４，Ｃ５｝ Ｓ３←Ｃ４∧Ｃ５ ０．６ ０．６
５ ｛Ｓ４｝ Ｓ４←ｔｒｕｅ０ ０

ＥＳ１，

ＥＣ１，

ＥＮＴＰ

０．７ １２０ｓ

表５ 在 ＥＣ上维护的协商策略ＰＣ的存储形式

ｓｅｒｉａｌｓ ｉｎｄｅｘ ｒｕｌｅｓ ｓｅｎｓｉｔｉｖｉｔｙ ｔｒｕｓｔｅｄ ｒｅｐｕｔａｔｉｏｎΔｔ

１ ｛Ｃ１，Ｓ１，Ｓ２｝ Ｃ１←Ｓ１∧Ｓ２ ０．６ ０．６
２ ｛Ｃ２，Ｓ２，Ｓ３｝ Ｃ２←Ｓ２∨Ｓ３ ０．５ ０．５
３ ｛Ｃ３｝ Ｃ３←ｔｒｕｅ０ ０
４ ｛Ｃ４，Ｓ２｝ Ｃ４←Ｓ２ ０．４ ０．４
５ ｛Ｃ５，Ｓ２，Ｓ３｝ Ｃ５←Ｓ２∧Ｓ３ ０．５ ０．５

ＥＳ２，

ＥＮＴＰ
０．８５ １２０ｓ

由于 Ｃ４←Ｓ２和 Ｓ２←Ｃ４，即 ＰＣ．ｉｎｄｅｘ∩ＰＳ．ｉｎｄｅｘ＝
｛Ｃ４，Ｓ２｝≠，无法达成协商．但无论 ＥＣ或ＥＳ都不愿意
先于对方披露其规则，只有 ＥＣ和ＥＳ找到ＮＴＰ后，向该
ＮＴＰ发送协助请求．支持 ＮＴＰ的可信敏感度协商策略
执行如下步骤：

Ｓｔｅｐ１ 实体 ＥＣ执行初始协商策略，当 ＥＣ决定协
商失败时，向 ＥＳ发送其可信协商者集合．

Ｓｔｅｐ２ 若 ＥＳ返回的可信协商者集合ＮＴＰ＝｛ＥＣ．
ｔｒｕｓｔｅｄ∩ＥＳ．ｔｒｕｓｔｅｄ｝≠，则双方都各自将被披露的证书
和策略发送给有效的 ＮＴＰ，等待回复消息；否则转
ｓｔｅｐ５．

Ｓｔｅｐ３ ＮＴＰ根据证书的敏感度来评估循环依赖
策略．ｒａｔｉｏｒ－ｓ最大的策略，将最先被 ＮＴＰ披露．

Ｓｔｅｐ４ 一旦 ＥＣ收到ＮＴＰ发送得非空回复消息，
它将启动协商策略．

Ｓｔｅｐ５ 如果协商双方收到的是空的 ＮＴＰ集合，那
么协商终止．

由此得到其中序列 Ｇ３（如表６所示）：Ｇ３＝｛｛Ｃ４｝，
｛Ｓ２｝，｛Ｃ２，Ｃ３｝，｛Ｓ１｝，｛Ｃ１｝，｛Ｒ｝｝．

对于例２，ＮＴＰ＝｛ＥＮＴＰ｝，Ｃ４、Ｓ２∈ＥＮＴＰ．Ｇ３的第一
轮中 ＥＮＴＰ打破Ｃ４←Ｓ２和 Ｓ２←Ｃ４的循环，因为 ｒａｔｉｏｒ－ｓ

（Ｃ４）＞ｒａｔｉｏｒ－ｓ（Ｓ２），所以 ＥＮＴＰ先将Ｃ４向 ＥＳ披露．第三
轮中修正 Ｃ１和 Ｒ敏感度，得到 Ｃ１．ｓｅｎｓｉｔｉｖｉｔｙ＝０．４３３＜

εｓｅｎｓｉｔｉｖｉｔｙ，Ｒ．ｓｅｎｓｉｔｉｖｉｔｙ＝０．４８６＜εｓｅｎｓｉｔｉｖｉｔｙ，因此 ＥＮＴＰ能帮
助ＥＣ和ＥＳ协商成功．

表６ Ｇ３的证书请求序列

协商轮次

协 商 者
１ ２ ３

ＥＣ ｛Ｃ４｝ ｛Ｃ２，Ｃ３｝ ｛Ｃ１｝

ＥＳ ｛Ｓ２｝ ｛Ｓ１｝ ｛Ｒ｝

３ 复杂性分析

策略的效率依赖于其计算和通信开销．设双方拥
有证书总数为 ｎ，拥有的策略总数为 ｍ．
３１ 计算复杂性分析

计算开销主要受证书和策略数量的影响，包含证

书解锁、搜索最小证书披露序列，分别产生在证书请求

协商阶段和证书披露阶段．证书请求协商阶段：最差情
况下，协商初始者必须完全遍历协商对方的策略才能

对所需证书 Ｃ解锁．即对 Ｃ最多有ｎ条请求，策略最多
被遍历 ｎ次．对于 ｍ条策略，最差为 Ｏ（ｎｍ）．证书披露
阶段：披露开销包含敏感度的计算以及搜索证书披露

序列的开销．因为 ｍ≥ｎ，所以策略计算复杂性是 Ｏ
（ｎｍ）．
３２ 通信复杂度分析

策略的通信复杂度依赖于总的消息数量、大小及

协商轮次．证书请求阶段：包含请求消息、修正消息、拒
绝消息和授权消息．证书 Ｃ最多只能授权一次，最多被
请求 ｎ次，因此请求消息数量最多为 Ｏ（ｎ２）．修正、拒
绝消息与请求消息对应．最坏情况下每个证书敏感度
需修正，大小是 Ｏ（ｎ２）．证书披露阶段：最差情况下每
个证书对应一条解锁消息，每次请求者需遍历对方全

部策略才能解锁证书，那么交换消息数量为 Ｏ（ｎｍ）．综
上，通信复杂度最差为 Ｏ（ｎ２）．

４ 网格图像渲染的自动信任协商服务

我们在 ＮＵＰＴｇｒｉｄ图像渲染应用中评估了可信敏
感度协商策略的性能．采用的渲染软件是 ＰＢＲＴ（Ｐｈｙｓｉ
ｃａｌｌｙｂａｓｅｄＲａｙＴｒａｃｅｒ），一种图像生成引擎，能够构建图
像纹理，并将场景描述转化为三维图像．图１描述了网
格ＰＢＲＴ服务的信任协商过程．

首先在ＮＵＰＴｇｒｉｄ节点上部署 ＰＢＲＴ服务，通过该
策略协商进行作业请求．节点配置：双核 ＩｎｔｅｌＸｅｏｎ３．
１６ＧＨｚＣＰＵ，４ＧＲＡＭ，ＲｅｄＨａｔ＠Ｌｉｎｕｘ操作系统．门户提交
ＰＢＲＴ作业后，服务请求实体激活协商服务并度量协商
策略性能．测试中，我们将１００个协商样本划分为４组，
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分别使用可信敏感度策略和传统的协商策略提交ＰＢＲＴ
服务请求．每组中６０％含有循环依赖策略，３０％不含循
环依赖策略，剩余１０％是协商失败的样本．对于可信敏
感度策略和传统 ＰＵＲＮＥｓ策略，图２中是策略协商开销
的对比结果．

虚线代表引入 ＮＴＰ的基于可信敏感度协商策略，
点划线代表 ＰＵＲＮＥｓ策略．由于 ＮＴＰ减少了协商交换
的证书数量，使得协商耗时更少．图２底部实线代表敏
感度计算的开销，测试中敏感度计算开销为４３６／８９３８
＝５２４％．即其中９４７６％的计算能力用在证书的解锁
和消息通信方面，如 ＳＳＬ、ＳＯＡＰ消息加密和签名验证
等，而敏感度的计算仅占总开销的５２４％．鉴于提高整
体安全性需求，这样额外开销在实际应用中是可以接

受的．
协商成功率是成功协商的样本在整体样本中占的

比例．用“１”表示协商成功，“－１”表示协商失败．在网格
ＰＢＲＴ服务中分别使用可信敏感度策略和传统 ＰＵＲＮＥｓ

策略，协商成功并响应服务请求的结果对比如图 ３所
示．

图３（１）是本文提出的基于可信敏感度的协商策略
的协商结果，其中大部分样本点分布在水平线“１”的坐
标轴上，表明该策略能消除循环依赖策略的影响，成功

协商率比较高；图３（２）是 ＰＵＲＮＥｓ策略的协商结果，其
中大部分样本点分布在水平线“１”的坐标轴上，说明循
环依赖策略影响了其协商性能，成功率相对本文策略

的性能较低．我们使用基于可信敏感度的协商策略对
于不同样本进行多次测试，成功协商率都保持在 ８５％
以上，因此该策略的适用性较好，有助于推进网格安全

应用的展开．

５ 结论及展望

自动信任协商是保证安全可信网格环境的重要手

段．我们使用可信敏感度信任协商策略和 ＮＴＰ，解决循
环依赖策略，提高协商成功率，保护网格环境安全．策
略的计算、通信复杂性分析和网格平台的评估结果都

表明该策略性能令人满意，适应网格环境．目前还存在
一些要深入研究的问题，如协商中的风险控制等，这将

在以后工作中逐步解决．
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