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摘 要： 本文给出了多输出布尔函数状态函数集合的代数结构，证明了多输出布尔函数的代数免疫阶等于某布

尔函数的代数免疫阶，且该布尔函数是多输出函数的分量函数的一个非零非线性组合．接着证明了该组合的代数免疫
阶是所有非零非线性组合中最小的，从而得出多输出布尔函数的代数免疫阶等于其所有非零非线性组合代数免疫阶

的最小值．
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１ 引言

近年来，代数攻击作为一种新的密码体制的攻击方

法受到人们的广泛关注，人们对它的研究也做了大量的

工作［１～３］．它的基本思想是将密码系统用一个大的多变
元方程组来表示，通过求解该方程组可以恢复出密钥．
代数攻击对于基于线性反馈移位寄存器的序列密码构

成威胁．序列密码中所使用的布尔函数应具有高的代数
次数，但如果高次数的布尔函数具有低次零化子，攻击

者可利用该零化子得到关于密钥的低次方程组，求解该

方程组从而恢复密钥［４］．代数攻击的提出对密码系统中
所使用的布尔函数提出了更高的要求，为了衡量布尔函

数抵抗代数攻击的能力，Ｍｅｉｅｒ等［４］提出了布尔函数的
一个新的密码学性质———代数免疫性，使用具有高的代

数免疫阶的布尔函数是抵抗代数攻击的必要条件．近年
来，对布尔函数的代数免疫阶已进行了比较深入的研

究，在计算零化子和代数免疫阶的快速算法、代数免疫

阶最优的布尔函数的构造等方面取得了许多重要成

果［４～７］．
在密码设计中，很多情况下需要考虑多输出布尔函

数的情况，如序列密码的前馈函数、分组密码的 Ｓ盒设
计中就经常用到多输出布尔函数．２００７年，Ｆｉｓｃｈｅｒ和
Ｍｅｉｅｒ在文献［８］中对多输出布尔函数提出了一种代数
分析方法，攻击者可利用多输出布尔函数的状态函数得

到关于密钥的低次方程组，并定义了多输出布尔函数代

数免疫阶的概念．但由于多输出布尔函数讨论起来比较
复杂，目前公开文献中关于多输出布尔函数的状态函数

和代数免疫阶的比较深入的研究尚不多见．
本文给出了多输出布尔函数的状态函数集合的代

数结构，证明了多输出布尔函数的代数免疫阶等于某布

尔函数的代数免疫阶，且该布尔函数是代数免疫阶最小

的分量函数的非零非线性组合，从而证明了多输出布尔

函数的代数免疫阶等于其分量的所有非零非线性组合

的代数免疫阶的最小值，把多输出布尔函数的代数免疫

问题转化为布尔函数的代数免疫问题，为研究多输出布

尔函数的代数免疫阶的相关问题奠定了理论基础．
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２ 基本概念

在本文中，用“”表示有限域 Ｆ２中的加法．ｎ元布
尔函数 ｆ（ｘ）是从 Ｆｎ２到 Ｆ２的一个映射，多输出布尔函
数 Ｆ（ｘ）是从 Ｆｎ２到 Ｆｍ２的一个映射，记为 Ｆ（ｘ）：Ｆｎ２→
Ｆｍ２，它可以表示为 Ｆ（ｘ）＝（ｆ１（ｘ），…，ｆｍ（ｘ）），其中每
个分量函数 ｆｉ（ｘ）为 ｎ元布尔函数，ｉ＝１，２，…，ｍ．

定义１［４］ 设 ｆ（ｘ）为 ｎ元布尔函数，则称 ｆ（ｘ）和
ｆ（ｘ）１的所有零化子的代数次数最小值为 ｆ（ｘ）的代
数免疫阶，记为 ＡＩ（ｆ）．并记 ｆ（ｘ）的所有零化子和零函
数的集合为 Ａｎ（ｆ），记 ｆ（ｘ）的所有零化子的代数次数
最小值为 ｍｉｎｄｅｇ（Ａｎ（ｆ））．

定义２［８］ 设 Ｆ（ｘ）：Ｆｎ２→Ｆｍ２是多输出布尔函数，
给定输出 ｙ∈Ｆｍ２，若存在 ｎ元布尔函数Ｆｙ（ｘ）使得任意
ｘ∈Ｆ－１（ｙ）都有 Ｆｙ（ｘ）＝０，则称 Ｆｙ（ｘ）为输出 ｙ的状
态函数．记 ＡＩｙ（Ｆ）为输出 ｙ的非零状态函数的代数次
数的最小值，当输出 ｙ遍历时称ＡＩｙ（Ｆ）的最小值为多
输出函数 Ｆ（ｘ）的代数免疫阶，记为 ＡＩ（Ｆ）．

以下记 Ａｎｙ（Ｆ）为多输出函数 Ｆ（ｘ）在输出 ｙ的所
有状态函数构成的集合．

３ 关于多输出布尔函数的代数免疫阶的几
点结论

Ｍｅｉｅｒ等在文献［４］中给出了下述结论．
引理１［４］ 设 ｆ（ｘ）为 ｎ元布尔函数，则 ｆ（ｘ）的所

有零化子和零函数的集合是由１ｆ在ｎ元布尔函数集
上生成的理想，即 Ａｎ（ｆ）＝｛（１ｆ）ｇ：ｇ是ｎ元布尔函
数｝＝＜１ｆ＞．

下面我们给出了刻画多输出布尔函数状态函数集

合的代数结构的定理，首先给出一个引理．
引理２ 设 ｆ１（ｘ），ｆ２（ｘ），…，ｆｍ（ｘ）为 ｎ元布尔函

数，ｍ≥２，则有

＜ｆ１，ｆ２，…，ｆｍ＞＝＜１∏
ｍ

ｉ＝１
（ｆｉ１）＞

证明 由于１∏
ｍ

ｉ＝１
（ｆｉ１）＝ 

１≤ｋ１≤…≤ｋｓ≤ｍ
１≤ｓ≤ｍ

ｆｋ１…ｆｋｓ∈

＜ｆ１，ｆ２，…，ｆｍ＞，故＜１∏
ｍ

ｉ＝１
（ｆｉ１）＞＜ｆ１，ｆ２，…，

ｆｍ＞．

下面证明 ＜ｆ１，ｆ２，…，ｆｍ＞＜１∏
ｍ

ｉ＝１
（ｆｉ１）＞．

对任意 ｈ∈＜ｆ１，ｆ２，…，ｆｍ＞，有 ｈ＝
ｍ

ｊ＝１
ｆｊｇｊ，其中 ｇｊ

为ｎ元布尔函数，则

ｈ∏
ｍ

ｉ＝１
（ｆｉ１）＝

ｍ

ｊ＝１
ｆｊｇｊ∏

ｍ

ｉ＝１
（ｆｉ１）＝

ｍ

ｊ＝１
（ｆｊｇｊ∏

ｍ

ｉ＝１
（ｆｉ１））

＝
ｍ

ｊ＝１
（ｆｊｇｊ·（ｆｊ１）（ｆ１１）…（ｆｊ－１１）（ｆｊ＋１１）

…（ｆｉ１））＝０，

故 ｈ是∏
ｍ

ｉ＝１
（ｆｉ１）的零化子，即 ｈ∈ Ａｎ（∏

ｍ

ｉ＝１
（ｆｉ１））．

由引理１可知，Ａｎ（∏
ｍ

ｉ＝１
（ｆｉ１））＝＜１∏

ｍ

ｉ＝１
（ｆｉ１）＞，

故 ｈ∈＜１ ∏
ｍ

ｉ＝１
（ｆｉ １）＞．因而 ＜ｆ１，ｆ２，…，ｆｍ ＞

＜１∏
ｍ

ｉ＝１
（ｆｉ１）＞．

综上，＜ｆ１，ｆ２，…，ｆｍ＞＝＜１∏
ｍ

ｉ＝１
（ｆｉ１）＞．

证毕．
定理１ 设 Ｆ（ｘ）：Ｆｎ２→Ｆｍ２为多输出布尔函数，

Ｆ（ｘ）＝（ｆ１（ｘ），…，ｆｍ（ｘ）），ｙ＝（ｙ１，ｙ２，…，ｙｍ）∈Ｆｍ２，则
状态函数集合 Ａｎｙ（Ｆ）是由 ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ
在ｎ元布尔函数集上生成的理想，即 Ａｎｙ（Ｆ）＝＜ｆ１
ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞．
证明 先证 ＜ｆ１ ｙ１，ｆ２ ｙ２，…，ｆｍ ｙｍ＞

Ａｎｙ（Ｆ）．
设 ｇ（ｘ）∈＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞，则 ｇ（ｘ）

＝
ｍ

ｉ＝１
ｇｉ（ｆｉｙｉ），其中 ｇｉ为ｎ元布尔函数．由于对任意

的 ｘ∈Ｆ－１（ｙ）均有 ｆｉ＝ｙｉ，故 ｇ（ｘ）＝０，即 ｇ（ｘ）∈Ａｎｙ
（Ｆ）．因而＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞Ａｎｙ（Ｆ）．

下面证明 Ａｎｙ（Ｆ）＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞．

对任意 ｇ（ｘ）∈Ａｎｙ（Ｆ），令 ｈ＝∏
ｍ

ｉ＝１
（ｆｉｙｉ１），则

ｈ（ｘ）＝１当且仅当 Ｆ（ｘ）＝ｙ，即 Ｆ－１（ｙ）＝｛ｘ∈Ｆｎ２：
ｈ（ｘ）＝１｝，故由定义 ｇ（ｘ）是 ｈ（ｘ）的零化子，则由引理
１可得 ｇ∈＜ｈ１＞，从而 Ａｎｙ（Ｆ）＜ｈ１＞．又由引
理２的证明可知 ｈ１∈＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞，
故＜ｈ１＞＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞，从而 Ａｎｙ
（Ｆ）＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞．

综上所述，Ａｎｙ（Ｆ）＝＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞．
证毕．

定理２ 设 Ｆ（ｘ）：Ｆｎ２→Ｆｍ２为多输出布尔函数，
Ｆ（ｘ）＝（ｆ１（ｘ），…，ｆｍ（ｘ）），ｙ＝（ｙ１，ｙ２，…，ｙｍ）∈Ｆｍ２，则
有：

（１）若布尔函数 ｈｙ（ｘ）＝∏
ｍ

ｉ＝１
（ｆｉ ｙｉ１），则

ＡＩｙ（Ｆ）＝ｍｉｎｄｅｇ（Ａｎ（ｈｙ））．
（２）特别的，设 Ｆ（ｘ）在 ｙ∈Ｆｍ２处达到代数免疫

阶，则 ＡＩ（Ｆ）＝ＡＩ（ｈｙ）．
证明 （１）由引理１和定理１可知，Ａｎ（ｈｙ）＝＜１

ｈｙ＞＝＜１∏
ｍ

ｉ＝１
（ｆｉｙｉ１）＞，Ａｎｙ（Ｆ）＝＜ｆ１ｙ１，ｆ２
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ｙ２，…，ｆｍｙｍ＞，又由引理２可知 ＜ｆ１ｙ１，ｆ２ｙ２，

…，ｆｍｙｍ＞＝＜１∏
ｍ

ｉ＝１
（ｆｉｙ１）＞，即 Ａｎｙ（Ｆ）＝

Ａｎ（ｈｙ），从而由定义得 ＡＩｙ（Ｆ）＝ｍｉｎｄｅｇ（Ａｎ（ｈｙ））．
（２）若 Ｆ（ｘ）在 ｙ∈Ｆｍ２处达到代数免疫阶，则由结

论（１）可知 ＡＩ（Ｆ）＝ＡＩｙ（Ｆ）＝ｍｉｎｄｅｇ（Ａｎ（ｈｙ））．又由

于 ｈｙ（ｘ）＝∏
ｍ

ｉ＝１
（ｆｉｙｉ１）∈〈ｆ１ｙ１１，…，ｆｍ

ｙｍ１〉，故〈ｈｙ（ｘ）〉〈ｆ１ｙ１１，…，ｆｍｙｍ
１〉，设 ｚ＝（ｙ１１，…，ｙｍ１），从而 Ａｎ（ｈｙ１）
Ａｎｚ（Ｆ），由定义可知ｍｉｎｄｅｇ（Ａｎ（ｈｙ１））≥ＡＩｚ（Ｆ）≥
ＡＩ（Ｆ）＝ｍｉｎｄｅｇ（Ａｎ（ｈｙ）），因而 ＡＩ（ｈｙ）＝ｍｉｎｄｅｇ（Ａｎ
（ｈｙ）），从而有 ＡＩ（Ｆ）＝ＡＩ（ｈｙ）．

证毕．
该定理给出了多输出布尔函数的一个重要性质．

利用这个性质，可以将多输出函数的代数免疫问题转

化为布尔函数的代数免疫问题．
引理３ 设 ｇ（ｘ）是 ｍ元布尔函数，且 ｇ（ｘ）≠１，

ｘ＝（ｘ１，ｘ２，…，ｘｍ）∈Ｆｍ２，则存在 ｂ＝（ｂ１，ｂ２，…，ｂｍ）∈
Ｆｍ２使得 ｇ（ｘ）∈＜ｘ１ｂ１，ｘ２ｂ２，…，ｘｍｂｍ＞．
证明 设 ｇ（ｘ）＝ａ０ 

１≤ｋ１≤…≤ｋｓ≤ｍ
１≤ｓ≤ｍ

βｉｘｋ１ｘｋ２…ｘｋｓ，其中βｉ

∈Ｆ２，１≤ｉ≤２ｍ－１．
若 ｇ（ｘ）不含常数项，即 ａ０＝０，则 ｇ（ｘ）＝


１≤ｋ１≤…≤ｋｓ≤ｍ
１≤ｓ≤ｍ

βｉｘｋ１ｘｋ２…ｘｋｓ∈ ＜ｘ１，ｘ２，…，ｘｍ＞．取（ｂ１，ｂ２，

…，ｂｍ）＝０，则显然有 ｇ（ｘ）∈＜ｘ１ｂ１，ｘ２ｂ２，…，ｘｍ
ｂｍ＞．

若 ｇ（ｘ）含常数项，即 ａ０＝１，已知 ｇ（ｘ）≠１，故存
在 ｃ＝（ｃ１，ｃ２，…，ｃｍ）∈Ｆｍ２，使得 ｇ（ｃ）＝０．另 ｍ元布尔
函数 ｈ（ｘ）＝ｇ（ｘｃ），则 ｈ（０）＝ｇ（ｃ）＝０，即 ｈ（ｘ）不
含常数项，由前面证明可知 ｈ（ｘ）∈＜ｘ１，ｘ２，…，ｘｍ＞．
又因为 ｇ（ｘ）＝ｇ（ｘｃｃ）＝ｈ（ｘｃ）∈＜ｘ１ｃ１，ｘ２
ｃ２，…，ｘｍｃｍ＞，取 ｂ＝ｃ，则 ｇ（ｘ）∈＜ｘ１ｂ１，ｘ２
ｂ２，…，ｘｍｂｍ＞．

证毕．
定理３ 设 Ｆ（ｘ）：Ｆｎ２→Ｆｍ２为多输出布尔函数，

Ｆ（ｘ）＝（ｆ１（ｘ），…，ｆｍ（ｘ）），且Ｆ（ｘ）在输出 ｙ达到代
数免疫阶，ｙ ＝（ｙ１，ｙ２，…，ｙｍ）∈Ｆ２ｍ，布尔函数

ｈｙ（ｘ）＝∏
ｍ

ｉ＝１
（ｆｉｙｉ１），记 ＡＩＮ（Ｆ）为 Ｆ（ｘ）分量函

数所有非零非线性组合的代数免疫阶的最小值，则有

ＡＩ（ｈｙ）＝ＡＩＮ（Ｆ）．
证明 设 ｇ（ｘ）为任意的非零 ｍ维布尔函数，则 ｇ

Ｆ（ｘ）为 Ｆ（ｘ）分量函数的非零非线性组合，由引理３
可知存在 ｙ＝（ｙ１，ｙ２，…，ｙｍ）∈Ｆｍ２，使得布尔函数 ｇ

Ｆ（ｘ）１∈＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞，故 ＜ ｇ
Ｆ（ｘ）１＞＜ｆ１ｙ１，ｆ２ｙ２，…，ｆｍｙｍ＞，即 Ａｎ（ｇ
Ｆ（ｘ））ＡＩｙ（Ｆ）．当 ｇ（ｘ）取遍所有非零布尔函数时，

Ｆ（ｘ）的非零非线性组合的零化子集合总包含于某输出
ｙ的状态函数集合中，则由定义显然有 ＡＩＮ（Ｆ）≥
ＡＩ（Ｆ）．又因Ｆ（ｘ）在 ｙ∈Ｆｍ２处达到代数免疫阶，由定
理２可知ＡＩ（Ｆ）＝ＡＩ（ｈｙ），故 ＡＩＮ（Ｆ）≥ＡＩ（ｈｙ）．且 ｈｙ
是 Ｆ（ｘ）分量函数的一种非零非线性组合，则ＡＩＮ（Ｆ）≤
ＡＩ（ｈｙ），因而 ＡＩ（ｈｙ）＝ＡＩＮ（Ｆ）．

证毕．
推论１ 设 Ｆ（ｘ）：Ｆｎ２→Ｆｍ２是多输出布尔函数，则

ＡＩＮ（Ｆ）＝ＡＩ（Ｆ）．
证明 设 Ｆ（ｘ）在 ｙ∈Ｆｍ２处达到代数免疫阶，则

由定理２和定理 ３可知，ＡＩ（Ｆ）＝ＡＩ（ｈｙ），ＡＩ（ｈｙ）＝
ＡＩＮ（Ｆ），故 ＡＩ（ｈｙ）＝ＡＩＮ（Ｆ）．

证毕．

４ 结束语

本文对多输出布尔函数的代数免疫阶进行了深入

的分析和研究，给出了多输出函数的状态函数集合的

代数结构，证明了多输出布尔函数的代数免疫阶等于

某布尔函数的代数免疫阶，且该布尔函数是代数免疫

阶最小的分量函数的非零非线性组合，从而得出多输

出布尔函数的代数免疫阶等于其所有非零非线性组合

代数免疫阶的最小值．该结论将多输出布尔函数的代
数免疫问题转化为布尔函数的代数免疫问题．如何利
用该性质解决多输出布尔函数代数免疫阶的快速计算

问题以及具有高代数免疫阶的多输出函数的构造问

题？有待我们进一步深入研究．
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