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具有指定验证者的短签名方案
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摘 要: 基于双线性对运算, 提出了一个只能被指定验证者验证的新的短签名方案. 把消息的签名从基于 RSA

签名算法的 1024 比特下降到 170比特左右, 降低了网络数据流量, 有效地避免了网络中常见的阻塞问题, 提高了网络

使用率.同时满足了只有签名者指定的验证人才能正确验证该签名的正确性,可以有效防止对与签名人相关信息的泄

露.在计算性 Diffie Hellman 问题困难假设下利用随机预言模型证明了该方案的安全性. 并且根据实际情况下的遗嘱签

定,给出了遗嘱签定协议的具体应用.
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Short Signature for Specified Verifier
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Abstract: Based on bilinear pairings, a new short signature scheme is proposed which can only be verified by the specified

verifier in this paper . The signature of messages is dropped from the 1024 bits for RSA signature algorithm to around 170 bits, which

reduces the flow of data network, avoids the congestion efficiently and increases the usage of the network. The characteristic, the

designated verifier only can verify the correctness of the message s signature, prevents the disclosure of the signer s any relevant in

formation. Presumed the difficulty of Computational Diffie Hellman Problem, the security proofs for the new signature scheme is

given in the random oracle model and its application is put forward on will subscription.
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1 引言

Boneh, Lynn和 Shacham 在 2001 年亚洲密码年会上

提出了一个短签名方案[ 1] .他们在(超)椭圆曲线上利用

双线性对算法,把对消息的签名降到 170比特左右.而

利用 RSA算法和 DSA 算法对消息签名时,假设 RSA算

法中大整数模约为 1024 比特, 则 RSA 签名长度就是

1024比特.同样情况下, DSA 算法的签名长度约为 320

比特.它的安全性是建立在 Gap Diffie Hellman[ 2, 3]上.由

于短签名方案在现实的网络传输中将占有更大的优势,

受到了众多学者们的关注.

目前,短签名都是利用(超 )椭圆曲线来构造, 这样

就会在不降低安全性的情况下缩短对消息的签名长度.

双线性对算法是利用(超) 椭圆曲线进行签名的非常重

要的一种算法,此类方案
[ 3~ 7]
被相继提出.

Jackobsson等首先提出了具有指定验证者的数字签

名方案[ 8, 9] ,除了签名者指定的验证者外, 任何人都无

法验证该消息签名的正确性,从而保证了该消息签名者

的隐私权不被泄露.

在本文中,我们提出了一个具有指定验证者的短签

名方案.本方案的优点是利用双线性对运算, 把消息的

签名从基于 RSA签名算法的 1024比特下降到 170 比特

左右,降低了网络数据流量,有效地避免了网络中常见

的阻塞问题,对提高网络使用率具有重要作用.同时满

足了只有签名者指定的验证人才能正确验证该签名的

正确性,可以有效防止对与签名人相关信息的泄露,在

现实生活中有潜在的应用前景.在随机预言模型下,证

明了该方案的安全性.最后,提出了一个该方案的应用
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实例    遗嘱签定协议.

2 基础知识

设 G1和 G2是两个阶为 q 的群, q 为一个大素数.

G1是加法群, G2是一个乘法群.两个群之间的双线性

映射 ê : G1 ! G1 ∀G2满足下面的属性
[ 1]
:

(1)双线性:对所有的 P, Q , R # G1有 ê ( P , Q+ R)

= ê ( P, Q ) ê ( P , R) .

和对所有的 P, Q , R # G1有 ê ( P + Q,

R) = ê ( P, R) ê ( Q, R) .

从而, 对所有 P, Q # G1 和所有的 a, b # Z 有

ê ( aP, bQ) = ê ( P, Q) ab .

(2)非退化:存在 P, Q # G1有 ê ( P, Q) ∃ 1G2 .

(3)可计算:对所有 P, Q # G1 ,存在计算 ê ( P, Q)

的有效算法.

更一般地,双线性映射是指 ê : G1 ! G2 ∀ GT , 其中

G1和 G2是两个阶为 q 的群,存在有效的同构映射 :

G2∀ G1, ( g 2) = g1其中 g 1, g 2是 G1和 G2的生成元.

上述定义就是 G1= G2 恒等映射这一特殊情况. (可以

利用超奇异椭圆曲线上的Weil对来构造双线性映射. )

在群 G1上,我们可以定义以下几个密码学问题:

离散对数(DL)问题:给定 P1, P2 # G1 ,找出整数 n,

使得 P1= nP2.在密码学上这是一个困难性问题.

计算性 Diffie Hellman( CDH) 问题: 给定三摘组( P,

aP, bP) # G31 ,这里 a, b # F*q ,找出 abP.如果离散对数

问题可解,则 CDH问题可解.反之,不一定成立.

判断性 Diffie- Hellman( DDH) 问题: 给定四元组

( P, aP, bP, cP) # G41,对 a, b # F*q 判断 c= ab(mod q)

是否成立.

在双线性映射下, 判断性 Diffie- Hellman( DDH)问

题是易解的.在目前为止,还没有一个好的方法来解决

计算性 Diffie- Hellman( CDH) 问题. 我们假定计算性

Diffie- Hellman( CDH)问题是不可解问题.

3 具有指定验证者的短签名方案

(1)系统建立:系统参数由 { G1, G2, ê , h( ) , P , q}组

成,其中 G1和 G2是两个阶为 q 的群, q为一个大素数.

G1是超奇异椭圆曲线构成的加法群, P 是 G1 的生成

元. G2是一个乘法群. 两个群之间的双线性映射是 ê :

G1 ! G1∀ G2 , h( M) # G1是一个把消息转化为 G1中元

素的哈希函数.

(2)密钥生成算法:

设签名者为 A ,验证者为 B.

A 随机选取签名密钥xA # Z*q ,计算对应的公钥 PA

= xAP,验证者 B随机选取密钥xB # Z*q ,计算对应的公

钥 PB= xBP.然后分别公布 PA , PB 以及他们的身份信

息.

( 3)签名算法:

对于任意消息 M # {0, 1} * , A 计算h( xAPB %M) #

G1,然后计算 = xAh( xAPB %M) ,输出消息 M 的签名

( , B).

( 4)签名的验证:

当验证者 B 接收到M 的签名 后,作如下计算:

S= xBPA

h= h( S %M)

验证 ê ( P , ) =
?

ê ( PA , h) ,若成立,接受签名.

4 安全性证明

定义 1(完备性) 对于指定验证者的数字签名方

案,如果签名人正确执行签名协议后输出签名 , 且对

于指定的验证者,以及对于任意常数 c> 0 和充分大的

n,签名 通过验证的概率至少为 1- n- c ,则称此方案

是完备的.

原方案具有完备性,因为对于一个正确的签名,有

ê ( P, ) = ê ( P, xAh( xAPB %M) )

= ê ( xAP, h( xAxBP %M) )
= ê ( PA, h( xBPA %M) ) = ê ( PA, h) 成立.

定义 2(不可伪造性) [ 1] 如果一个敌手在时间 t

内,用不超过 qs次签名询问和不超过 qH 次哈希询问,并

且以大于  的概率伪造一个新的可通过验证的签名,则

称这个方案是( t, qs , qH ,  ) 可伪造.反之,如果一个敌手

在时间 t 内,用至少 qs 次签名询问和至少 qH 次哈希询

问下,并且以小于  的概率伪造一个新的可通过验证的

签名,则称这个方案是( t, qs , qH,  ) 不可伪造.

定义 3( ( t&,  &) - CDH加群) 如果一个敌手花费

至少 t&时间,还不能以大于  &的概率来解决 CDH 问题

的加法群被称为( t&,  &) - CDH加群.由于计算性 Diffie

- Hellman( CDH)问题的困难性,利用椭圆曲线可以找到

这样的群.

下面利用随机预言模型证明原方案在自适应选择

消息攻击时,具有存在性不可伪造性[ 10, 11] .

定理 设 G1是( t&,  &) CDH加群,在自适应选择消

息攻击和随机预言模型下,本文提出的方案对于存在性

伪造是( t , qs , qH ,  ) 不可伪造的.这里 ∋
e2

2
( qs+ 1) &,

e 是自然对数. t ( 1
qs+ 1

( t&- !( 2qs+ qH ) ) , !是与算法

B相关的一个参数.

证明: 假设攻击者 A 是( t , qs , qH ,  ) 可伪造签名

的算法,则我们可以构造 ( t&,  &) CDH算法,可在最多

花费 t&时间内,以大于  &的概率来解决 CDH问题.这将

与我们假定 G1是( t&,  &) CDH加群相矛盾.
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设 P 是G1的生成元, 对于任意的 U, V # G1 ,这里

U= aP, V= bP ,通过与攻击者合作,算法 B 的最终目

的是输出 bU= aV= abP,在这个过程中,算法 B 将模拟

签名者对攻击者进行回应.

以下是攻击的几个阶段:

建立参数:算法 B 给出签名者的公钥PA= U+ xP

= ( a+ x ) P # G1, x # RZ
*
q ,然后把公钥传给攻击者.

哈希询问:在任何时候,攻击者都可以询问随机预

言模型 h() .每一次询问和回答都将被加入到一个哈希

链表中.在未询问之前该链表将被清空, 然后每一次的

询问都将被加入在这个链表中. 如果是对同一个消息

进行询问,算法 B 就直接从哈希链表中取出对应值进

行回答,这就保证了对同一个消息询问的一致性回答.

在本次攻击中,我们假定攻击者是签名的接收者.

如果连签名的接收者都不能生成一个有效的签名,即

可证明本签名方案的安全性.

攻击者任取Mi # { 0, 1}
* ,要求算法 B对之进行签

名,若指定的接收者是同一个人, 则 S= xBPA 就是一个

定值,也就是相当于对( S %Mi )进行签名. 算法 B 作如

下计算:

(1) 生成一个随机数 ci # { 0, 1 } ,使 Pr ( ci = 0) =

qs
qs+ 1

.

(2) 对消息 Mi # { 0, 1}
* ,算法 B任取 r i # Z

*
p ,令

∀i= r iP+ ciV,然后把 ∀i 作为对Mi # { 0, 1} * 的哈希回

应,即 h( S %Mi ) = ∀i.

(3) 把{ ∀i , Mi, ci }作为一个新出现的哈希回应添

加在哈希链表中.

签名询问:若攻击者要求算法 B返回消息M i 的签

名,算法 B 按以下运行:

算法 B 首先生成Mi 对应的哈希回应 ∀i ,然后从哈

希链表中取出{ ∀i , Mi , ci } .若 ci= 0,输出签名 i= r iPA,

并把它发给攻击者 A .

攻击者验证 ê ( P, i ) = ê ( P, r iPA ) = ê ( riP, PA ) =

ê ( ∀i, PA) c
i
= 0= ê ( h, PA)

若 ci= 1,则算法 B回应)失败、放弃∗.

输出阶段: 我们假定攻击者可生成一个有效的且

没有被询问过的签名(  M , !) ,由于此签名要保证 ê ( P,

!) = ê ( h , PA ) ,而 ê ( PA, h) = ê ( ( a+ x ) P, ∀∀) = ê ( P,

( a+ x ) ∀∀)
故 != ( a+ x) ∀∀.
这时,算法 B 生成{  M , ∀∀, !c } .若 !c= 0,宣布放弃.

若 !c= 1,即 ∀∀= !rP+ V,

所以 ! = ( a+ x) !rP+ ( a+ x ) V= !rPA+ aV+ xV

= ( !rPA+ xV) + aV

由于 !r , x , V 都是由算法 B 所选, 从而可计算出

abP= aV= !- (!rPA+ xV) ,即解决了椭圆曲线上计算性

Diffie Hellman问题.由于假定了计算性 DiffieHellman 问

题是困难的,从而证明了以上结论.

下面计算它们成功的概率:

要使攻击成功,需要满足三个条件

( 1)算法 B 进行 qs 次签名, 并且验证通过,概率为

qs- 1

qs+ 1

q
s

( 2)攻击者以  的概率生成一个有效的且没有被

询问过的签名(  M, !) .
( 3)保证生成的签名中 ∀∀= !rP + V, 它的概率 Pr( !c

= 1) =
2

qs+ 1

由于 1+
1
qs

q
s

∀ e , ( qs # 0)

从而  & (  
qs- 1

qs+ 1

q
s 2
qs+ 1

 ∋
1
2

1+
2

qs- 1

q
s

( qs+ 1)  &

 ∋
e 2

2
( qs+ 1)  &

成功计算出计算性 Diffie Hellman 问题需要的时间

为,每次攻击者可生成一个有效的且没有被询问过的

签名(  M, !) , 直到 !c= 1, 即 ∀∀= !rP+ V 为止,约为 t ( qs

+ 1) .再加上( qs+ qH )次哈希提问和 qs次签名回应.故

t&∋( qs+ 1) t+ !( 2qs+ qH )

( qs+ 1) t ( t&- !( 2qs+ qH )

t (
1

qs+ 1
( t&- !(2qs+ qH ) )

说明:本方案的证明采用了选择消息攻击模型[ 11] ,

和文献[ 1]中证明类似,但我们是归约在 CDH之上, 并

且概率和运行时间不同.

5 本签名方案的应用

根据本文提出的方案,我们给出了一个遗嘱签定

协议.参加人有立遗嘱人、公证机关、代理律师组成.共

分成以下几个步骤:

( 1)立遗嘱人向公证机关出具遗嘱协议正文和财

产合法性证明,证明这些财产是自己合法所得,并对上

述材料进行签名和加密.

( 2)公证机关验证上述材料的合法性,然后对此遗

嘱协议进行公证,并对公证材料备份.然后把公证材料

发送给立遗嘱人.

( 3)立遗嘱人验证公证材料的合法性后,把材料交

给自己的代理律师保存.

( 4)若立遗嘱人想修改遗嘱协议的某些条款, 可以
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再按(1) ~ ( 3)的次序对这些内容的具体事项进行说明.

(5)当立遗嘱人去世后, 遗嘱协议生效. 由律师和

公证机关公示遗嘱内容.继承人可以根据立遗嘱人的

公钥验证遗嘱内容的合法性.

设 G1阶为 q 的群, P 是 G1的生成元.立遗嘱人为

A ,对应的签名密钥和公钥对为 ( xA, yA ) . 公证人员为

B,对应的签名密钥和公钥对为 ( xB , yB ) . 代理律师为

C,对应的签名密钥和公钥对为( xC , yC ) .

立遗嘱人 A 生成并通过某一秘密信道发送

{ xAh(M %T ) , M %T }给公证人 B.其中 M 表示遗嘱协

议, T 表示自己财产的合法性证明, ) %∗表示二进制比

特串的级联, h( )是上文所述的哈希函数.

当 B 收到后,验证 ê ( P, xAh(M %T) ) = ê ( PA , h( M

%T) )是否成立.
若成立, B对协议签名, 生成 xBxAh(M %T )发送给

A .

A 验证 ê ( P, xBxAh(M %T ) ) = ê ( PB , xAh(M %T ) )
成立.

设 E s( )是以 s 为密钥的对称加密算法, 立遗嘱人

A 生成:

Q1= xAh( M%T )

Q2= xBxAh(M %T )

Q= Ex
A
P
C

( Q 1%Q 2%( M %T ) )

把{ xAh( xAPC %Q) , Q}发给 C.

6 结束语

短签名方案具有高效和储存空间小的特点, 将会

在数字签名中占有十分重要的地位.本文中,基于双线

性对运算,我们提出了一个具有指定验证者的短签名

方案,把消息的签名从基于 RSA 签名算法的 1024 比特

下降到 170比特左右, 降低了网络数据流量,有效地避

免了网络中常见的阻塞问题,对提高网络使用率具有

重要作用.同时满足了只有签名者指定的验证人才能

正确验证该签名的正确性, 可以有效防止对与签名人

相关信息的泄露. 并且在随机预言模型中证明了它的

安全性.最后, 根据双线性对和短签名方案, 给出了一

个遗嘱签定协议.
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