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� � 摘 � 要: � NAT 成为 SIP端到端多媒体通信应用中一个巨大的障碍, 如何解决 SIP应用穿透 NAT 的问题成为当前

互联网应用领域研究的热点问题. 论文通过剖析 NAT 的工作原理, 并针对 SIP 协议的信令过程的特点, 提出了面向

NAT穿透的 SIP ALG 体系结构模型.同时,针对 ALG多路并发处理以及消息存储�修改�转发的特点, 重点研究了 ALG

对多路呼叫处理的调度策略问题,提出了基于呼叫事务的多队列优先调度算法, 并建立 ALG 最大同时处理数据数的

计算模型.实际测试表明, 论文所提出计算模型和实际测试结果比较吻合, 证明了计算模型的正确性.
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Abstract: � NAT is a significant barrier in SIP peer�to�peer multimedia communication. The problem of penetrating NAT in

SIP application is of great research value. Considering the process of SIP protocol, we propo se an SIP ALG architecture that solves

the problem of penetrating NAT. Moreover, the paper studies extensively on the scheduling strategy of multi�process calling. A mul�

ti�queue priority scheduling algorithm based on calling events is proposed, as well as a model that calculates the maximum simulta�
neous data number in ALG. The proposed models are verified by testing results.
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1 � 引言

� � 基于网络安全和 IPv4 地址资源匮乏等问题的考

虑,目前许多企业内部网络采用了私有 IP地址,并通过

NAT(Network Address Translation)来控制与公共网络的通

信
[ 1]
. NAT 能够完成私有 IP地址与全局 IP 地址的相互

转化,并设置相应的分组过滤规则,让不满足条件的 IP

分组不能够穿透NAT.

随着互联网的飞速发展,基于互联网的多媒体通信

应用越来越普遍, 其中最典型的就是 VoIP. 然而, 在 IP

电话的部署过程中,存在非常大的障碍就是 NAT 穿透

问题.因为 NAT设备允许一个企业内部网使用私有的

IP地址,互联网的路由器只能将数据送到具有全局 IP

地址的设备.因此 NAT 后面的终端可对于互联网的路

由器来说是不可路由的,这样将导致 NAT 后面的终端

不能接收互联网上的呼叫.另外,即使 NAT 后面的终端

可以向 NAT外的终端发起呼叫, 建立了呼叫链接, 但是

在媒体传输时,也存在 NAT 后面的终端将无法接收对

方的媒体分组的问题.

目前,很多人都在研究 VoIP穿透 NAT问题,并提出

了很多解决方法和策略. 例如,美国的 Ridgeway公司提

出的隧道方案[ 2]、IETF 制定的 UDP流协议穿透 NAT 的

协议( STUN) [ 3]、中间盒( MidCom) [ 4] ,全代理服务器( Full

Proxy)
[ 5]
、应用级网关( ALG,Application Level Gateway) 以

及会话边界控制器[ 6]等.这些方案,各有千秋,都只是解

决特定条件下 NAT 穿透问题,而且大部分的研究主要

是局限于系统的实现,对 NAT穿透的性能分析和优化

研究论文还没有.本论文设计了基于 SIP的面向 NAT 穿

透的 ALG体系结构, 提出了基于呼叫事务的队列调度

算法,建立了 ALG性能的分析数学模型,并进行了实验
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仿真和验证.

本论文的结构是:第 2节分析了 ALG 穿透 NAT 穿

透基本原理,提出了一种基于 SIP(Session Initiation Proto�
col)的 ALG体系结构.第 3 节 SIP ALG 多路并发处理中

基于呼叫事务的队列调度算法, 建立了性能分析数学

模型.第 4节对所提出的模型进行的实验仿真和验证.

2 � SIP ALG工作原理和体系结构

2�1 � 基本原理分析
与HTTP应用穿透 NAT 原理有所不同,基于 SIP的

多媒体通信中的媒体分组传输和 SIP信令传输通道是

分离的,媒体分组需要通过 SIP信令消息中携带 IP地

址和端口号等信息来实现目的地寻址.因此信令消息

在 NAT 穿透中不仅需要对 TCP/UDP层的端口以及 IP

层的源地址和目的地址进行变换,还需对 IP媒体分组

中头部地址信息进行变换.而且,对于 SIP应用来说,媒

体分组头部中的地址信息是通过信令来动态协商,不

是静态设定的.因此准确获取每路呼叫的相关地址信

息( IP地址和端口) ,建立地址映射表, 并按照地址映射

表为每路呼叫的信息分组进行实时、高效转换是 SIP

ALG设计中需要解决的核心问题.

论文所提出的NAT 穿透方法是基于 SIP协议的注

册机制来实现. SIP协议规定: SIP终端需要周期性的发

送 Register消息到注册服务器[ 1] .由于周期性 Register信

令经过 NAT 设备,使得 NAT设备对通过的消息流始终

保持一个确定的端口; 同时,当 Register 消息经过 ALG

时, ALG就会记录信令穿透 NAT时被转换后的 IP地址

和端口等信息,建立地址映射表,并且将此信息与 NAT

后面的用户 URI等信息进行绑定. 另外, SIP ALG 对内

网和外网发起呼叫的处理方式有所不同, 因此 ALG在

处理一个呼叫之前首先需要判断是呼出呼叫 (外网终

端呼叫内网终端)还是呼入呼叫 (内网终端呼叫外网终

端) ,当 ALG接收到一个呼入呼叫时, ALG 将通过 NAT

的地址映射表将呼叫转发给网内被叫方. 当 NAT 后面

的 SIP终端收到来自外网的呼叫请求后,就可以通过主

叫方的 Invite消息和被叫方的 200( OK)响应消息中 SDP

(Session Description Protocol)消息体来协商媒体流所使用

的 IP地址和端口等相关信息,从而来实现NAT的穿透.

2�2 � SIP ALG的体系结构设计

ALG实现 SIP 对 NAT 的穿透, 是通过对流经 ALG

的 SIP请求消息和响应消息进行解析、修改和转发.因

此,整个ALG可以分为如下 3个功能模块:消息解析模

块、修改模块和消息转发模块.

( 1)消息解析模块

消息解析模块主要对流经 ALG的 SIP 消息进行解

析,并根据消息分组的 From、To、Via等头域中的 IP地址

等信息来判断该消息是呼入呼叫还是呼出呼叫, 然后,

调用修改模块对这些消息中的相关参数进行修改. 图 2

显示了消息解析模块的算法流程.

( 2)消息修改模块

根据呼出和呼入的不同, 消息修改模块对消息中

相关参数进行修改. 呼入消息的修改主要是根据地址

映射表把外网 IP和端口号转换成内部 IP和端口号,以

便外部请求能准确的到达 NAT 内侧的用户端; 呼出消

息修改则是根据地址映射表把内部 IP和端口号转化成

外网可用的 IP和端口号, 这样来自外网的请求就能准

确定位到该地址.图 3 给出了消息修改模块的算法流

程.

对呼叫事务中, 需要修改的请求消息有: Invite,

ACK, BYE 和 Register 等, 而修改的响应消息有 100

(Tring) , 180( Ringing)以及 200(OK) 等,修改的内容包括

这些消息中的 Via、From、To、Call�ID、Contact等头域中包
含的 IP地址和端口等信息.另外,需要特别处理的是对

SDP消息体的修改,这也是是 SIP ALG实现其功能的关

键所在.因为 SDP 消息体的交换是实现呼叫双方媒体

流通信的前提和关键,它决定了相应的媒体分组中的
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地址信息.例如:当一个呼叫的媒体分组由外向内需要

穿透NAT 时, ALG需要分析呼出的 Invite和 200( OK)消

息的 SDP消息体中�Media Description 和� Connection In�
formation 参数行,根据这两行参数描述的地址信息来启
动NAT 上的未用端口, 从而来保证媒体流分组能被正

确地转发到内网中的目的地址, 实现媒体流对 NAT 的

穿透.另外,在对响应消息进行修改时,还需要通过 Call

�ID来匹配呼叫的上下文环境, 并要在响应消息中加入
Record�Route头域,以此来告知内网的 SIP终端,要求本

次呼叫事务中的所有后续消息都要流经 SIP ALG,这样

才能保证 ALG 对 SIP消息进行正确转发. 最后,对消息

修改完毕后,需要重新计算消息的长度,并保存在 Con�
tent�Length 参数中.

( 3)消息转发模块

消息转发模块主要是通过控制 NAT 对修改后的

SIP消息进行转发, 以便完成一个会话的建立. 消息转

发模块在ALG中建立并维护当前呼叫的上下文环境,

也就是一个地址映射表(如表 1) ,通过该表格来记录相

关的地址映射关系.
表 1 � 地址映射信息表

用户号码 源 IP 源端口 目标 IP 目标端口

810000004 10. 10. 15. 44 5060 202. 205. 11. 230 60012

� � 表1中的数据表示所有目的地址为 202. 205. 11. 230:

60012的 SIP分组都会被 NAT 网关转发到主机 10. 10.

15. 4: 5060 上处理. 消息修改模块在进行消息修改之

前,首先需要查询 ALG内地址映射表,如果表内已经建

立了该用户的信息,则按此信息对向 NAT 处的 SIP消息

做相应的修改,否则丢弃该消息.

为了生成相关地址映射信息表, ALG 首先需要分

析的 Register 消息. ALG记录 Register 中的 To和 Contact

头域,按它们的参数值在 NAT 设备上启用一个未用的

端口,然后 ALG记录生成的映射关系,并保存在地址映

射表中.生成地址映射表后,消息修改模块再按映射关

系修改呼出呼叫的 Invite, Register 等消息, 然后再通过

消息转发模块来实现 NAT的穿透.

3 � 消息队列调度算法及性能分析

3�1 � 消息队列调度算法
SIP ALG作为一个多路并发处理服务器系统, 如何

提高系统并发处理性能(即单位时间内实时处理最大

呼叫数)是其关键技术,影响系统并发处理性能最主要

的因素是 ALG消息队列调度算法.

在 ALG中,我们采用异步 I/O 消息机制.异步 I/O

消息处理队列采用主动对象设计模式, 它异步接收和

处理多个服务请求,为了实现多路呼叫并发处理, ALG

使用了线程池来处理 SIP请求,设计模式中的代理实现

主动对象接口,服务者提供对象的实现,代理和服务者

在不同的线程中运行,因此方法调用和方法执行可以

并行.

另外,在 SIP协议中,引入了�呼叫事务 和� 事务状

态 概念[ 5] .所谓呼叫事务是指发起一个请求消息到接

收其响应消息的全过程,为了保证一个事务的� 原子 

性,服务器需要维护�事务状态 .因此,我们在设计ALG

的消息队列调度算法时, 提出了一种基于呼叫事务优

先的多队列调度算法.该算法的基本思想是以 SIP中呼

叫事务为队列单位,不同的事务排列在不同的队列中,

队列之间的调度遵循 FIFO,且不可抢占, 优先完成一个

队列全部呼叫.

该算法的基本过程如图 4:
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� � 可以很容易证明, 基于呼叫事务优先的队列调度

算法具有如下两个优点:

( 1)减少呼叫连接的建立时间,提高了系统的实时

性和系统并发处理性能;

( 2)减少了呼叫事务的维护时间,同时也减少了系

统内存资源的消耗.

3�2 � 并发处理性能分析
对于一个实时通信系统来说,最主要的性能是呼

叫建立时间;同理,对一个 ALG来说,关键性能是其并

发呼叫的处理能力,也就是一个 ALG同时处理的最大

话路数,这两者是相关的. 当一个 ALG的并发性能增

强,则呼叫的转换时间就减少, 相应地呼叫连接的建立

时间也就减少了. 下面根据呼叫事务调度算法的基本

过程,分析ALG的并发处理能力与呼叫建立时间等因

素的关系,同时,建立了 ALG同时处理的最大话路数的

计算模型.

根据呼叫事务队列调度算法的基本原理, 用户在

发起呼叫的第 1个消息(例如: Invite)之后,希望在尽可

能短的时间内得到服务,也就是说,希望该消息的事务

尽快结束,从而完成呼叫的建立.一个呼叫事务基本过

程如图 5所示.

假设 1个呼叫事务的处理时间为 �T ,一个呼叫事

务是由 3个消息组成 ( Invite、OK 和 ACK) , 每个消息的

处理时间分别是 T invite、T ok、T ack, 同时还假设 ALG 分别

到终端 B和 A的消息传输时间为 T 1
Iranf . T 2

Ir anf,以及终端

B接收处理 Invite消息和构造 OK消息的时间为 TInv�OK,

终端 A 接收处理 OK 消息和构造 ACK 消息的时间为

TOK�ACK.因此 ALG 处理 1 个呼叫事务的所需要的时间

�T 可以表示为式( 1) .

�T= T invite+ Tok+ T ack+ 2T
1
Iran f+ 2T

2
Iranf+ TOK�ACK+ T Inv�OK

( 1)

假设一个 ALG 能同时的最大呼叫处理数目为

Nmax,也就是说:在某时刻内, ALG接收到呼叫数目不超

过 Nmax时, 这样就可以保证每个呼叫事务能及时处理,

不会在事务队列中排队等待,这样也保证每路呼叫事

务的处理时间相等.但是如果 ALG 在某时刻内接收的

呼叫事务数大于 Nmax时,呼叫消息则进入相应的事务

队列进行排队,则每路呼叫建立的时间也就相应地延

长.

一般情况下, 我们将呼叫到达的规律是按泊松过

程来处理.假设将新呼叫建立的数量定义为� 事件 i ,

而其时间戳为 Ti ,事件 i- 1 与事件 i 之间的时间间隔

为 ti

假设在时间间隔 D 内恰好有K 个呼叫到达的概率

为P k( D) ,于是可以表示为:

P1( d) = �* d+ o( d) ( 2)

1- P0( d)- P1( d)= o( d)

Pk+ 1( D+ d)= Pk+ 1(D )(1- �* d) + P k( D) * �d+ o( d)

( 3)

式( 3)表示在时间 D 有 k+ 1 个事件,且在 D 和 D+ d

之间没有事件发生,或者是在 D 有 k 个事件且在时间

( D+ d)时有 k+ 1事件的概率.

对式( 3)产生差分方程,其解为式(4) :

Pk ( D ) = ( �D ) k* e- �D / k ! ( 4)

前面假设了一台 ALG的最多可以同时为 Nmax个呼

叫服务,其他的呼叫按 FIFO模型排队.我们进一步假设

在 ALG在单位时间内接收到的呼叫数为 M , 在正常情

况下,一个呼叫事务处理需要时间为 �T , 则在一个呼

叫处理时间内的呼叫数可以表示为 �M , �M = M *

�T ,且 �= M .

于是我们可以算出在同时到达 ALG的呼叫数目大

于 Nmax时的呼叫处理时间 w 大于 t 的概率,如公式( 5)

所示.

P( w> t )=

�

Nmax

Nmax- �M
*
�M

N
max

Nmax!

(1+ �M+
�M2

2!
+
�M3

3!
+ !+ �M

N
max

Nmax!
)+

Nmax

Nmax- �M
*
�M

N
max

Nmax!

� * e
- t( N

max
- �M) / �T

通过式( 5) ,我们可以分析 ALG在最大同时处理呼叫数

Nmax,和呼叫事务最小处理时间 �T 一定的条件下, 单

位时间内接收到的呼叫数 M 与实际呼叫处理时间 t 之

间的关系.同时也通过公式( 5)来计算一个 ALG最大同

时处理呼叫数 Nmax.

4 � 实验仿真与分析

� � 为了对上述数学模型进行验证,我们在 P4 2�4G单
CPU联想服务器实现 SIP ALG. 操作系统采用 Linux

2�4�20,ALG采用 OSIP的协议栈来实现 SIP 协议功能,

网络接口采用 100Mbps 以太网卡, 测试工具采用 TCP�
dump 网络协议分析软件.通过分析所捕获的分组的时

间戳来计算分组的传输延迟以及分组处理延迟等参

数.

通过该实验,主要目标是测试一个特定的 ALG 的
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最大同时处理呼叫数 Nmax.测试方法如下:首先测试在

单路呼叫情况下的一个呼叫事务处理延迟 �T 的大小

(如表 2 所示) , 然后

逐步增加单位时间

内的呼叫次数 M , 当

M 增加到一定大小

时,如果 �T 的大小

发生了明显的增大,

则可以确定此时的

M 值为该 ALG 最大

同 时 处 理 呼 叫 数

Nmax. (测试结果如表

2 中的M 测试值所示. ) .

按照上述测试条件, 我们假设单位时间内发起的

呼叫次数不变( M= 200) ,按照公式( 5)可以计算 t= �T

的概率P与Nmax的变化曲线,如图 6所示.

表 2� ALG的测试和计算结果

T invite 1. 4ms �T (实测) 39. 1ms

T ok 1. 4ms M (实测) 200次/ s

T ack 1. 4ms �M (实测) 79次/ s

2T1
Iranf+ T Inv�OK 8. 1ms Nmax(计算值) 175

2T 2
Iranf+ T OK�ACK 26. 8ms Nmax(实测值) 182

� � 从实验结果可看出,论文所提出的 ALG 性能分析

的数据模型计算结果和实验测试结果比较接近, 说明

了该数学模型是正确的,对分析和优化 ALG 性能具有

一定的理论指导意义.

5 � 小结

� � 论文根据 SIP应用的实际需要,设计了并实现了面

向NAT 穿透的 SIP ALG.论文在如下 2个方面进行创新

研究:第 1提出了基于 SIP的注册机制来实现 NAT穿透

的方法;第 2提出了基于呼叫事务的调度算法;同时还

建立了 ALG 并发处理性能分析模型.测试表明,论文所

提出的算法能在一定程度上提高 ALG 的性能,所建立

数学模型是正确的,对 ALG的设计具有理论指导意义,

所设计ALG具有较大的实用性.
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