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� � 摘 � 要: � 针对嵌入式设备互连环境和嵌入式通信中间件的特点, 结合马尔可夫决策过程理论, 建立了解决路由

问题的有限阶段模型, 并修改马尔可夫有限阶段模型的向后递归迭代算法,提出了马尔可夫有限阶段决策路由算法

MFHDR( Markov Finite Horizon Decision Routing) . 该算法具有分布计算和自我学习的特性, 从而降低了单台嵌入式设备的

工作强度,均衡了各台设备的负载, 具有较好的时间和空间复杂度, 并且能够有效的避免环路的产生.
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Abstract: � Combining w ith the theory of M arkov decision process, a finite horizon model to resolve the routing problem is

established in view of the features of embedded equipment interconnection environment and embedded communication middleware.

The backward recursion iterative algorithm of Markov finite horizon model is modified, and Markov Finite Horizon Decision Routing

( MFHDR) algorithm is then propo sed. MFHDR algorithm is characteristic by distributed computing and self�study ing, thus reduces

work intensity of single embedded equipment, balances worklo ad between each equipment, and has a better time and space complex�

ity and is loop�free.
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1 � 引言

� � 嵌入式系统的普遍使用导致它们的互连成为一种
巨大的应用需求.但嵌入式设备种类繁多, 系统和网络

各不相同,如何屏蔽这种异构性,使之可以以统一的方

式使用网络协议接口实现信息交互已成为目前研究热

点之一.通信中间件便是解决上述问题的一种方法,它

能把应用扩展到不同的操作系统和不同的网络环境中,

在嵌入式设备之间建立逻辑通道,屏蔽不同设备系统和

网络协议的异构性,完成从发送方到接收方的通信,从

而发送控制命令和各种信息以达到交互的目的.

由于嵌入式本身资源有限, 对实时性的要求比较

高,要开发嵌入式设备之间的通信中间件, 就比在通用

主机之间要受到更多限制,不能采用常见的局域网,广

域网等已成熟的网络技术.设备间没有路由器来转发消

息,因此,嵌入式通信中间件应位于链路层之上.各个设

备是对等关系,既要完成自己本身的功能,又要在消息

通信中起到路由和中转信息的作用,这一点上有点类似

于 AdHoc网络的多跳转发[ 1] .因此这类通信中间件应占

用较少的资源,花费较短的时间,从而不增加嵌入式设

备本身的功能负担.而通信的计算量有很大一部分来自

于从发送方到接收方的路径选择上. 因此,研发一种低

时间和空间复杂度的路由算法便是解决问题的关键.考

虑到嵌入式网络环境中多点通信 (多源多目或单源多

目)的频率和概率并不大,本文主要探讨单源单目的按

需路径选择问题.
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� � 路由,从整体上看是选择从源到目的一条路径,对

这个问题的研究非常多[ 2~ 6] ,但这些研究和改进技术都

是针对普通的网络,不能直接用于嵌入式互连网络.对

于嵌入式环境下的路由, 具体到每一个嵌入式设备(充

当路由器功能)其实是一个决策问题, 决定从它的外出

线路中选哪一条来传输当前消息.嵌入式设备存储能

力有限,所以不便保存网络的全局拓扑信息.可以采取

的解决办法是:每个设备在照顾全局的前提下进行本

地决策[ 7] ,产生一个决策序列从而确定一条路径.研究

中发现,这个路由过程符合马尔可夫决策过程. 而且,

使用这种本地决策的分布式算法可以将路由工作分布

到各个设备之上,有利于平衡各个设备的工作负载,降

低单个设备的工作强度,同时各个设备具有了自我学

习的能力.因此,本文应用马尔可夫决策理论来求解这

个路径选择问题.

2 � 马尔可夫决策过程

� � 马尔可夫过程是一类随机序列决策的过程[ 8, 9] .在

各个时刻根据观察到的状态,从它的允许行动集合中

选用一个,称为�决策 , 从而决定了系统下次状态的转
移和相应的运行效果 ! ! ! 报酬,这样周期地或连续地

进行下去,从而确定一个决策序列,称之为�策略 .

马尔可夫过程的特点是无后效性,用五元组 { T , S ,

A ( i ) , p (∀| i , a) , r ( i , a) }表示, 其中: T= { 0, 1, #}是

决策时刻集; S 是所有可能状态集, i 是一个系统状态,

i ∃ S ; A ( i )是行动集, 表示系统在状态 i 时的可用行动

集, a 是一个行动, a ∃ A ( i ) ; p (∀| i, a)给出了转移概率

规律, p (j | i , a)表示当前状态为 i,选择行动 a,到下一

个决策时刻转移到状态 j 的概率; r ( i, a)是实值报酬

函数. A ( i ) , p ( j | i , a), r ( i , a)只依赖于当前的系统状

态和选取的行动,与过去的历史无关. 这个模型看似过

于受限,但它其实已涵盖大部分的序列决策模型.而要

解决的路径选择问题也正是符合这一模型特点的.

策略的全体称为策略空间 �,它包括所有与历史有

关的或无关的,确定性的或随机的,平稳的等多种策略

类,在此只介绍马氏决策的策略类:马氏策略类.

定义 1 � 决策函数 f : 对于每个 i ∃ S, 有 f ( i ) ∃

A ( i ) ,则称为确定性的决策规则或决策函数. f 的全体

记做F.

定义 2 � 马氏策略 �:一个决策函数序列 �= ( f 0,

f 1, f 2 , #) , f t ∃ F, t ∃ N.其中 f t 是决策时刻 t 的决策函

数,不依赖时刻 t 以前系统的历史, t ∃ N.马氏策略的

全体集合记做 �dm ,称为马氏策略类.

对应于一个马氏策略可以产生一个报酬序列

( R0( �) , R1( �) , #) ,其中 Rt ( �) = r ( it , at ) , t ∃ N.而

序列决策问题就是要在第一个决策时刻之前就预先选

好策略, 使得报酬序列的某个效用函数值 ! ! ! 准则在

这个策略下达到最优.

3 � 路由的决策模型

3�1 � 路由的有限阶段模型
路径选择的过程也是一类序列决策过程. 将嵌入

式设备的互连拓扑抽象成有向图, 每一个设备就是图

中的节点.消息传到一个节点,进行路由就是要在它的

出边上选择一条来转发此消息.节点选择链路时也正

满足马氏过程的无后效性.

不同于通用网络的是:嵌入式环境下的决策要同

时考虑到其出边及其相连的邻居节点 v 的多个因素,

例如邻居节点的处理能力, 内存资源情况,能量供应,

连通度,物理移动性, 链路的延时, 传送速度和流量负

载等.这些因素构成费用向量 CV通过相邻节点互相交

换进行更新, 每个节点使用这些信息形成一个决策的

度量费用来实施决策.

路由的跳数虽然是不可预知的,但网络传送数据

往往要避免过多的跳步, 那么选择时刻便可以看作是

有限的( ttl ) .因此可以建立路由的有限阶段的马氏决

策模型.

定义 3 � 有限阶段的马氏决策模型[ 9] :指离散时间

决策时刻的马氏决策模型,其阶段是有限的.该模型使

用马氏决策五元组{ T , S , A ( i ) , p (∀| i , a) , r ( i, a)}定

义,其中 T= { 0, 1, #, N- 1} , 0< N< % , r( i , a)是有界

报酬函数.在选定一个策略后,决策者在阶段 0, 1, #, N
时依一定的概率收到一串报酬,将其累加就是该模型

的具体效用函数.

设有向图 G( V, E) , 如图 1, | V| , | E | 分别表示节

点和边的数目.已知源节点为 s,目的结点为 d,方便起

见对节点使用数字编号表示, 从 0 开始编号, 则 s, d ∃

[ 0, | V- 1| ] .

路由的决策模型建立如下:

决策时刻: T= { 0, 1, #, ttl }, 其中 ttl 表示跳数的

最大允许值,在此有 ttl= | V- 1| ,即最多允许跳过除去

源节点的所有的节点;

可能的状态: S= V= [ 0, 1, #, | V- 1| ] , 即一个节

点表示一个状态;

可能的行动集: A ( i ) = eij, eij ∃ E 即一个状态的行

动集是它代表的节点的所有出边;
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报酬值: r t ( i , a) = r t ( i , eij ) = c ( eij ) , i, j ∃ S, eij ∃

E, t ∃ [ 0, ttl] ,其中 ct ( eij)是链路的度量费用.定义公式

见后文. rN ( i ) = 0, i ∃ S ,N ∃ [ 0, ttl] , N 是结束时刻.

转移概率:

p t (j&| i , eij ) =
1, j&= j

0,其他
� i , j , j& ∃ S, eij ∃ E, t ∃ [ 0,

ttl ] .

这样就建立好了路径选择的有限阶段的马氏决策

问题.

在嵌入式环境中,下一跳的选择是受很多因素共

同影响的,这不同于一般的网络环境往往只考虑链路

相关的带宽和延时.在此将各个因素整合到一起,定义

费用公式如下:

� c ( eij ) =
1

 ∀cd+ !∀me+ ∀∀cp+ #∀lp
+ ∃∀ lc

lc- lu

+
1
%∀ lf + &∀mo+ ∋∀dl ( 1)

其中 cd 代表 eij边的另一个节点 j 当前的处理器处理能

力,有 0< cd< 1, 对应于节点 j 当前处理器空闲百分

比; me 代表节点 j 的内存资源剩余容量, 0< me< 1,对

应于当前内存耗用剩余百分比; cp 代表节点 j 的能量供

应, 0< cp< 1, 对应于当前能量的剩余百分比; lp 代表

节点 j 的连通度, 0< lp< 1,用公式 p= lo/ | E | 计算,其

中 lo 是该节点的出边数目; lc 代表边eij的总带宽, lu 表

示当前流量负载, 则实际带宽余量为 lc- lu(Mb/ s) ; dl

代表eij边的延迟, 0< dl< 1( s) ; lf 为本地节点对不同链

路的偏好度( Local Preference) ; mo 代表节点 j 的物理移

动性, 0< mo< 1, 对应它的移动概率. 其中  , !, ∀, #,

∃, %, &, ∋依次是各个因素的权重因子,针对不同的应

用背景而不同.例如: 如果嵌入式设备对能量要求严格

并且敏感,那么 ∀则是一个较大的值;如果嵌入式网络

对服务质量加以要求,那么 ∃则可以设置为一个较大

的值;如果节点偏好使用本条链路的串口通信,则 %较

大.

3�2 � 模型的最优方程求解
对于上述有限阶段模型, 文献[ 8]给出了它的理论

求解方法.

定义从时刻 t 到时刻N 的期望报酬总和u�t ( ht)为:

u�t ( ht ) = E� ∋
N- 1

n= t

Rn( �) + RN( iN ) | ht , Yt = it ( 2)

其中 h t, it , �, Rn( �)分别与第 2节中给出的符号含义

相同, RN( iN ) = r ( iN, aN) , E�是期望算子, ht 是从时刻

0 到时刻 t 的一条轨迹ht= ( i0 , a0, i 1, a1 , #, i t- 1, at - 1,

it ) , t(0.

定义最优方程为:

u t( h t) = sup
a ∃ A ( i

t
)
{ rt ( i t, a)+ ∋

j ∃ S

p t( j | it , a) u t+ 1( h t, a , j ) } ( 3)

对于 t= N,加上边界条件:

uN( hN ) = rN( iN ) ( 4)

其中 hN= ( hN- 1, aN- 1, iN ) .当式( 3)的 sup可以达到时,

使用符号max或min.

在此要说明的是:式( 2) , 式( 3) ,式 ( 4)都是通用公

式,在策略空间 � 中进行选择,它们是 h t 的函数.

文献[ 8]证明:有限决策模型在最优方程(式(3) ,式

( 4) )有解时存在最优的马氏策略, 并可以通过最优方

程求解出最优的马氏策略.因此在后文中就在这个定

理成立的基础上,对公式进行部分修改,建立路由有限

阶段模型在马氏策略类 �dm 中的最优策略求解算法.

4 � MFHDR路由算法

4�1 � MFHDR算法的提出与描述

在马氏理论中,有限阶段模型的最优策略求解一

般采用向后递归迭代算法[ 9] . 它是计算特定开始状态

和终止状态之间的最优决策序列, 对应于上文提出的

特定模型,即计算单个源节点和单个目的节点之间的

一条最短路径.

首先针对特定的模型对最优方程进行推导化简:

ut ( ht) = ut ( i t)

= sup
a∃ A ( i

t
)
{ r t ( it , a) + ∋

j ∃ S

p t( j | it , a) ut+ 1( it, a , j ) }

= min
eitj ∃ A ( it )

{ r t( it , eitj ) + ∋
j ∃ S

p t (j | it , eitj ) u t+ 1( j ) }

= min
e
i
t
j
∃ A ( i

t
)
{ r t( it , eitj ) + p t (j | it , eitj ) u t+ 1( j ) }

= min
eitj ∃ A ( it )

{ r t( it , eitj ) + ut + 1( j ) }

引入记号:

arg min
x ∃ X

g( x ) = { x&∃ X | g( x&) ) g( x ) ,  x ∃ X} ;

对决策函数 f ( i)做修改:令 f ( i ) = Another( a( i ) ) ,

其中 Another ( eij) = j ,即边 eij的入端点.

对基本的向后递归迭代算法进行修改,得到适应

本文的应用环境MFHDR算法如下:

步骤 1 � 令 t= 0, it= d,

初始化: u *
k ( n) = % , k= 0, 1, #, ttl, n=

0, 1, #, | V- 1| , n ∗ d,

u *
0 ( d) = 0.

步骤 2 � 令 t+ 1 ! t ,如果 t= ttl ,进入步骤5;否则,

进入步骤 3.

步骤 3 � 对所有 it ∃ S, it ∗ d, 如果  eitj ∃ E,

∀ u *
t- 1( j ) ∗ % ,计算:

u *
t ( it ) = min

e
i
t
j
∃ A( i

t
)
{ rt ( it , eitj ) + u *

t- 1( j ) }

记:

A *
t ( i t) = arg min

e
i
t
j
∃ A( i

t
)
{ r t( it , eitj ) + u *

t- 1( j ) } ;

并任意取定 f *
t ( it ) ∃ A

*
t ( i t) ,这样就定义了 t 时刻
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的决策规则 f *
t .进入步骤 4.

步骤 4 � 如果此时存在 it ∗ s 有 u *
t ( it ) ∗ % ,返回

步骤 2,否则进入步骤 5.

步骤 5 � 对于所有 i ∃ S, i ∗ d, 计算: uopt ( i ) =

min
t ∃ [0, tt l]

{ u*
t ( i ) }及其对应的 f opt( i ) .

如果 uopt ( s) = % ,则无法计算出 s 到d 的路径,即

不存在 s到 d 的任何通路;

否则,对应的: �( s ) = ( s, f opt ( s ) , f opt ( f opt ( s) ) ,

f opt( f opt (f opt ( s) ) ) , #, d)即是 s 到 d 最短路径. 算法

终止.

对上述算法的说明: t 是算法的控制变量,既能控

制算法的终止,又能结束环路的重复计算,同时指示了

当前决策时刻某路径中边的条数, 在此, 称 t 为� 阶段

数 . u *
t ( i t)是节点 i 到目的节点 d 的 t 阶段最短距离

(后简称� 阶段距离 ) , A *
t ( it )中保存的是使之具有最

短距离 u*
t ( it )的可选择行动. 如果 A*

t ( it )中的元素个

数大于 1,则表明 i 到d 的 t 阶段最短路径不止一条,这

时可以任意选择一条的入端点作为当前的决策行动

f *
t ( it) .步骤 4 也用来控制算法的流程, 当已无有效的

u *
t ( it)可用时,可以及时的跳出由 t 控制的阶段循环.

最终, 每个节点在多个阶段距离之间选择最小的

u *
t ( it)作为最优决策,即最短距离.这样节点 d 计算出

了从 s 到它的最短距离.

对图1中的有向图,取定 s= 0, d= 5运行上面的算

法,可以得到从 s到 d 的最短路径,如图 2 中粗实线所

示.其他节点也计算出了它到 d 的最短路径(后文中将

证明这个结论) .粗虚线则指示了其他节点到 d 的最短

路径.

4�2 � 路由建立过程
设备通信时的具体路由过程是:

(1)首先查找本地路由表,若查找到到目的地的路

由表项,则按照指示的下一跳发送;否则,继续( 2) .

(2)开始寻找路径. 首先源节点广播路径选择请求

RREQ
[ 10]

,各设备之间采用泛洪的模式传递这个请求,

邻居节点互相传递费用向量 CV.

(3)决策过程由目的设备节点发起,计算 u*
0 ( d)并

将其值传递给它的邻居设备节点.

(4) 在以后的每一个阶段, 每台设备分别计算

u *
t ( it)和 A*

t ( it ) .

( 5)阶段算法结束时, 各设备节点(包括源节点 )产

生本地决策的下一跳 f opt ( i ) ,在路由表中加入新的路

由表项: d 为目的地址, f opt ( i)为下一跳,初始化此表项

路由超时定时器值为 timemax,本次路由选择过程结束.

( 6)各节点定期的广播 HELLO 消息来发现和保持

邻居信息,并记录到它的邻居表中.一个节点每收到路

由表项中 next 节点的HELLO 消息, 则重新初始化该表

项的路由超时定时器为 timemax;各节点随时自动更新

(自减)其路由表各表项的此定时器的值: 一旦路由表

项的定时器为零,则删除此条路由信息.

5 � 有效性和复杂度分析

5�1 � 正确性证明
根据上述算法及过程,得到两个有关本算法的结

论.

结论 1 � 算法结束后,每个节点都可以计算出它到

目的节点的最短路径.

�( i) = ( i , f opt ( i ) , f opt (f opt ( i ) ), f opt (f opt ( fopt ( i ) ) ) ,

#, d) .
证明:使用反证法,对于任一节点 i, 假设算法计算得到

uopt ( i)对应的路径 �( i) = ( i, f opt( i) , f opt( f opt( i) ) , f opt ( fop t

( f opt( i ) ) ) , #, d)不是从 i 到目的节点d 的最短路径, 也就是

说存在一条路径 �1 ( i )比路径 �( i )的距离更短, 即 �1 ( i )的

距离u( i) 1小于 uopt ( i) .

情况 1:若 �1( i )与 �( i)阶段数相同:即两路径中边的条

数相同, 那么在算法 1 的步骤3 求 min 中选择的应该是 �1( i)

的距离 u( i ) 1, 这与已知的计算结果:选择了 �( i)对应的 uop t

( i )矛盾.

情况2:若 �1( i )与 �( i )阶段数不同,那么在算法1的步骤

5:不同阶段 t间求 min 中选择的应该是 �1( i )的距离u( i) 1 ,这

与已知的计算结果:选择了 �( i)对应的 uopt( i)矛盾.

综上推出假设不成立 ,则算法计算得到的各条路径 �( i)

是从 i 到目的节点的最短路径.

同时, 可以看到:算法具有自我学习的能力, 结合路由过

程, 各设备能自动生成为本次决定的最短路径服务的路由表

项, 并实时维护和更新.这样, 就保证了算法的可应用性和实

时性. 即有如下结论 2.

结论 2 � 有效性结论. f opt ( i )记录的信息满足需

要.结合路由过程,即各点使用 f opt ( i )生成供本次路由

使用的路由表项是正确的.

证明:设任意非源非目节点 i ,对应有 fopt ( i) .此时计算

得到的源目节点最短路径为 �( s ) = ( s, f opt ( s ) , f opt ( fop t

( s ) ) , f opt( f opt( f opt( s ) ) ) , #, d) .

情况 1: i节点不在 �( s )上,不用讨论此种情况.

情况 2: i节点在 �( s )上,那么现在要证明是计算得到的

i节点到d 的最短路径

�( s ) = ( s , f opt ( s ) , f opt ( f opt ( s ) ) , f opt ( f opt ( f opt ( s ) ) ) ,
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#, d )与 �( s )是重叠的.

已知定理:最短路径的局部路径也是最短路径.

所以 �( s )的局部路径: 从 i 到d 的路径也是最短路径.

而 �( i)是从 i到d 的最短路径,所以 �( i )是组成 �( s )的一

部分. 所以 fopt ( i)的指示是正确的, 可以作为源目最短路径

上的下一跳指示.

5�2 � 时空复杂度
下面从理论上分析此算法的复杂度. 由上面的路

由算法及路由过程,可以直观的看到, 本算法具有分布

式并行计算的特点:每一个阶段多个设备都参与计算

u *
t ( it) .

算法的运行阶段:上限为 O( | V| - 1) ,即源目之间

可能的最多计算阶段是| V | - 1,此时得到的路径是跳

跃所有节点到达目的节点的路径.但步骤 4可以有效的

使算法尽早结束循环,因此迭代次数 # ( | V| - 1) .

单阶段参与计算的设备数目:如果每个阶段每个

设备都参与计算 u
*
t ( it) , 这样会造成所有设备不停的

工作,增加了设备的负担. MFHDR算法使用了这样的参

与条件:  eitj ∃ E, ∀ u*
t- 1 ( j ) ∗ % , 即只有已计算

u *
t- 1( j )节点的前驱节点计算,这在算法的代码实现时

可以很容易的提前做出判断. 这样,每个阶段参与计算

的节点数上限是 O( | V| - 1) , 而且这些设备是并行工

作的.

单阶段单个节点的计算量: 每个节点的入度为 in�
degree ( i) ,那么每个阶段单个可工作节点的计算量 (扫

描后继节点,求同阶段的min)为 O(max indegree ( i) ) ,对

于稀疏拓扑图有 O(max indegree ( i) ) # O( | E | ) ,对于非

稀疏图有 O(max indegree ( i ) ) ) O( | V| - 1) ,当全互连

时取等号.

空间复杂度:每个节点要维持一个阶段距离数组

和阶段决策数组,元素数目都是| V| - 1,记录的是该节

点到目的节点经过 t 阶段(跳数 )的最短距离以及对应

的下一跳.并维护邻居表和路由表. 数目也分别是| V|

- 1.这就将单点独立计算时源节点要维护的全局拓扑

信息分布到各个节点上,均衡了空间复杂度.

从上述对算法的分析,可以看到算法的优点:这种

马氏有限多阶段决策解法, 虽然整体上看计算复杂度

是 O( | V| * max indegree ( i )) . 但它的计算工作和拓扑

信息分布在了每个设备节点上, 而单阶段中各个节点

又是并行工作的, 因此可以减少和均衡各节点的工作

负载,有效利用嵌入式对等互连网络中的各个计算资

源.并且,对于现实中一般的互连拓扑图, 时间复杂度

则远远小于 Dijkstra等算法上限 O( | V|
2
) , 甚至远小于

O( | V| | E | ) .因此,复杂度的降低、多因素的考虑和分

布计算的应用,使得本算法比传统的 QoS 算法等更适

用于嵌入式互连环境.

6 � 结论

� � 在上面的章节中,针对嵌入式环境中资源匮乏,功

能专用,实时性要求高的特点,利用马尔可夫决策理

论,建立了路由的马氏有限阶段模型, 设计了MFHDR

路由算法,并说明了路由的具体执行过程, 证明了算法

的正确性和低的时空复杂度. 本算法和路由过程都有

效的利用了嵌入式对等网络互连的特点, 具有实时性

好,分布计算, 均衡工作量,节约单个设备计算和空间

资源,能有效避免环路产生,对比网络通用的一些路由

算法,它在专用型嵌入式设备互连上是有实际应用价

值的.

当然,研究还有很多有待完善的地方, 比如本文的

转移概率采用了 0- 1 分布的形式,节点间信息的更新

实现过程还不完善.在今后的工作中,我们将进一步完

善MFHDR算法, 使之更具通用性和实用性,并将其用

于嵌入式通信中间件的实现中. 同时,我们还将继续沿

着序列决策的思路, 研究路由的动态更新, 路由的备

份, SPT树的建立, 多目标决策以及结合传统路由算法

的费用预测等问题.
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