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摘 要： 安全两方向量优势统计问题是百万富翁问题的推广问题，用于两方在不泄漏自己保密向量信息的前提

下统计出满足大于关系的分量的数目．本文在半诚实模型下利用加同态加密体制解决了安全两方向量优势统计问题，
分析了该解决方案的正确性，安全性和复杂性；利用该优势统计协议设计了一个安全两方向量分量和排序协议，并且

将设计的安全两方向量分量和排序协议应用于安全生成最小树图形算法中．
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１ 引言

在文献［１］中，华裔计算机科学家、图灵奖获得者姚
启智教授提出了这样一个问题：两个百万富翁 Ａｌｉｃｅ和
Ｂｏｂ想知道他们两个人谁更加富有，但他们都不想让对
方知道自己财富的任何信息，这就是百万富翁问题．百
万富翁问题是安全多方计算中一个基本问题．近年来人
们针对该问题设计出了各种能够提高效率的协议［２，８］，

并且将该问题引申为一系列的特殊的安全多方计算问

题．在文献［９］中，Ｇｏｌｄｒｅｉｃｈ，Ｍｉｃａｌｉ和 Ｗｉｇｄｅｒｓｏｎ将安全两
方计算问题扩展为安全多方计算问题；在文献［１０］中，
Ｄｕ将问题引申为安全两方向量统治问题；在文献［１１］
中，秦静等人将问题引申为安全两方比较协议；在文献

［１２］中，肖倩等人将问题引申为安全多方排序问题；在
文献［１３］中，作者等人将问题扩展为安全多方多数据排
序问题；在文献［１４］中，邱梅等人在文献［１３］的基础上
提出了一种新的解决方案．

本文将百万富翁问题引申为这样一个问题：假设

Ａｌｉｃｅ拥有一个保密的 ｌ维向量 ＶＡ＝（ａ１，ａ２，…，ａｌ），Ｂｏｂ
拥有一个保密的 ｌ维向量 ＶＢ＝（ｂ１，ｂ２，…，ｂｌ），其中 ａｉ，
ｂｉ（ｉ＝１，２，…，ｌ）均为正整数．两方希望在不泄漏自己保
密向量信息的基础上统计出 ａｉ＞ｂｉ（ｉ＝１，２，…，ｌ）的数
目，我们将这个问题称为安全两方向量优势统计问题．

安全两方向量优势统计协议可以应用到图形算法

的安全计算中，比如安全最小生成树算法以及安全求解

最短路径算法．
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２ 预备知识

定义１（半诚实模型） 参与的两方能严格执行协

议的规程，不会中途强行退出或恶意掺入虚假数据．但
在协议执行过程中一参与方可能会保留所有能搜集到

的关于另一参与方的信息，以期望在协议结束后推断

出另一参与方的输入信息．本文假设参与协议的两个
参与方都是“半诚实的”．

定义２（基于语义安全的加同态加密体制） 设加

密算法为 Ｅ（·），相应的解密算法为 Ｄ（·），其中加密密
钥公开，解密密钥保密．明文空间 ＭＺ，Ｅ（·）满足下
述两个性质：

（１）语义安全性：对任意两个消息 ｍ１，ｍ２∈Ｍ，不存
在任何多项式时间算法区分 Ｅ（ｍ１），Ｅ（ｍ２）．

（２）加法同态性：对任意消息 ｍ１，ｍ２∈Ｍ，任意
ｋ∈Ｚ，若 ｍ１＋ｍ２∈Ｍ且ｋｍ１∈Ｍ，则 Ｄ（Ｅ（ｍ１）Ｅ（ｍ２））
＝ｍ１＋ｍ２且 Ｄ（Ｅ（ｍ１）ｋ）＝ｋｍ１．

３ 安全两方向量优势统计协议

３．１ 协议的描述

假设Ａｌｉｃｅ和 Ｂｏｂ分别拥有一个保密的 ｌ维向量
ＶＡ＝（ａ１，ａ２，…，ａｌ）和 ＶＢ＝（ｂ１，ｂ２，…，ｂｌ）（以下只考虑

ａ１，ａ２，…，ａｌ，ｂ１，ｂ２，…，ｂｌ为正整数的情况），两方希望
在不泄漏自己保密向量信息的基础上统计出 ａｉ＞
ｂｉ（ｉ＝１，２，…，ｌ）的数目 Ｎ＞．
在该协议的执行过程中，Ａｌｉｃｅ和 Ｂｏｂ在茫然第三

方Ｃａｌｖｉｎ的帮助下，利用具有加法同态性质的加密体制
分别对 ＶＡ，ＶＢ的分量ａｉ，ｂｉ进行两次“伪装”，经过“伪
装”之后可以很方便地判断出 ＶＡ，ＶＢ各个分量ａｉ，ｂｉ之
间的＞、＜、＝关系．利用判断出来的关系信息对向量
Ｖ＝（ｖ１，ｖ２，…，ｖｎ）中的分量 ｖｉ进行赋值，其中如果 ａｉ
＞ｂｉ，则 ｖｉ＝１；否则 ｖｉ＝０；而向量 Ｖ的各个分量相加就
统计出了 ａｉ＞ｂｉ（ｉ＝１，２，…，ｌ）的数目 Ｎ＞．

协议３．１ 安全两方向量优势统计协议

输入：Ａｌｉｃｅ和 Ｂｏｂ分别拥有一个保密的 ｌ维向量
ＶＡ＝（ａ１，ａ２，…，ａｌ）和 ＶＢ＝（ｂ１，ｂ２，…，ｂｌ）（其中 ａ１，ａ２，
…，ａｌ，ｂ１，ｂ２，…，ｂｌ都为正整数），加、解密算法 Ｅ（·），
Ｄ（·）满足基于语义安全的加同态性，由 Ａｌｉｃｅ产生该算
法的公私钥对；

输出：ａｉ＞ｂｉ（ｉ＝１，２，…，ｌ）的个数 Ｎ＞；
中间变量：ｖ１∈｛０，１｝，ｖ２∈｛０，１｝，Ｖ＝（ｖ１，…，ｖｌ）

（ｖｉ′∈｛０，１｝，ｉ′＝１，２，…，ｌ）；
初始化：ｖ１＝０，ｖ２＝０，Ｖ＝（０，…，０）；
茫然第三方：Ｃａｌｖｉｎ．
协议执行过程如下：

（１）对于 ｉ＝１，２，…，ｌ，Ａｌｉｃｅ用自己的公钥计算：
ｃｉ＝Ｅ（ａｉ）．Ａｌｉｃｅ将序列（ｃ１，…，ｃｌ）发送给 Ｂｏｂ．
（２）对于 ｉ＝１，２，…，ｌ：
（２．１）Ｂｏｂ首先随机选择两组整数：ｕ１ｉ，ｖ１ｉ，ｗ１ｉ和 ｕ２ｉ，

ｖ２ｉ，ｗ２ｉ，这些数据满足如下条件：ｕ１ｉ＞０，ｕ２ｉ＞０，ｖ
１
ｉ－ｗ１ｉ ＜

ｕ１ｉ，ｖ
２
ｉ－ｗ２ｉ ＜ｕ２ｉ，且（ｖ２ｉ－ｗ２ｉ）（ｖ１ｉ－ｗ１ｉ）＜０；

（２．２）利用Ａｌｉｃｅ的公钥计算：（ｘ１ｉ，ｙ１ｉ）＝（ｃｕ
１
ｉｉＥ（ｖ１ｉ），

Ｅ（ｕ１ｉｂｉ＋ｗ１ｉ）），（ｘ２ｉ，ｙ２ｉ）＝（ｃｕ
２
ｉｉＥ（ｖ２ｉ），Ｅ（ｕ２ｉｂｉ＋ｗ２ｉ））．

（３）Ｂｏｂ将计算所得的数据组成一个序列：（ｅ１，…，
ｅｌ）＝（（（ｘ１１，ｙ１１），（ｘ２１，ｙ２１）），…，（（ｘ１ｌ，ｙ１ｌ），（ｘ２ｌ，ｙ２ｌ））），发
送给 Ｃａｌｖｉｎ．Ｃａｌｖｉｎ对该序列进行置换运算π仅打乱序
列中数据的次序（该置换运算对 Ａｌｉｃｅ和 Ｂｏｂ是保密
的），并将置换后得到的新序列π（（ｅ１，…，ｅｌ））＝
（ｅπ１’，…，ｅπｌ’）＝｛（（ｘ１πｉ’，ｙ１πｉ’），（ｘ２πｉ’，ｙ２πｉ’））｜ｉ′＝１，２，…，ｌ｝
发送给Ａｌｉｃｅ．

（４）对于 ｉ′＝１，２，…，ｌ：
（４．１）Ａｌｉｃｅ计算：
（Ｄ（ｘ１πｉ′），Ｄ（ｙ１πｉ′））＝（ｕ１πｉ′ａπｉ′＋ｖ１πｉ′，ｕ１πｉ′ｂπｉ′＋ｗ１πｉ′），
（Ｄ（ｘ２πｉ′），Ｄ（ｙ２πｉ′））＝（ｕ２πｉ′ａπｉ′＋ｖ２πｉ′，ｕ２πｉ′ｂπｉ′＋ｗ２πｉ′）．
（４．２）Ａｌｉｃｅ比较 Ｄ（ｘ１πｉ′），Ｄ（ｙ１πｉ′）的大小关系和

Ｄ（ｘ２πｉ′），Ｄ（ｙ２πｉ′）的大小关系：
如果 Ｄ（ｘ１πｉ′）＞Ｄ（ｙ１πｉ′），则 ｖｊ＝１；
如果 Ｄ（ｘｊπｉ′）＜Ｄ（ｙｊπｉ′），则 ｖｊ＝０；其中 ｊ＝１，２．
（４．３）Ａｌｉｃｅ计算 ｖｉ′＝ｍｉｎ｛ｖ１，ｖ２｝．
（５）Ａｌｉｃｅ将向量 Ｖ＝（ｖ１′，…，ｖｌ′）（ｖｉ′∈｛０，１｝，

ｉ′＝１，２，…，ｌ）发送给Ｂｏｂ；此时 Ｎ＞＝∑
ｌ

ｉ′＝１
ｖｉ′．

３．２ 协议的性能分析

本节分析安全两方向量优势统计协议正确性、安

全性和效率．
３．２．１ 正确性分析

定理３．２．１ 在半诚实模型下，安全两方向量优势

统计协议是正确的，即 ａπｉ′＞ｂπｉ′（ｉ′＝１，２，…，ｌ）当且仅当
ｖ１＝１，ｖ２＝１．
证明 我们逐一考虑 ｖ１，ｖ２取值的情况：
当 ｖ１＝１，ｖ２＝０时，Ｄ（ｘ１πｉ′）＞Ｄ（ｙ１πｉ′），Ｄ（ｘ２πｉ′）＜

Ｄ（ｙ２πｉ′），则 ｕ１πｉ′（ａπｉ′－ｂπｉ′）＋（ｖ１πｉ′ －ｗ１πｉ′）＞０，ｕ２πｉ′（ａπｉ′－
ｂπｉ′）＋（ｖ２πｉ′ － ｗ２πｉ′）＜０．由 ｖ１πｉ′－ｗ１πｉ′ ＜ ｕ１πｉ′，
ｖ２πｉ′－ｗ２πｉ′ ＜ｕ２πｉ′，ｖ

２π
ｉ′－ｗ２π( )ｉ′ ｖ１πｉ′－ｗ１π( )ｉ′ ＜０，可知 ａπｉ′

＝ｂπｉ′．同理可证当 ｖ１＝０，ｖ２＝１时，ａπｉ′＝ｂπｉ′；当 ｖ１＝１，ｖ２

＝１时，ａπｉ′＞ｂπｉ′；当 ｖ１＝０，ｖ２＝０时，ａπｉ′＜ｂπｉ′．综上所述，
协议可以正确比较出各分量的 ＞、＜、＝，将所有满足
＞关系的向量数目相加就是我们所希望得到的结果．
３．２．２ 安全性分析
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定理３．２．２ 在半诚实模型下，基于加同态密码体

制的语义安全性，安全两方向量优势统计协议是安全

的．
证明

（１）Ｂｏｂ接收到序列（ｃ１，…，ｃｌ）后，因为 Ｅ（·）是语
义安全的，所以 Ｂｏｂ无法从中获得任何有关 ｌ维向量
ＶＡ＝（ａ１，ａ２，…，ａｌ）的信息．

（２）Ｃａｌｖｉｎ接收到序列（ｅ１，…，ｅｌ）＝（（（ｘ１１，ｙ１１），（ｘ２１，
ｙ２１）），…，（（ｘ１ｌ，ｙ１ｌ），（ｘ２ｌ，ｙ２ｌ））），因为 Ｅ（·）是语义安全
的，所以Ｃａｌｖｉｎ无法从中获得任何有关 ｌ维向量ＶＡ＝
（ａ１，ａ２，…，ａｌ）和 ＶＢ＝（ｂ１，ｂ２，…，ｂｌ）（ａ１，ａ２，…，ａｌ，
ｂ１，ｂ２，…，ｂｌ为正整数的情况）的信息．
（３）Ａｌｉｃｅ接收并解密（Ｄ（ｘ１πｉ′），Ｄ（ｙ１πｉ′））＝（ｕ１πｉ′ａπｉ′＋

ｖ１πｉ′，ｕ１πｉ′ｂπｉ′＋ｗ１πｉ′）后，Ｄ（ｘ１πｉ′）－Ｄ（ｙ１πｉ′）＝ｕ１πｉ′（ａπｉ′－ｂπｉ′）＋
（ｖ１πｉ′－ｗ１πｉ′），由 ｕ１πｉ′，（ｖ１πｉ′－ｗ１πｉ′）对于 Ａｌｉｃｅ来说未知，她
无法从 Ｄ（ｘ１πｉ′）－Ｄ（ｙ１πｉ′）中解出 ａπｉ′－ｂπｉ′，进而 Ａｌｉｃｅ不
知道 ｂπｉ′的取值，即使（ｖ１πｉ′－ｗ１πｉ′）＝０，由于 Ｄ（ｘ１πｉ′）－Ｄ
（ｙ１πｉ′）＝ｕ１πｉ′×（ａπｉ′－ｂπｉ′）．要求出（ａπｉ′－ｂπｉ′）相当于对大整
数 Ｄ（ｘ１πｉ′）－Ｄ（ｙ１πｉ′）进行分解，因此它是计算上安全
的．Ａｌｉｃｅ接收并解密（Ｄ（ｘ２πｉ′），Ｄ（ｙ２πｉ′））＝（ｕ２πｉ′ａπｉ′＋ｖ２πｉ′，
ｕ２πｉ′ｂπｉ′＋ｗ２πｉ′）后同理也不知道 ｂπｉ′的取值为多少．如果Ａｌ
ｉｃｅ将两次得到的信息联立起来，有６个未知数，只有４
个已知条件，所以她无法从中解出 ｂπｉ′的值．

（４）Ａｌｉｃｅ接收的序列π（（ｅ１，…，ｅｌ））＝（ｅπ１′，…，ｅπｌ′）
＝｛（（ｘ１πｉ′，ｙ１πｉ′），（ｘ２πｉ′，ｙ２πｉ′））｜ｉ′＝１，２，…，ｌ｝是变换过顺
序的，协议结束之后所以 Ａｌｉｃｅ仅知道 ａｉ＞ｂｉ（ｉ＝１，２，
…，ｌ）的个数 Ｎ＞，而无法知道具体的哪一些位置上的
ａｉ＞ｂｉ（ｉ＝１，２，…，ｌ）．
３．２．３ 效率分析

定理３．２．３ 在半诚实模型下，基于加同态密码体制

的安全两方向量优势统计协议的计算复杂度为９ｎｋｌ＋∑
ｌ

ｉ＝１

（ｕ１ｉ＋ｕ２ｉ＋４）模乘运算，通信复杂度为（５ｎｋｌ＋ｌ）ｂｉｔｓ．
证明 设加密算法的安全参数为 ｋ，各个向量具有

ｌ个分量，各个分量的长度为 ｎｂｉｔｓ．
（计算复杂度）：在第一步中 Ａｌｉｃｅ使用公钥进行了

ｌ次加密；在第二步中 Ｂｏｂ使用公钥进行了４ｌ次加密、

∑
ｌ

ｉ＝１
（ｕ１ｉ＋ｕ２ｉ＋２）次乘法运算；第四步中 Ａｌｉｃｅ使用私钥

进行了 ４ｌ次解密．所以本协议的计算复杂度为 ８ｎｋｌ

＋∑
ｌ

ｉ＝１
（ｕ１ｉ＋ｕ２ｉ＋２）模乘运算．

（通信复杂度）：在第一步中 Ａｌｉｃｅ将（ｃ１，…，ｃｌ）发
送给Ｂｏｂ；在第三步中 Ｂｏｂ将（ｅ１，…，ｅｌ）＝（（（ｘ１１，ｙ１１），
（ｘ２１，ｙ２１）），…，（（ｘ１ｌ，ｙ１ｌ），（ｘ２ｌ，ｙ２ｌ）））发送给 Ｃａｌｖｉｎ；Ｃａｌｖｉｎ

将π（（ｅ１，…，ｅｌ））发送给 Ａｌｉｃｅ；在第三步中 Ａｌｉｃｅ将 Ｖ
发送给 Ｂｏｂ．所以本协议的通信复杂度为（９ｎｋｌ＋ｌ）ｂｉｔｓ．

４ 安全两方向量分量和排序问题

本节我们首先提出了安全两方向量分量和排序问题，

然后利用安全两方向量优势统计协议解决提出的问题．
４．１ 问题描述

假设Ａｌｉｃｅ和Ｂｏｂ分别拥有一个保密的 ｌ维向量ＶＡ
＝（ａ１，ａ２，…，ａｌ）和 ＶＢ＝（ｂ１，ｂ２，…，ｂｌ），两方希望在不
泄漏自己保密向量信息的基础上确定各分量和（ａｉ＋ｂｉ）
（ｉ＝１，…，ｌ）在其和向量 ＶＡ＋ＶＢ＝（（ａ１＋ｂ１），…，（ａｌ＋
ｂｌ））中个分量按从小到大排序后得到序列中的位置．

４．２ 安全两方向量分量和排序协议

协议执行过程如下：

对于每一个 ｉ＝１，２，…，ｌ：
（１）Ａｌｉｃｅ计算向量：Ｖａ＝（ａｉ－ａ１，…，ａｉ－ａｉ，…，ａｉ－ａｌ）；

Ｂｏｂ计算向量：Ｖｂ＝（ｂ１－ｂｉ，…，ｂｉ－ｂｉ，…，ｂｌ－ｂｉ）；
（２）Ａｌｉｃｅ和 Ｂｏｂ使用安全两方向量优势统计协议

计算得 Ｎ＞，计算（ａｉ＋ｂｉ）的排序位置为 ｒｉ＝Ｎ＞＋１．
协议的正确性分析：我们的协议需要计算（ａｉ＋ｂｉ）

在序（ａ１＋ｂ１），（ａ２＋ｂ２），…，（ａｌ＋ｂｌ）中按从小到大顺
序排成的序列中的位置，即需要计算出序列中比（ａｉ＋
ｂｉ）小的数．如果（ａｉ＋ｂｉ）＞（ａｋ＋ｂｋ）（ｋ＝１，…，ｉ－１，ｉ
＋１，…，ｌ）则（ａｉ－ａｋ）＞（ｂｋ－ｂｉ），（ａｉ－ａｋ）由 Ａｌｉｃｅ拥
有，（ｂｋ－ｂｉ）由 Ｂｏｂ拥有，即可以将问题转换为安全统
计两方向量 Ｖａ＝（ａｉ－ａ１，…，…，ａｉ－ａｉ，…，ａｉ－ａｌ），
Ｖｂ＝（ｂ１－ｂｉ，ｂｉ－ｂｉ，…，ｂｌ－ｂｉ）优势的问题从而确定
（ａｉ＋ｂｉ）在从小到大顺序排成的序列中的位置 ｒｉ．

该协议的安全性依赖与安全两方向量优势统计协

议的安全性．

该协议的计算复杂度为８ｎｋｌ＋∑
ｌ

ｉ＝１
（ｕ１ｉ＋ｕ２ｉ＋２）ｌ

模乘运算；通信复杂度为（９ｎｋｌ＋ｌ）ｌｂｉｔｓ．

５ 安全生成最小树算法

本节我们首先提出了安全生成最小树问题，然后

通过对Ｋｕｒｓａｌ算法［１５］加入安全两方向量分量和排序协
议提出了一个安全生成最小树算法．
５．１ 问题描述

假设Ａｌｉｃｅ拥有无向赋权连通图 Ｇ１＝（Ｖ１，Ｅ１，ｗ１），
Ｂｏｂ拥有无向赋权连通图 Ｇ２＝（Ｖ２，Ｅ２，ｗ２），其中 Ｖ１＝
Ｖ２＝Ｖ，Ｅ１＝Ｅ２＝Ｅ，ｗ１（ｅｉ）和 ｗ２（ｅｉ）为 Ｇ１和 Ｇ２的权重
函数．两个子图可以合成为一个无向赋权连通图 Ｇ，Ｇ
＝（Ｖ，Ｅ，ｗ），其中 ｗ（ｅｉ）＝ｗ１（ｅｉ）＋ｗ２（ｅｉ）为 Ｇ的权重
函数．Ａｌｉｃｅ和 Ｂｏｂ两人想在不泄漏自己的子图信息的
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情况下得到合成图Ｇ的最小生成树．
５．２ 安全生成最小树算法

最小生成树问题是找出可使整个图连通的权值和

最小的边的子集．Ｋｕｒｓａｌ算法能够产生一个图的最小生
成树，我们设计的协议利用Ｋｕｒｓａｌ算法安全生成最小生
成树．该算法的执行过程如下：

初始化：Ａ＝ ；对于 Ｇ中每一个点ｖｉ∈Ｖ生成一
个集合Ｓｅｔｖｉ＝｛ｖｉ｝；

（１）对 ｜Ｅ｜维向量（ｗ１（ｅ１），…，ｗ１（ｅｉ），…，ｗ１
（ｅＥ ））和（ｗ２（ｅ１），…，ｗ２（ｅｉ），…，ｗ２（ｅＥ ））使用安

全两方向量分量和排序协议确定 ｗ（ｅｉ）＝ｗ１（ｅｉ）＋ｗ２
（ｅｉ）（ｉ＝１，…，｜Ｅ｜）在 ｗ（ｅ１），…，ｗ（ｅＥ ）中按从小到

大顺序排序后得到序列中的位置 ｒｉ；
（２）按照图中所有边 ｅ１，ｅ２，…，ｅＥ 的排序位置ｒｉ

＝１，２，…，｜Ｅ｜顺序取出边（ｖｉ，ｖｊ）∈Ｅ：如果 Ｓｅｔｖｉ≠Ｓｅｔｖｊ，
则 Ａ＝Ａ∪｛（ｖｉ，ｖｊ）｝，ＵＮＩＯＮ（ｖｉ，ｖｊ）；

（３）完成以上步骤后 Ａ为该无向赋权连通图Ｇ的
一棵最小生成树．

该算法的正确性和安全性依赖与安全两方向量分

量和排序协议的正确性和安全性．

该算法的计算复杂度为 ８ｎｋｌ＋∑
ｌ

ｉ＝１
（ｕ１ｉ＋ｕ２ｉ＋２）

Ｅ模乘运算；通信复杂度（９ｎｋｌ＋ｌ）Ｅ ｂｉｔｓ．

６ 结论

本文设计了一个半诚实模型下的基于加法同态公

钥加密体制的安全两方向量优势统计协议，并且详细地

分析了统计协议的安全性和复杂性；利用安全两方向量

优势统计协议设计了一个安全两方向量分量和排序协

议；最后利用设计的排序协议帮助半诚实两方对他们的

无向赋权连通子图的合成图安全地生成最小树．
需要指出的是我们所设计的安全两方向量优势统

计协议是通过多次执行一个一次就能将两个向量的正

整数分量之间的“相等”关系单独区分出来的协议来实

现的．并且通过引入茫然第三方进行置换运算使得在
协议结束之后参与协议的两方都仅知道两个向量各个

分量中满足 ａｉ＞ｂｉ（ｉ＝１，２，…，ｌ）的个数 Ｎ＞，而无法知
道具体的哪一些位置上的 ａｉ＞ｂｉ（ｉ＝１，２，…，ｌ），使得
协议具有公平性．

在以后的工作中，我们希望能够利用文献［８］中提
出的基于对称加密体制的安全两方比较协议的实现执

行一次协议将两个正整数之间的“相等”关系单独区分

出来的功能，进一步提高协议的效率．将该协议推广到
恶意模型下或者将其应用于其他的图形算法的安全计

算中也是一个值得研究的方向．
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