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摘 要： 目前基于Ｐ２Ｐ技术的应用已经远远超过了传统互联网应用，成为占用互联网带宽最多的网络应用．因
此，如何减少Ｐ２Ｐ应用、特别是Ｐ２Ｐ流媒体播放系统对骨干网带宽的过度消耗，成为Ｐ２Ｐ技术中一个急需解决的问题．
本文提出利用一种基于网络断层扫描的分层推断方法，以将Ｐ２Ｐ流媒体系统中的流量限制在较小的网络范围内，从而
减少跨网流量、同网之间的骨干网带宽消耗，缓解网络拥塞．在 ＯＰＮＥＴ上的仿真表明，该方法能够适应 Ｐ２Ｐ流媒体的
高动态性，有效降低跨网流量以及对骨干网的带宽消耗速度．
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１ 引言

近年来，Ｐ２Ｐ（ＰｅｅｒｔｏＰｅｅｒ，对等计算）技术得到了迅
猛发展，各种 Ｐ２Ｐ应用如 ＢＴ［１］，Ｔｈｕｎｄｅｒ［２］，ＰＰＬｉｖｅ［３］，ＰＰ
Ｓｔｒｅａｍ［４］等都拥有极其庞大的用户数目．基于 Ｐ２Ｐ系统
的应用已经远远超过了其它的传统应用，成为占用互联

网带宽最多的网络应用技术［５，６］．目前的 Ｐ２Ｐ系统大多
是建立在底层物理网络之上的覆盖网络，一般其路由策

略和物理网络结构几乎无关，在覆盖网上的相邻节点可

能在物理网络上距离很远，由此带来的低效的数据转发

策略和严重的数据冗余容易导致对网络带宽的过高消

耗、使得网络拥塞严重．因此网络服务供应商（ＩＳＰ）都不
同程度的对 Ｐ２Ｐ应用加以限制以解决网络拥塞情况．在
这种情况下，实时性强、对带宽需求高的 Ｐ２Ｐ流媒体系
统需要知道更多物理网络结构信息，以实现类似于 ＩＰ
层多播的高效分发模式，减少对网络带宽的冲击．同时，
相对于文件共享系统，Ｐ２Ｐ流媒体系统中的节点变动

（加入、退出、网络带宽变化等）更加频繁，那么对物理网

络结构的获取就需要更加快捷．然而，目前绝大多数网
络拓扑测量工具如ｔｒａｃｅｒｏｕｔｅ，大多基于 ＩＣＭＰ协议，往往
需要网络中各个中间路由器或者节点主机都支持 ＩＣＭＰ
才能正常工作，但 ＩＳＰ内部网络结构往往被视为机密，
加上防火墙等网络安全技术的广泛使用，各路由器或者

节点将不对 ＩＣＭＰ报文做出响应———据参考文献［７］统
计，超过５０％的探测点不对 ＩＣＭＰ报文做出响应，从而
严重影响了这类工具的准确性和实时性．因此，基于网
络层析成像（ＮｅｔｗｏｒｋＴｏｍｏｇｒａｐｈｙ，ＮＴ）［８］技术（以下简称
ＮＴ）的拓扑测量技术应运而生．该技术是将节点之间的
网络看成“黑盒”，利用各种数据传输协议进行主机之间

端之间的测量，并对测量数据运用统计学理论与推演算

法，从而对网络“黑盒”的内部结构进行推断以获得确定

或者近似的网络拓扑结构，以便用于网络监控及优化．
目前基于 ＮＴ的方法很多，其性能指标如数据获取时
间、网络拓扑推断准确度、统计推演算法计算复杂度等
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各异，往往需要针对实际的应用背景进行优化．

２ ＮＴ技术的相关研究

ＮＴ将网络内部物理网络视为“黑盒”，仅通过对端
节点之间的测量数据进行统计分析，得到内部物理网

络的确定或者近似网络拓扑结构．
由于网络推断和医学扫描的相似性，文献［９］首先

提出ＮｅｔｗｏｒｋＴｏｍｏｇｒａｐｈｙ的概念；文献［１０～１２］等基于
端到端的Ｐａｔｈ测量，解决 Ｐａｔｈ中 Ｌｉｎｋ的拓扑性能等推
断问题；文献［９，１３，１４］等则是根据 Ｌｉｎｋ的测量来推断
Ｐａｔｈ的性能．两个对称问题中前者的解并不唯一，大多
是对实际物理网络的近似，即使这样，也能够对网络结

构及网络传输优化等起到指导性的作用，这也是本文

的关心点．
对于Ｌｉｎｋ推断，涉及到单播、多播，度量选择，推断

算法等关键问题．
文献［１０，１５，１６］等给出了基于多播的方法；文献

［１２，１７］分别提出了基于单播的、包对的方法；文献［１８］
提出了基于单播并合理利用 ＩＰ包中的 ＴＴＬ域的方法；
文献［１９，１８］给出了被动测量（监视 ＴＣＰ会话）的方法．
文献［２０］给出了多源测量的方法．

在ＮＴ技术中，为了便于进行统计分析，通常要求
反映网络特性的度量具有单调性，其值一般随着共享

路径（Ｐａｔｈ）的增长而增加；可测量性，在可接受的时间
内能够收集足够的测量数据．文献［２１］等给出了基于丢
包率和传输延迟的测量方法，但是丢包在轻负载网络

中极少发生，而延迟又需要较好的时钟同步，因此文献

［２２］提出了称为“Ｓａｎｄｗｉｃｈ”基于延迟差的方法，避开了
时钟同步问题．

在推断算法方面，文献［２２］给出了极大似然估计
法，文献［２３］文献提出了期望最大值法、文献［２４］则给
出了伪最大似然估计法．

ＮＴ技术，要么由于测量过程需要的时间较长、要么
由于推断算法具有较高的复杂度，现阶段还处于线下

处理，不能够做到在线推测，很少看见 ＮＴ技术真正的
运用到实际中．本文尝试将 ＮＴ技术运用到 Ｐ２Ｐ流媒体
传输中，优化Ｐ２Ｐ的节点选择，从而实现较高效率的数
据转发．

３ Ｐ２Ｐ流媒体播放系统的ＮＴ方法

目前绝大部分 Ｐ２Ｐ覆盖网络系统，都使用的基于
延时最小的节点选择机制，不考虑真实的物理网络结

构，总是优选选择延时较小的节点，当使用者逐渐增多

时，与 ＩＰ组播技术相比，在骨干网上将会出现很多重复
的Ｐ２Ｐ流量，加速了骨干网的拥塞．利用 ＮＴ技术得到
物理网络的精确或者近似拓扑结构，就能合理安排数

据传输和转发策略，建立起类似于 ＩＰ组播的高效模式．
另一方面为了保证播放流畅，Ｐ２Ｐ流媒体系统中的每个
节点需要维持稳定的数据接受率，但是网络中的节点

变动（加入、退出、网络带宽变化等）频繁，这些特点决

定了在 Ｐ２Ｐ流媒体中需要采用一种快速ＮＴ技术．
考虑到各个网络的负载不同，同时为了绕开时钟

同步问题，在Ｐ２Ｐ流媒体中，选择主动单播的“Ｓａｎｄｗｉｃｈ”
方法获取到的延时差作为度量．
３１ “Ｓａｎｄｗｉｃｈ”探测方法

如图１所示，每三个包一组，完成一次测量．包 ｐ１、
ｐ２发往节点３，包 ｑ发往节点２，ｐ１、ｐ２的大小比 ｑ小的
多．ｐ１、ｐ２的发包间隔为 ｄ．由于小包 ｐ２位于大包 ｑ
后，ｐ１、ｐ２的接收间隔将随着共享路径的传输而不断增
大，在非共享路径以及标准丢包策略下，由于 ｐ１、ｐ２是
连续的两个小包，ｐ１、ｐ２被连续转发并且经历的延时大
致相等［１３，１４］．考虑到网络环境传输流量的影响，接受时
间间隔变化量将是一个随机变量 Ｘｉｊ（图１中的Δｄ）．如
果每次测量间隔足够大时，可以认为每次测量是相互

独立的．设测量的样本均值λｉｊ，样本方差为σｉｊ，Ｘｉｊ可以
简单的认为近似服从参数为（λｉｊ，σｉｊ）的正态分布．

在选择拓扑推测算法时，出于对 Ｐ２Ｐ流媒体系统
实时性的考虑，我们选择了基于极大似然估计法的合

并似然树算法［２２］．
３２ 极大似然估计法

对于真实网络拓扑的近似 Ｔ，设其根为探测包发
送者 Ｓ，叶子为探测包接受者 ｐ１，ｐ２，…，ｐｎ∈Ｐ，拓扑推
断的任务就是通过对探测包的统计分析确定 Ｓ到Ｒｉ之
间的树型连接关系．设从 Ｓ到Ｒｉ之间的所有可能的树
Ｔ∈Ｆ，ｘｉｊ∈ｘ和γｉｊ∈γ分别为测得的和实际的ｐｉ，ｐｊ之
间的延迟．设 Ｔ中的每一个连接（ｌｉｎｋ）都会引入延时差
Ｕｉｊ，Ｓｉｊ表示ｐｉ，ｐｊ共享连接的集合．通常γｉｊ＝Σｌ∈Ｓｉｊ，ｘｉｊ也
必须潜在的满足单调性的关系．不妨设 Ｇ满足单调性
的性能集合．则得到的最大似然概率拓扑树为

Ｔ′＝ａｒｇｍａｘＴ∈Ｆｓｕｐｘ∈Ｇｐ（ｘ｜γ） （１）
由于 Ｆ空间极其庞大，当叶子数目为 Ｎ时，其最

小的 Ｆ空间大小为Ｎ！／２．因此要寻找到满足式（１）的
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最优化很困难．为此，文献［２２］提出了简化的算法如合
并相似树算法、Ｍａｒｋｏｖ链ＭｏｎｔｅＣａｒｌｏ迁移的极大似然树
算法等，我们采用较为简单快速的合并相似树算法

（ＡＬＴ）求得式（１）的近似解．ＡＬＴ算法基于贪婪算法的原
理，通过每次合并具有最大相似度的节点逐步合并出

一个二叉树拓扑结构．
设探测包接受者集合为 Ｐ，Ｒ为实数集合，对于 Ｐ

每对叶结点的相似度γｉｊ估计如下：

γ
′
ｉｊ＝ａｒｇｍａｘγ∈Ｒ（ｈｉｊ（ｘｉｊ，σｉｊ｜γ）＋ｈｊｉ（ｘｊｉ，σｊｉ｜γ））

ｉ，ｊ∈Ｐ；ｉ≠ｊ （２）
其中 ｈｉｊ（ｘｉｊ，σｉｊ｜γ）是γ为均值、σｉｊ为方差的概率密度函
数的适当形式．如果存在 ｉ、ｊ使得

γ
′
ｉｊ≥γ′ｌｍｌ，ｍ＝Ｐ （３）

我们可以认为探测包接收者、ｊ具有最大的相似
度，ｉ、ｊ具有相同的父节点ｋ，将 ｉ、ｊ用其父节点ｋ进行
替代，就有 Ｐ′＝Ｐ∪｛ｋ｝＼｛ｉ，ｊ｝，设 ｐ（ｋ）＝｛ｉ，ｊ｝，节点
ｋ和其它节点之间的相似度计算如下：

γ
′
ｋｌ＝ａｒｇｍａｘγ∈Ｒ（Σｒ∈ｐ（ｋ）ｈｒｌ（ｘｒｌ，σｒｌ｜γ）＋ｈｌｒ（ｘｌｒ，σｌｒ｜γ））

（４）
重复以上过程，直到只剩下一个节点为止．
由于ＡＬＴ算法最终生成的是一个二叉树拓扑结

构，其与实际网络结构可能差异较大，为了补偿 ＡＬＴ算
法带来的误差，并考虑到 Ｐ２Ｐ流媒体系统的及时性需
求，这里引入了分层ＮＴ方法．
３３ Ｐ２Ｐ流媒体系统的分层ＮＴ方法

在Ｐ２Ｐ系统流媒体中，往往存在一个引导服务器
向新加入节点给出系统中已经存在的部分活动节点，

让新加入节点能够很容易的进入该系统中．
设新加入节点为 ｋ，引导服务器返回的部分活动节

点集合为 Ａ，令集合 Ｂ＝Ａ∪｛ｋ｝，设 Ｂ的大小为Ｎ，ｉ∈
Ｂ，Ｂ′＝Ｂ＼｛ｊ｝，将 ｉ看成是数据发送者，Ｂ′看成是数
据接收者，进行上述的“Ｓａｎｄｗｉｃｈ”探测和 ＡＬＴ推断．这
是分层ＮＴ方法的第一层．

当我们遍历所有的 ｉ后，总共得到了 Ｎ个二叉树
拓扑结构，每个二叉树都包含了实际网络拓扑结构的

部分信息如图２（ａ）．分层算法第二层的主要任务就是
将这些二叉树拓扑进行合并（ＢＴＭ），以得到一个更能真
实反映物理网络的网状拓扑结构，集合 Ａ中的节点将
他们的二叉树结构传回给 ｋ，ＢＴＭ总是在 ｋ上进行．
ＢＴＭ大致分为三个步骤．

第一步：二叉树合并，每个二叉树除了叶子节点和

根节点（Ｎｋ）外，其它的节点均被视为不同的内部节点
Ｍｋ，构建一个以 Ｂ中节点为外部节点的多连接网络Ｔ，
如图２（ｂ）所示．

第二步：内部节点合并，对于第一步中的 Ｍｋ，连接

相同的外部节点可能存在多个内部节点，多个重复的

内部节点（如 Ｍ２，Ｍ４）只保留一个，从而得到网络 Ｔ′，如
图２（ｃ）所示．

第三步：内部优化，如果两个外部节点之间存在多

条路径，在不影响其它节点的连接性同时，选取最短的

路径（如 Ｎ３与 Ｍ１之间）．如图２（ｄ）所示．

我们将ＢＴＡ所得的网络拓扑结构称为局部网络拓
扑结构．节点 ｋ就可以优先向距其最短的其它节点索
要数据从而完成传输直到符合数据需求．

为了便于引导服务器更好的完成初始节点的选择，

引入第三层：节点 ｋ将第二层产生的网络拓扑结构传给
引导服务器或超级节点，引导服务器或超级节点将把这

些节点传入的网络拓扑结构做为子图按照上述方法进

一步合成全局网络拓扑．当新节点加入 Ｐ２Ｐ流媒体系统
中，引导服务器将根据新节点的信息，在已有的网络结

构中进行搜索，返回离新节点较近的部分引入节点．
除了这三层，还可以有更高的层在第三层的拓扑

结构网络基础上（全局网络拓扑就变成了第二级局部

网络拓扑）继续完成网络拓扑合并．分层 ＮＴ的结构如
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图３．

４ 仿真结果与分析

为了说明上述方法的有效性，在 ＯＰＮＥＴ之上分别
就基于延时和基于网络感知的 Ｐ２Ｐ流媒体系统的实际
性能进行了对比仿真．

网络环境部署如图 ４：一个媒体流服务器、一个引
导服务器，８个子网构成，子网内部是随机生成的树形
结构（树的深度不超过３），如图２（ａ）所示．为了在模拟
中加快网络资源的消耗，让媒体流的码率为 １Ｍｂｐｓ，子
网之间（模拟骨干网）的可用带宽为 ５０Ｍｂｐｓ；子网内可
用ｌｉｎｋ带宽为５Ｍｂｐｓ．每个子网内的节点以指数随机间
隔加入，并且间隔均值相同．仿真中假设所有节点进入
该网络后一直具有提供服务的能力．

在基于网络感知的测量中，设两次“Ｓａｎｄｗｉｃｈ”间隔
时间为１０ｍｓ，每个“Ｓａｎｄｗｉｃｈ”中两个小包之间的时间间
隔为２ｍｓ，小包为５４字节，大包为１５５０字节．对于每个
节点对进行 ５０次“Ｓａｎｄｗｉｃｈ”测量，同一组中的“Ｓａｎｄ
ｗｉｃｈ”不能同时进行测量．部分活动节点集合大小不超
过六个．

在基于延时的测量中，每次测量之间的间隔为

１０ｍｓ，同样进行５０次测量．
我们着重考察这两种传输方案中，随着节点数目

增多骨干网、子网内的带宽平均消耗的增长情况．子网
内的带宽消耗是指各个子网内所有已使用带宽之和；

骨干网的平均带宽消耗是所有非子网内部的 ｌｉｎｋ（粗线
所示）已使用带宽总和；同时也考察随着节点数的增

多，得到的逻辑网络结构和实际网络的拟和程度和网

络的收敛速度（以引导服务器在每次新节点加入后进

入稳定状态的时间为准）．
通过仿真７次，每次仿真１２个小时，对如上网络的

仿真结果如下：

从图５可以知道，使用基于延时的方法时，当子网

内节点数目不多，带宽消耗较少的时候，大部分流量能

够被限制在子网内部，这是由于这种情况下，网络延时

主要由传播延迟组成，子网内的节点间的延时往往比

子网间的延时小，新加入节点将会优先使用子网内节

点．随着节点数目的逐渐增多，网络延时受到已有流量
的影响，利用延时的方法，新加入节点将不能够区分网

内或者网外节点，因此子网内和子网间的带宽接近与

同步增长．而在基于ＮＴ的方法中，即使节点数目较多，
新加入节点也能够区分较好的区分子网内和子网间节

点，仍然能够较好的将流量限制在子网内，极大减缓了

对骨干网的带宽消耗速．
但是，我们也可以看到基于 ＮＴ相对于 ＩＰ组播来

说，其骨干网带宽消耗仍然较大，一方面因为上述 ＮＴ
方法得到的网络结构并不能完全反映实际物理网络的

结构，另一方面，ＮＴ方法中进行测量需要消耗一定的带
宽，当网络变化异常激烈的时候，会带来较大的额外带

宽消耗．

从图６可以看出，随着节点数的增多，收敛所需要
时间越来越长，这是由于一方面随着网络的拥塞，探测

包本身在传输中失效，一方面新加入节点需要尝试和

更多节点之间的探测，以最终决定选用的节点．而拟和
程度将会随着节点数目的增加得到提高，但是其提高

的速度越来越慢，这是由于在本仿真中，当节点数目达

到一定规模后，新加入的节点不会影响到以前节点的

拓扑推断结果．结合图６和图５可以看出，随着拟合程
度的不断提高，虽然该算法实际使用的收敛时间不断

增加，但是骨干网的带宽消耗增加的速度减慢．

５ 结束语

本文讨论了在 Ｐ２Ｐ流媒体系统中如何使用基于端
到端的网络拓扑推断技术．提出了一个适合 Ｐ２Ｐ流媒
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体系统应用的分层ＮＴ方法，并在ＯＰＮＥＴ上对该方法的
应用进行了仿真，仿真结果说明相对于传统的 Ｐ２Ｐ基
于延时的节点选择方法，该方法能够大大减缓子网之

间的网络消耗，使得数据传输效率更高．但是在实际的
网络情况下，测量结果会受到网络噪声和背景流量的

影响，同时在仿真网络环境里设置的网络拓扑主要以

树型为主，该算法对更复杂的网络环境的适应性是下

一步研究的内容之一．因此将上述分层 ＮＴ技术融合到
笔者所在实验室开发的Ｐ２Ｐ流媒体系统ＣｏｏｌＴＶ中在实
际网络中对上述进行验证是进一步的工作．
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