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　　摘　要 :　P2P安全是 P2P技术中的关键问题.传统基于信誉度的投票选举方法能够很好地反映 P2P网络中未知

节点的表现 ,为该节点的可信度提供可靠依据 ,但该方法并未将 P2P网络中的不确定因素考虑进去.集对分析理论是

一种研究不确定性问题的数学方法.本文提出了一种基于节点的不确定性的 P2P网络信誉度安全机制 ,并采用集对分

析方法对信誉度进行了定量分析.最后对两种算法做了对比分析 ,指出了改进算法的优越性.
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Abstract :　The security is a key problem in P2P network. A proposed reputation2polling protocol could resolve it by reflecting

the credibility with the former performances of unknown servents . Unfortunately , it didn’t take account of the uncertainty in P2P

systems . SPA is a new way about dealing with uncertainties problems . We proposed a security solution which was based on ser2
vents’uncertainties ,and took quantitative analysis with SPA for servents’reputation. In the end ,a comparison was made to testify

the solution’s superiority.
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1　引言

　　P2P(Peer2to2Peer)网络指其中各个节点提供相同服务、从

事相同动作的网络.与 C/ S结构不同 ,P2P代表了一种新的体

系结构 ,其中的用户克服了传统的网页浏览中的被动角色 ,获

得了一个能够对外提供自己资源的积极角色. P2P通信软件

正在逐渐被广泛使用 ,它使得个体主机能够通过互联网共享

和分配各种类型的信息.然而 ,由于缺乏集中的安全管理机制

和认证机构 ,P2P网络中遍布于不同物理地点的各个网络节

点很难建立起一种信任关系 [1 ] .通常 ,用户应该只在他们信任

的节点上进行共享资料的下载 ,否则就无法保证资料的安全

性 ,很容易受到各种木马和恶意代码的攻击 [2 ] .

为提高未知节点提供的共享资源的可用性 ,目前已经提

出一种“投票选举”的方法 ,即根据网络中相关节点的意见来

建立一个节点的“信誉度”.信誉度 [3 ]代表了一个节点在以往

的交互活动中给其它相关节点的印象 ,反映了这个节点的可

信任程度.其它节点根据一个节点的信誉度来决定是否下载

它所提供的资源 ,这能够有效避免恶意节点提供虚假信息.

集对分析[4 ]是近年来才被提出的一种研究不确定性的数

学方法 ,它把对不确定性的辩证认识转换成一个具体的数学

工具.

本文提出了一种在 P2P网络中基于信誉度的改进安全信

任机制 ,来保证网络中各个节点的信任关系 ,并用集对分析的

方法来解决信誉度计算存在的不确定性问题.

2　基于节点信誉度的传统 P2P网络安全机制

　　在 P2P网络中 ,文件交换要经历两个阶段 :搜索和下载.

要搜索特定的文件时 ,节点 p向网络中其它节点发出查询信

息的广播 ,收到查询信息并且存有相应文件的节点向 p返回

一个应答消息.节点 p可以从若干个应答的节点中选择一个

来下载文件 ,选择的依据是这些节点能够提供的下载质量 ,包

括了下载的线程数和下载速度等.当然 ,下载质量是在应答消
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息中由提供文件的节点自己申明的 ,其中可能存在虚假消息.

为了保证应答消息的可靠性 ,在下载之前 , p需要通过一

种“投票选举”的方法来获取文件提供者的信誉度.这个方法

有两个阶段 :征收选票和选票估算.节点 p根据应答消息中

申明的下载质量从中选择若干个节点 cm ( m = 1 , 2 , ⋯) ,然后

向网络中发出广播 ,要求其它节点对节点 cm 的信誉度进行投

票.在收集到其它相关节点的选票后 , p对选票进行相应的估

算并做出下载决定.当然并不是所有的选票都能够真实反映

节点 cm 的信誉度 ,网络中可能存在恶意节点伪造虚假选票 ,

干扰投票结果.所以每个投票者 tn ( n = 1 ,2 , ⋯)的可信程度是

不同的 ,用可信任度来表示.

在这个安全信任机制中 ,每个节点都存储有两种信息 ,一

种反映其它节点在以往提供资源时的可信任程度 (即其它节

点的信誉度) ,另一种反映其它节点在以往的投票中的表现

(即投票时的可信任度) .在这两种信息的基础上 ,通过三个步

骤来实现节点之间的投票过程.第一 ,每个投票者 tn 把自己

存储的节点 cm 的以往表现聚合为选票 ,并发送给 p;第二 ,投

票的发起者 p把每个投票者 tn 的以往表现聚合为投票者的

可信任度 ;第三 , p根据收到的选票和投票者 tn的可信任度聚

合出各个节点 cm 的信誉度 ,并对其进行排序 ,从中选择最佳

的资源提供者来下载.

211　选票的聚合

网络中每个节点 s 用一个三元组集Ψ来存储以往文件

交互活动所有的历史记录信息 ,其中每个元素 Ψ = (servent -

id ,num - plus ,num - minus) . Servent - id是 s 在交互活动中的对

象节点 cm 在 P2P网络中的唯一标识 ,num - plus 和 num - minus

分别是与 cm 交互活动中下载成功与失败的次数 ,两者都会随

着每次下载的结果不同不断地更新.

节点 s要根据以上信息聚合出一个二进制数值 0或 1 ,来

表示对象节点 cm 信誉度为不可信或可信.这个过程需要一个

合适的算法来完成转换φ:Ψ→{ 0 , 1} ,而这个算法在不同的

方案中可能不同.例如 ,一个节点可能只为没有不良记录的节

点投可信票 (在这种情况中 ,φ(Ψ) = 1当且仅当 num - minus =

0) ;也可能它采用一种更加带有补偿性质的算法 :φ(Ψ) = 1

如果 num - plus2num - minus≥0 ,否则φ(Ψ) = 0.

212　投票者可信任度的聚合

和选票的聚合方法相似 ,节点 s用一个三元组集Θ来存

储以往投票活动中各个投票者的表现 ,其中每个元素θ=

(servent - id ,num - agree ,num - disagree) . Servent - id是每个投票

者 tn在网络中的唯一标识 , num - agree是在以往发起的投票

中 tn的意见和最终下载 (这意味着 s 确实曾经下载 ,无论投

票者投的是可信还是不可信选票) 的结果相匹配的次数 ,

num - disagree则是不匹配的次数.

仿照选票聚合的方法 ,节点 s 要根据以上记录映射出一

个二进制数值 0或 1 ,来代表每个投票者 tn 是否可信. s可以

构造一个算法实现转换φ:Θ→{ 0 ,1} .通常采用以下算法 :φ

(θ) = 1如果φ= num - agree/ (num - agree + num - disagree) ≥k ,

否则φ(θ) = 0.其中 k ∈(0 , 1) ,一般取以往网络中可信投票

者的φ(θ)平均值φ,网络可以根据需要动态地调整 k 的取

值.

213　资源提供者信誉度排名的计算

最终 ,节点 p要根据它收到的投票以及投票者 tn 的可信

任程度 ,对资源提供者 cm 的信誉度进行聚合和排名 ,然后选

择最佳的若干进行资源的下载.投票和投票者信任度的聚合

可以依靠不同的技术来完成 ,一种简单的方式是将两者相乘 ,

即用投票者的可信任度对投票进行加权.

在现有提出的方法中 ,将投票和投票者可信任度作为确

定的两个因素来简化聚合方案.这样虽然计算简便 ,但聚合的

结果很不准确.而且 ,在把信誉度简单判定为 0 或 1 的机制

中 ,一个节点只要表现好于临界值 ,信誉度即为 1.这显然不

能准确反应各个节点的不同表现.

3　集对分析理论

311　集对分析的定义

定义 1[5 ] 　设有两个非空有限集合 X = { x| Π x ∈X , X≠

<}和 Y = { y| Π y∈Y , Y≠<} ,其基数 (元素个数)分别为 �X =

m和 �Y = n ,则称 H( X , Y) = X ×Y = { ( x , y) | Π x ∈X & y ∈

Y}的非空有限序偶集为由 X与 Y构成的“集对直集”,其基数

为 �H = N = mn.

定义 2　有问题 W :“X和 Y两集合间有无关系 f ?”若 :

(1)“x∈X与 y ∈Y有关系 f”,记为“xf + y”,称为“x 与 y

在问题W下具有同一性”,称序偶子集 : Hf
+ ( X , Y) = { ( x , y) |

Π x∈X & y∈Y , xf + y}为集合 X与集合 Y在问题 W 下的同

一性序偶集 ,显然 Hf
+ ( X , Y) < H ( X , Y) ,若 Hf

+ = S 为

Hf
+ ( X , Y)的基数 ,则 Hf

+ / �H = S/ N称为集合 X与 Y在问题W

下的同一度 ,简记为 a.

(2)“x∈A与 y∈Y无关系 f”,记为“xf - y”,称为“x 与 y

在问题W 下具有对立性”,与同一性类似 ,有对立性序偶集

Hf
- ( X , Y) ,其基数 Hf

- = P ,对立度 c = P/ N .

(3)“x∈X与 y ∈Y不确定有无关系 f”,记为“x�f y”,称为

“x与 y在问题W下具有不确定性”,同理有不确定性序偶集

H�f ( X , Y) ,其基数 H�f = F ,不确定度 b = F/ N .

综合上面三种情况 ,引入“不确定性标记 i”和“对立性标

记 j”,则表达式 :

u ( X , Y) = S/ N + ( F/ N) i + ( P/ N) j (1)

称为同异反联系度 ,它反映了集合 X和 Y在问题W下的联系

程度.式 (1)可简写成 :

u ( X , Y) = a + bi + cj (2)

其中 : a , b , c∈[0 , 1 ]为实数 ,由于 H ( X , Y) = Hf
+ ( X , Y) +

Hf
- ( X , Y) + H�f ( X , Y) ,故满足归一化条件 :

a + b + c = 1 (3)

从定义可知 ,集对分析的对象“集对”就是“序偶集”,所谓

“联系度”就是两个集合在问题 W下发生联系的程度.

312　联系度的优先关系与运算规则

定义 3　设 U是由全体同异反联系度为元素构成的集

合 ,又设 : u1 = a1 + b1 i + c1 j , u2 = a2 + b2 i + c2 j且 u1 , u2 ∈U ,

a1 , a2 , b1 , b2 , c1 , c2∈[0 ,1 ] ,有 :
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(1)若 a1 = a2 , b1 = b2 ,则称同异反联系度 u1 与 u2 等价

或相等 ,记为 u1 = u2 .

(2)若 a1 ≤a2 , b1≥b2 ,则称同异反联系度 u2比 u1 优先 ,

并记为 u1 ≤u2 ;若 a1 < a2 , b1 > b2 ,则称同异反联系度 u2 比

u1严格优先 ,并记为 u1 < u2 .

定义 4 　设联系数 u1 = a1 + b1 i + c1 j , u2 = a2 + b2 i +

c2 j , ⋯, uN = aN + bNi + cNj ,其中 : an , bn , cn ∈[0 ,1 ] ,且 an + bn

+ cn = 1 ( n = 1 ,2 , ⋯, N) ,则有以下运算规则 :

(1)加法规则

　　u1 + u2 + ⋯+ uN = ∑
N

n =1

un

　　　= ∑
N

n =1

an / N + ∑
N

n =1

bn i/ N + ∑
N

n =1

cn j/ N (4)

(2)乘法规则

　　u1·u2 = ( a1 + b1 i + c1 j)·( a2 + b2 i + c2 j)

= a1 a2 + ( a1 b2 + a2 b1) i + b1 b2 i·i + ( b1 c2

　+ b2 c1) i·j + ( a1 c2 + a2 c1) j + c1 c2 j·j

= a1 a2 + ( a1 b2 + a2 b1 + b1 b2 + b1 c2 + b2 c1) i

　+ ( a1 c2 + a2 c1 + c1 c2) j (5)

其中指标运算规则为 : i·i = i2 = i , i·j = j·i = i , j·j = j2 = j.

另外 ,运算满足加法交换律、加法结合律、乘法交换律、乘

法结合律和乘法分配律.

4　信誉度的聚合与排序改进算法

　　改进算法的关键是考虑各个环节存在不确定性因素的前

提下 ,如何通过合理的聚合机制使得信誉度能够定量比较 ,且

最终如何进行排序.

411　信誉度聚合与排序的基本机制

4. 1. 1　带有不确定性的信誉度表示

若一个节点 s可信 ( Good)的概率为 p ( G) ,不可信 (Bad)

的概率为 p( B) ,可信性不确定 (Uncertain)的概率为 p ( U) ,其

中 p( G) , p ( U) , p ( B) ∈[0 , 1 ]且满足归一化条件 p ( G) + p

( U) + p( B) = 1 ,则节点 s的信誉度 p( s)可表示为 :

p ( s) = p( G) + p( U) i + p ( B) j (6)

于是 ,资源提供者 cm 在以往交互活动中的表现被聚合为

选票 : pt ( cm) = a1 + b1 i + c1 j ,同时各个投票者 tn在以往投票

中的表现被聚合为可信任度 : p ( tn) = a2 + b2 i + c2 j ,选举发起

者 p将选票 pt ( cm)和投票者的可信任度 p ( tn)聚合为该资源

提供者的信誉度 p ( cm) ,并根据其优先关系来形成信誉度的

排名.

41112　信誉度的聚合

选票 pt ( cm) = a1 + b1 i + c1 j与投票者可信任度 p ( tn) =

a2 + b2 i + c2 j的聚合算法 ,即两个带有不确定性因式的合成

算法 ,可以按照集对论的乘法运算法则进行.

例如 ,若选票 pt ( c) = 018 + 011 i + 011 j ,投票节点的可信

任度 p ( t) = 016 + 012 i + 012 j ,则投票发起者 p聚合信誉度 p

( c)的算法如下 :

p ( c) = pt ( c)·p( t) = (018 + 0. 1 i + 0. 1 j) (0. 6 + 0. 2 i + 0. 2 j)

= 0. 48 + 0. 28 i + 0. 24 j

通常聚合之后节点的可信概率会减小 ,而不确定概率和

不可信概率会增大.根据 Dempster2Shafer原理 ,可信概率的减

小符合信任传递的衰减原则.事实上 ,P2P网络中节点的增加

也会导致不确定性因素的增多 ,使不确定概率和不可信概率

增大.节点信誉度中可信概率的减小并不会给其它节点一种

不可信任的感觉 ,因为节点信誉度的最终排名才是投票发起

者关心的问题.

41113　信誉度的排序

假设节点 p发起一个选举 ,对资源提供者 cm ( m = 1 , 2 ,

⋯)的信誉度投票.对于每一个资源提供者 ,网络中如果只有

一个投票者为其投票 ,那么按照上面的算法 , p很容易聚合出

各个资源提供者的信誉度 ,并根据优先关系进行排序.但是事

实上 ,对于每一个资源提供者 ,都会有若干个投票者 ,于是 p

需要针对每一个投票者计算出一个信誉度 ,并再次将这些信

誉度聚合为一个最终的信誉度.

例如 :有 20个节点 : t1 k、t2 k , ( k = 0 ,1 , ⋯,9) ,分别对资源

提供者 c1、c2进行投票.投票发起者 p利用信誉度聚合方法 ,

已经分别计算出针对各个投票者的信誉度 pk ( c1) 、pk ( c2) , ( k

= 0 ,1 , ⋯,9) ,如表 1、表 2所示 :

表 1　c1针对投票者 t1 k ( k = 0 ,1 , ⋯,9)的信誉度

c1信誉度 pk ( c1) t10 t11 t12 t13 t14 t15 t16 t17 t18 t19

同一度 0. 5 0. 5 0. 4 0. 6 0. 9 0. 3 0. 8 0. 7 0. 6 0. 6

不确定度 ( i) 0. 3 0. 2 0. 2 0. 3 0. 1 0. 5 0. 1 0. 2 0. 1 0. 2

对立度 ( j) 0. 2 0. 3 0. 4 0. 1 0 0. 2 0. 1 0. 1 0. 3 0. 2

表 2　c2针对投票者 t2 k ( k = 0 ,1 , ⋯,9)的信誉度

c2信誉度 pk ( c2) t20 t21 t22 t23 t24 t25 t26 t27 t28 t29

同一度 0. 8 0. 6 0. 5 0. 7 0. 6 0. 9 0. 7 0. 5 0. 6 0. 7

不确定度 ( i) 0. 2 0. 3 0. 4 0. 2 0. 2 0. 1 0. 1 0. 2 0. 1 0. 3

对立度 ( j) 0 0. 1 0. 1 0. 1 0. 2 0 0. 2 0. 3 0. 3 0

　　由表中数据聚合出 c1、c2信誉度 p ( c1) 、p( c2) ,利用集对

论的加法运算法则.即 :

p ( c1) = ∑
9

k =0

pk ( c1)

= (0. 5 + 0. 5 + 0. 4 + 0. 6 + 0. 9 + 0. 3 + 0. 8 + 0. 7 + 0. 6 + 0. 6) / 10

+ (0. 3 + 0. 2 + 0. 2 + 0. 3 + 0. 1 + 0. 5 + 0. 1 + 0. 2 + 0. 1 + 0. 2) i/ 10

+ (0. 2 + 0. 3 + 0. 4 + 0. 1 + 0 + 0. 2 + 0. 1 + 0. 1 + 0. 3 + 0. 2) j/ 10

= 0. 59 + 0. 22 i + 0. 19 j

同理 : p ( c2) = 0. 66 + 0. 21 i + 0. 13 j.

显然 , p ( c2)比 p ( c1 )严格优先 ,即 p ( c2 )的信誉度比 p

( c1)好.如果有多个节点的信誉度比较 ,也是将其一一算出 ,

并最终给出完整的排序.

412　信誉度排序的改进机制

前面我们提过 ,要搜索特定的文件时 ,节点 p向网络中

其它节点发出查询信息的广播 ,收到查询信息并且存有相应

文件的节点 r向 p返回一个应答消息.消息中包含了 r自己

申明的下载质量 ,包括下载线程数、下载速度、文件匹配程度、

版本更新时间等指标.为了体现这些指标的差异 ,信誉度的投

票可以具体到这些指标.

在基本机制中 , p在计算出针对各个投票者的信誉度 pk
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( cm)后 ,未对数据进行处理 ,直接聚合出 p ( cm)进行排序.一

种更简单有效的方法是先对 pk ( cm)进行处理 ,将其定性为可

信、不可信及不确定 ,再进行聚合和排序.

定义 5　若实数 u , v∈(0 ,1) ,节点信誉度 pk ( cm) = a + bi

+ cj ,max( a , b , c)为 a , b , c中的最大值.如果 max ( a , b , c) =

a≥u ,则称 pk ( cm)为可信 ;如果 max ( a , b , c) = c≥v ,则称 pk

( cm)为不可信 ;否则称 pk ( cm )为不确定.其中 u为 P2P网络

中可信节点对应 a的数学期望的经验值 , v为不可信节点的

对应的数学期望的经验值.

结合以上两点 ,改进的排序算法如下 :

设节点 tk ( k = 0 ,1 , ⋯,9)对资源提供者 c投票 ,投票内容

包括下载质量的若干指标 , p已经计算出各项指标的信誉度 ,

并将其定性为可信 (用“○”表示) 、不可信 (用“×”表示)和不

确定 (用“—”表示) .其结果如表 3所示 :

表 3　c针对 t k下载质量各项指标的信誉度

下载质量指标 t0 t1 t2 t3 t4 t5 t6 t7 t8 t9

下载线程数 ○ × — × ○ ○ × — × ○

下载速度 — ○ ○ × — ○ — ○ ○ ○

匹配程度 — — × ○ × — ○ ○ — ×

版本更新 × ○ — — ○ × × — × ○

　　按照集对分析理论[6 ] ,由表 3得出 :集对 H( C , T)的基数

�H = mn = 40 ,可信度 Hf
+ ( X , Y)的基数 Hf

+ = 16 ,对立度 Hf
-

( X , Y)的基数 Hf
- = 12 ,不确定度 H�f ( X , Y)的基数 H�f = 12.因

此 c的信誉度

p ( c) = 16/ 40 + (12/ 40) i + (12/ 40) j = 0. 4 + 0. 3 i + 0. 3 j

根据 p对各指标的感兴趣程度 ,还可以为各项指标按照

重要性赋权值 ,设权重向量

[λ线程数 ,λ速度 ,λ匹配 ,λ版本 ]T = [012 ,013 ,014 ,011 ]T

则 Hf
+ ( X , Y)的等效基数 = 4×(4×0. 2 + 6×0. 3 + 3×0. 4 + 3

×0. 1) = 16. 4 ,同理 Hf
- ( X , Y)的等效基数 = 1018 , H�f ( X , Y)

的等效基数 = 1218.此时 c的信誉度

p( c) = 16. 4/ 40 + (12. 8/ 40) i + (10. 8/ 40) j = 0. 41 + 0. 32 i + 0. 27j

在加权情况下 ,信誉度的排序可能会发生变化.

5　新算法与传统算法的比较

　　(1)传统算法的信誉度取值为离散的 0、1 ,而新算法的取

值为[0 ,1 ]上的连续值.设某次投票中针对资源提供者 c1 ,投

票者 t1 k ( k = 0 ,1 , ⋯,9)的信誉度同一性值分别如表 1 ,且该值

构成一个样本空间.则对于新算法 ,同一性值的数学期望 E

( X) = 0159 ,方差 D ( X) = [ E ( X - E ( X) ) ]2 = 010289.对于传

统算法 ,若定义信誉度同一性值不小于 015时认为节点可信 ,

则选票值为{ 1 ,1 ,0 , 1 ,1 ,0 ,1 ,1 ,1 ,1} ,其数学期望 E ′( X) =

018 ,方差 D′( X) = 011600.由此可知 , D ( X) < D′( X) ,说明新

算法的稳定性优于传统算法.

(2)考察投票者的置信区间 (可信度) .对于表 1中数据同

一性值所构成的样本空间 ,新算法中其数学期望 E ( X) =

0159 ,方差 D ( X) = 010289.计算其置信概率为 80 %的置信区

间为 (0159 - 0108 , 0159 + 0108) ,即 (0151 , 0167) .传统算法中 ,

其数学期望 E′( X) = 018 ,方差 D′( X) = 011600.计算其置信

概率为 80 %的置信区间为 (018 - 0118 , 018 + 0118) ,即 (0162 ,

0198) .由此可知 ,新算法投票者的可信度更准确 ,比传统算法

更能真实反应投票者的表现 ,从而在某种程度上能解决投票

者的虚假作弊问题.

6　结束语

　　以往不考虑不确定性因素的传统信誉度聚合机制 ,节点

在临界值附近的摆动会影响信誉度的参考价值 ,且不易定量

反映出节点的具体可信程度.本文提出的信誉度聚合与排序

机制 ,能够比较准确地反映出节点的可信度 ,易于定量计算和

比较 ,并能够较好地解决投票者的虚假作弊问题.
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