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签密的仲裁安全与仲裁安全的签密方案

粟 栗，崔国华，李 俊，郑明辉
（华中科技大学计算机学院，湖北武汉 ４３００７４）

摘 要： 签密能高效地同时完成数据加密与认证，可用于设计紧凑的安全通信协议．签密中的仲裁机制用于保
护签密的不可抵赖性，但同时用于仲裁的信息可能危及协议安全．本文指出签密仲裁中存在仲裁者解密攻击和仲裁机
制无法保护明文完整性两种安全隐患，归纳其原因并指出解决方法．提出一个可安全仲裁的安全混合签密方案 ＳＡＳＣ，
并在随机预言机模型下证明 ＳＡＳＣ方案具有ＩＮＤＣＣＡ２和ＵＦＣＭＡ安全性；ＳＡＳＣ基于明文仲裁，不仅能维护明完整性
而且能抵抗仲裁者解密攻击．ＳＡＳＣ方案不增加计算量和通信量，且对明文的长度没有限制．
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１ 引言

签密［１］是同时实现信息加密和认证的新密码技术，

其计算量和通信量低于加密并签名．基于签密设计的通
信协议不仅计算量小，且能在无可信中心参与的情况下

保护数据的不可伪造性和非否认性［２］，在电子邮件［３］、

分布式密钥分配［４］、动态无线局域网等方面有广泛的应

用价值．
签密是一个三方协议，包括发送者 Ａｌｉｃｅ、接收者

Ｂｏｂ以及一个用于解决纠纷的仲裁者 Ｃｈａｒｌｉｅ．签密的基
本安全性包括［１］：（１）不可伪造性：包括 Ｂｏｂ在内的任何
一个攻击者都不能伪造一个Ａｌｉｃｅ的有效签密；（２）机密

性：通过 Ａｌｉｃｅ发送给 Ｂｏｂ的签密不能计算 Ａｌｉｃｅ或 Ｂｏｂ
的任何私有信息；（３）不可抵赖性：当 Ａｌｉｃｅ否认发送一
个密文给 Ｂｏｂ时，Ｃｈａｒｌｉｅ能在Ｂｏｂ的帮助下通过有效计
算证实这个签密的发送方和接收方．当出现 Ａｌｉｃｅ否认
签密的情况时，Ｂｏｂ可向 Ｃｈａｒｌｉｅ申请仲裁．此时，Ｂｏｂ需
要发送一些用于仲裁的必要信息给 Ｃｈａｒｌｉｅ，但仲裁信息
可能影响签密协议的安全性．

本文分析文献［１，５～８］中的仲裁信息，指出两类安
全隐患：（１）文献［１，５，６］方案中，存在仲裁者解密攻击，
若仲裁Ａｌｉｃｅ发送给 Ｂｏｂ的一个有效签密，Ｃｈａｒｌｉｅ能解
密所有Ａｌｉｃｅ发送者 Ｂｏｂ的有效签密；（２）文献［７，８］方
案中的密文验证机制则不能保护明文的完整性．对于两
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种安全隐患，本文分别进行分析，并指出安全的签密仲

裁应能维护明文完整性并抵抗仲裁者解密攻击．提出
可安全仲裁的签密模型 ＳＡＳＣ（ＳｅｃｕｒｅＡｒｂｉｔｒａｌＳｉｇｎＣｒｙｐ
ｔｉｏｎ）；在随机预言（ＲａｎｄｏｍＯｒａｃｌｅ）模型下证明 ＳＡＳＣ方
案满足选择密文攻击下的不可区分性（ＩＮＤＣＣＡ２）和选
择消息攻击下的不可伪造性（ＵＦＣＭＡ）［５］；证明 ＳＡＳＣ具
有仲裁安全性，且仲裁能保护明文的完整性．ＳＡＳＣ方案
没有增加计算量和通信次数，且对明文的长度没有限

制，是一个高效且安全的签密方案．

２ 签密中的仲裁安全性分析

２１ 参数设置

ｋ为安全参数，ｐ是满足安全参数的大素数，即｜ｐ｜
＝ｋ；选择一个大素数 ｑ满足ｑ｜（ｐ－１）并且｜ｑ｜＞ｌｑ，其
中 ｌｑ子群安全模数｜ｑ｜的比特长度，ｇ是Ｚｐ中的ｑ阶
生成元；

Ａｌｉｃｅ为发送者，拥有私钥 ｘＡ∈Ｚｑ和公钥ｙＡ＝ｇ
ｘＡ

ｍｏｄｐ；

Ｂｏｂ是接收者，拥有私钥 ｘＢ∈Ｚｑ 和公钥 ｙＢ＝ｇ
ｘＢ

ｍｏｄｐ；
ＳＹＭ＝｛Ｅ（·），Ｄ（·）｝是 ＩＮＤＣＰＡ安全的对称加密

算法，其中 Ｅ是加密函数，Ｄ是解密函数；
ＳＩＧ＝｛ＳＩＧ．ｇｅｎ（·），ＳＩＧ．ｖｅｒ（·）｝是ＵＦＣＭＡ安全的

三元组签名算法，ＳＩＧ．ｇｅｎ（·）和 ＳＩＧ．ｖｅｒ（·）分别为签名
产生算法和签名验证算法；

Ｇ（·）和 Ｈ（·）是两个随机预言机，在算法的具体实
现中以安全的 ｈａｓｈ函数代替．
２２ 仲裁者解密攻击及分析

对文献［１，５，６］中的方案，若 Ｃｈａｒｌｉｅ进行一次有效
仲裁后，便能解密 Ａｌｉｃｅ发送给 Ｂｏｂ的所有签密［１０］，称
为仲裁者解密攻击．以改进的 ＳＤＳＳ方案［５］（ＭＳＤＳＳ）为
例进行攻击和分析如下．
ＭＳＤＳＳ．ｓｃＧ，ＨｘＡ，ｙＢ（ｍ）

ｂｉｎｄ←ｙＡ‖ｙＢ，
ｘ←ＲＺｑ，Ｋ←ｙｘＢｍｏｄｐ，
τ←Ｇ（Ｋ），ｃ←Ｅτ（ｍ），
ｒ←Ｈ（ｍ‖ｂｉｎｄ‖Ｋ），
ｓ←ｘ／（ｒ＋ｘＡ）ｍｏｄｑ
Ｃ←（ｃ，ｒ，ｓ）
ｒｅｔｕｒｎＣ
ＭＳＤＳＳ．ｕｓｃＧ，ＨｙＡ，ｘＢ（Ｃ，ｙＡ）

分解 Ｃ为（ｃ，ｒ，ｓ）
ｉｆ（（ｃ，ｒ，ｓ）不在正确的空间）ｒｅｔｕｒｎ“Ｒｅｊｅｃｔ”
ｅｌｓｅ

ｗ＝（ｙＡｇｒ）ｓｍｏｄｐ；Ｋ←ｗ
ｘＢｍｏｄｐ；

τ←Ｇ（Ｋ）；ｍ←Ｄτ（ｃ），ｂｉｎｄ←ｙＡ‖ｙＢ
ｉｆ（Ｈ（ｍ‖ｂｉｎｄ‖Ｋ））＝ｒｒｅｔｕｒｎｍ

ｅｌｓｅｒｅｔｕｒｎ“Ｒｅｊｅｃｔ”

ＭＳＤＳＳ中，若一个签密 Ｃ＝（ｃ，ｒ，ｓ）需要仲裁，Ｂｏｂ
发送 Ｋ＝ｙｘＢｍｏｄｐ给Ｃｈａｒｌｉｅ，Ｃｈａｒｌｉｅ能求解密密钥τ，并
对 Ｃ进行解密和验证．由于 Ｃｈａｒｌｉｅ因仲裁得到 Ｋ，他可

用 ｙＢ为底，重构验证等式得 ｙｘＢ＝（ｙ
ｘＡ
Ｂ，ｙｒＢ）ｓ．因为 Ｋ＝

ｙｘＢｍｏｄｐ，由等式可得 Ｋｓ
－１

·ｙ－ｒＢ ＝ｙ
ｘＡ
Ｂ＝ｇ

ｘＡｘＢ．对 Ｃ执行
仲裁后，Ｃｈａｒｌｉｅ可对于 Ａｌｉｃｅ发送给 Ｂｏｂ的任何一个有
效签密 Ｃ＝（ｃ，ｒ，ｓ）解密攻击如下：

（１）以 ｙＢ为底重构ｙｘ


Ｂ ＝（ｙ
ｘＡ
Ｂ·ｙｒ



Ｂ）
ｓ成立，且 ｒ，

ｓ，ｇｘＡｘＢ已知，故可求得 Ｋ＝ｙｘ


Ｂ ｍｏｄｐ；
（２）计算τ←Ｇ（Ｋ）；
（３）解密 ｍ←Ｄ

τ
（ｃ）．

ＭＳＤＳＳ虽然在 ＦＵＯ（ＦｌｅｘｉｂｌｅＵｎｓｉｇｎｃｒｙｐｔｉｏｎＭｏｄｅｌ）模
型下证明具有具有 ＩＮＤＣＣＡ２安全性和 ＵＦＣＭＡ安全
性，但仍不能抵抗 Ｃｈａｒｌｉｅ在仲裁后执行解密攻击．

记三元组签名为（ｒ，ｅ，ｓ），其中 ｒ＝ｇｌｍｏｄｐ，ｌ为随
机数；ｅ为散列值．由安全构造法则［１１］可知：ｓ是以（ｅ，
ｘＡ，ｌ）为参数的线性函数值，且 ｌ和ｘＡ不能相乘．对任
意的三元组签名算法，由（（ｇ，ｙＡ），（ｅ，ｓ））和验证等式

能恢复 ｒ，且（ｅ，ｓ）都是指数项．故能通过（（ｇｘＢｍｏｄｐ，

ｙｘＢＡｍｏｄｐ），（ｅ，ｓ））和验证等式能恢复 ｒ
ｘＢｍｏｄｐ．由于

ｇｘＢｍｏｄｐ＝ｙＢ可公开获取，若仲裁者获得 ｇ
ｘＡｘＢ，则必能

以 ｙＢ为底重构验证等式，恢复 ｒ
ｘＢｍｏｄｐ，进而计算解密

密钥．分析并归纳仲裁者解密攻击的必要条件如下．
结论１ （仲裁者解密攻击的必要条件）：仲裁者解

密攻击需要两个的必要条件：

（１）仲裁者通过仲裁签密能获得 ｇｘＡｘＢ；
（２）对任意一个有效签密，仲裁者能恢复其中包含

的承诺值 ｒ．
２３ 明文完整性维护

在文献［７，８］中提出了可公开验证的签密方案，签
密者先加密明文生成 ｃ，然后对密文 ｃ签名生成σ，（ｃ，

σ）作为签密发送给接收者．基于签名的公开可验证性，
并适当配置签名中的信息，任何人都可以验证签密的

有效性并判断发送者和接收者．
文献［７，８］中的签密算法仅相当于对密文进行签

名，由于在签密验证和仲裁过程中不涉及明文内容，不

能保护明文完整性，签密收发双方必将在明文内容上

出现分歧．譬如在电子支票协议中，发送者可以任意宣
称支票金额，而验证或仲裁都无法核查其明文．密文可
公开验证的签密不能保证明文完整性，签密者可能发

送错误信息或传播非法信息，给网络中的信息安全带

来隐患．
综上可得，一个安全的签密不仅需要满足内部安

８１１２ 电 子 学 报 ２００７年
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全性（ＦＵＯＩＮＤＣＣＡ２和 ＵＦＣＭＡ安全性），还应能抵抗
仲裁者攻击，并通过仲裁机制保护明文完整性．

３ 安全性定义与困难问题假设

定义签密方案 Ｓｉｇｎｃｒｙｐｔｉｏｎ＝｛ＳＣ（·），ＵＳＣ（·）｝，
ＳＣ（·）和 ＵＳＣ（·）分别表示签密和解签密预言机．
定义１ （签密的 ＦＵＯＩＮＤＣＣＡ２安全性）：假定攻

击者为 Ａｃ，由 ｆｉｎｄ和ｇｕｅｓｓ两个阶段组成，分别用 Ａ１和
Ａ２表示．Ａｃ可以有限次询问随机预言机、ＳＣ预言机和

ＵＳＣ预言机．若在 Ａ１选定的两个明文（ｍ０，ｍ１）中任选
一个进行签密生成 Ｃ，而 Ａ２无法在多项式时间内以不
可忽略的概率分辨 Ｃ是对哪一个明文的签密，则称签
密方案满足ＦＵＯＩＮＤＣＣＡ２安全性．

定义２ （签密的 ＵＦＣＭＡ安全性）：定义攻击者为
ＡＵＦ．ＡＵＦ能任意选择明文并有限次询问随机预言机和

ＳＣ预言机．若在多项式时间内，攻击者 ＡＵＦ不能以不可
忽略的概率成功伪造一个未询问ＳＣ的明文ｍ的签密，
则称签密方案满足ＵＦＣＭＡ安全性．

定义３ （对称加密函数的 ＩＮＤＣＰＡ安全性）：对称
加密函数为 ＳＹＭ＝（Ｅ（·），Ｄ（·）），Ｅ和Ｄ为加密和解
密函数．攻击者 Ａｐ由 ｆｉｎｄ和 ｇｕｅｓｓ两个阶段组成，分别
用 Ａｐ１和 Ａｐ２表示．Ａｐ１能有限次询问 Ｅ并输出两个明文
（ｍ０，ｍ１），若从中任选一个加密生成密文 ｃ，而 Ａｐ２无法
在多项式时间内以不可忽略的概率分辨密文 ｃ是对哪
一个明文的加密，则称 ＳＹＭ满足 ＩＮＤＣＰＡ安全性．

定义４ （签名的 ＵＦＣＭＡ安全性）：假定对签名方
案为 ＳＩＧ＝｛ＳＩＧ．ｇｅｎ（·），ＳＩＧＮ．ｖｅｒ（·）｝的攻击者为
ＡＳＩＧ，他能有限次任意选择明文并询问签名预言机 ＳＩＧ．
ｇｅｎ（·）．若在多项式时间内，攻击者 ＡＳＩＧ不能以不可忽
略的概率成功伪造一个明文ｍ的签名通过ＳＩＧ．ｖｅｒ（·）
验证，且 ｍ未询问过签名预言机，则称签密方案满足
ＵＦＣＭＡ安全性．

定义５ （ＧＤＨ困难问题假设）：假定 Ａｇｄｈ为ＧＤＨ问
题攻击者，Ａｇｄｈ的目的是在ＤＤＨ预言机的帮助下解决
ＣＤＨ问题．即已知 Ｘ＝ｇｘ和Ｙ＝ｇｙ，在多项式时间内求
解目标 ＤＨ值 ｇｘｙ．Ａｇｄｈ可以询问ＤＤＨ预言机ｑｄｄｈ次，若
询问的项（Ｘ，Ｙ，Ｚ）是一个 ＤＤＨ组，则预言机返回１，否
则返回０．设 Ａｇｄｈ在多项式时间ｔ内破解 ＧＤＨ问题的优
势为 ＡｄｖｉｎｖｅｒｔＧＤＨ（ｋ，ｔ，ｑｄｄｈ），可知 ＡｄｖｉｎｖｅｒｔＧＤＨ是可忽略的概率．

４ 仲裁安全的签密方案ＳＡＳＣ

由三元组签名的性质，对于 ｍ的三元组签名（ｒ，ｅ，
ｓ），以（ｒ，ｓ）或（ｅ，ｓ）作为签名具有同等效力［１１］．通过
２．２节的分析可知：若要抵抗仲裁者解密攻击，至少需要
破坏攻击成立的两个必要条件之一．

（１）若（ｅ，ｓ）为 ｍ的签名，则需要使仲裁者不能重构
验证等式恢复 ｒ．基于三元组签名的基本准则，达到此目
的需要改变签名算法或增加额外的幂运算来保护 ｒ．

（２）若（ｒ，ｓ）为 ｍ的签名，我们可以在 ｅ的生成过
程中增加秘密信息．由于签密过程中已存在 ＤＨ秘密
ｙｘＢ，可以方便的利用来构造安全的 ｅ值，使得除 Ｂｏｂ外
的任何人都不能计算 ｅ，从而不能重构签名验证等式．
采用以（ｒ，ｓ）为签名可不需更改签名算法和增加计算
量，便能避免仲裁者攻击．

选取已证明 ＵＦＣＭＡ安全的 Ｓｃｈｎｏｒｒ签名算法，并
修改其中的 ｅ值构造，设计仲裁安全的签密方案 ＳＡＳＣ
（ＳｅｃｕｒｅｌｙＡｒｂｉｔｒａｌＳｉｇｎｃｒｙｐｔｉｏｎ）如下．
ＳＡＳＣ．ＳＣＧ，ＨｘＡ，ｘＢ（ｍ）

ｘ←ＲＺｑ，ｒ＝ｇｘｍｏｄｐ；κ←ｙｘＢｍｏｄｐ，
Ｋ←Ｇ（ｙＡ｜κ）；ｃ←ＥＫ（ｍ），
ｅ←Ｈ（ｒ‖ｍ‖κ）；ｓ←ｘ－ｘＡｅｍｏｄｑ
Ｃ←（ｃ，ｒ，ｓ）

ｒｅｔｕｒｎＣ

ＳＡＳＣ．ＵＳＣＧ，ＨｙＡ，ｘＢ（Ｃ，ｙＡ）

分解 Ｃ为（ｃ，ｒ，ｓ）并检查所有是否在定义域
ｉｆ（（ｃ，ｒ，ｓ）不在正确的定义域）ｒｅｔｕｒｎ“Ｒｅｊｅｃｔ”
ｅｌｓｅ

κ←ｒ
ｘＢｍｏｄｐ；Ｋ←Ｇ（ｙＡ‖κ）；ｍ←ＤＫ（ｃ）

ｉｆ（ｅ＝Ｈ（ｒ‖ｍ‖κ）且 ｇｓ＝ｒ·ｙｅＡｍｏｄｐ）ｒｅｔｕｒｎｍ
ｅｌｓｅｒｅｔｕｒｎ“Ｒｅｊｅｃｔ”

若Ａｌｉｃｅ否认一个明文，Ｂｏｂ发送签密 Ｃ和κ＝ｙｘＢ
ｍｏｄｐ给Ｃｈａｒｌｉｅ进行仲裁．Ｃｈａｒｌｉｅ利用κ计算Ｋ，解密 ｃ
得 ｍ，然后并验证 ｅ＝Ｈ（ｒ‖ｍ‖κ）是否成立．若验证
成立，则支持 Ｂｏｂ的申诉，且 Ａｌｉｃｅ不能否认签密 Ｃ是
对ｍ的签密．

与目前已有的其它安全的混合签密方案比较相

比，ＳＡＳＣ方案具有如下特点：
（１）不仅满足 ＦＵＯＩＮＤＣＣＡ２安全性和 ＵＦＣＭＡ安

全性，并能保证仲裁安全抵抗仲裁者解密攻击和维护

明文的完整性；

（２）ＳＡＳＣ方案的签密、解签密的计算量之和为５次
模幂运算，其中签密需２次模幂运算，解签密需３次．与
ＭＳＤＳＳ［５］、ＤＨＥｔＳ［７］，ＮｅｗＤＳＡ［９］等可证明安全的签密方
案计算量相同，但安全性更高；

（３）ＳＡＳＣ方案中的仲裁仅需要一次 Ｈａｓｈ运算和一
次对称解密，有利于仲裁机构的迅速仲裁；

（４）ＳＡＳＣ方案的通信次数仅为两次；
（５）ＳＡＳＣ方案中的加密和签名算法都可分别用任

意ＩＮＤＣＰＡ安全的对称加密算法和 ＵＦＣＭＡ安全的签
名算法替换，具有良好的适应性和高度的灵活性；

（６）ＳＡＳＣ方案对明文ｍ的长度没有限制，可以用
于大数据的签密，且计算量和附加通信量不随明文的
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增加而增长．

５ 安全性证明

５１ 预言机定义和分析

Ｇ和Ｈ预言机是对随机预言机的仿真．对 Ｇ预言
机有两种不同的询问，并分别记录于 ＬＧ１和 ＬＧ２．（１）ｈａｓｈ
询问．输入询问为任意长度的字符串λｉ，输出一个随机
数 Ｋｉ为询问结果，将（λｉ，Ｋｉ）存入 ＬＧ１；（２）签密预言机中

的 Ｇ询问．签密预言机不拥有 ｘＢ，也不能计算 ｒ
ｘＢ
ｉ，签密

预言机得到（ｒｉ，ｙＡ）后，Ｇ预言机给出一个随机值 Ｋｉ代

替 Ｇ（ｙＡ‖ｒ
ｘＢ
ｉ）．用“？”表示未知的 ｒ

ｘＢ
ｉ，并将（ｒｉ，ｙＡ，？，Ｋｉ）

存入 ＬＧ２．
Ｈ预言机也有两种查询和记录．（１）ｈａｓｈ询问．输入

任意长度的字符串μｉ，随机输出 ｅｉ为Ｈ（μｉ），并将（μｉ，
ｅｉ）存在于 ＬＨ１；（２）由加密预言机和解密预言机中的 Ｈ

询问．输入为 ｒｉ，输出随机数 ｅｉ为Ｈ（ｒｉ‖ｍｉ‖ｒ
ｘＢ
ｉ）值，以

“？”代替未知的 ｒｘＢｉ，记 ｕｉ＝（ｒｉ‖ｍｉ‖？），存储（ｒｉ，μｉ，ｅｉ）
于 ＬＨ２．
Ｇｓｉｍ（ＬＧ，λ）
分解λ为ｙ‖κ，κ是λ中右ｋ位；
ｉｆ（ＤＤＨｇ（Ｘ，ｙＢ，κ）＝１）ｒｅｔｕｒｎＮＵＬＬ
ｅｌｓｅｉｆ（ＬＧ２中存在（ｒｉ，ｙｉ，？，Ｋｉ）满足 ＤＤＨｇ（ｒｉ，ｙＢ，κ）＝１且 ｙ＝ｙｉ）
ｒｅｔｕｒｎＫｉ

ｅｌｓｅｉｆ（ＬＧ１中存在（λｉ，Ｋｉ）使λ＝λｉ）
ｒｅｔｕｒｎＫｉ
ｅｌｓｅＫｉ←Ｒ｛０，１｝ｌ

ｒｅｔｕｒｎＫｉ；

κｉ＝κ；将（λｉ，Ｋｉ）加入 ＬＧ１

Ｈｓｉｍ（ＬＨ，ｕ）
分解μ为ｒ‖ｍ‖κ，κ是μ中右ｋ位
ｉｆ（ＤＤＨｇ（ｘ，ｙＢ，κ）＝１） ｒｅｔｕｒｎＮＵＬＬ
ｅｌｓｅｉｆ（ＬＨ２中存在（ｒｉ，ｕｉ，ｅｉ）满足 ＤＤＨｇ（ｒｉ，ｙＢ，κ）＝１且 ｒｉ‖ｍｉ＝ｒ‖ｍ）
ｒｅｔｕｒｎｅｉ
ｅｌｓｅｉｆ（ＬＨ１中存在（μｉ，ｅｉ）满足μ＝μｉ）
ｒｅｔｕｒｎｅｉ
ｅｌｓｅｅｉ←ＲＺｑ

ｒｅｔｕｒｎｅｉ；

μｉ＝μ；将（μｉ，ｅｉ）加入 Ｌ
Ｈ
１

通过 Ｇ和Ｈ预言机，可以仿真签密和解签密预言
机．当对信息 ｍ提出的签密通过签密预言机ＳＣｓｉｍ实
现；对签密 Ｃ提出解签密请求时，利用解签密预言机
ＵＳＣｓｉｍ模拟实现．
ＳＣｓｉｍ（ＬＧ２，ＬＨ２，ｙＡ，ｙＢ，ｍ）
Ｋ←Ｒ｛０，１｝ｌ；ｃ←Ｅ〈Ｋ〉（ｍ）；
ｅ←ＲＺｑ；ｓ←ＲＺｑ；ｒ←ｇｓｙｅＡ
ｒｉ←ｒ；Ｋｉ←Ｋ；ｍｉ←ｍ；ｅｉ←ｅ；
将（ｒｉ‖ｍｉ‖？，ｅｉ）加入 ＬＨ２
Ｃ←（ｃ，ｒ，ｓ）
ｒｅｔｕｒｎＣ

ＵＳＣｓｉｍ（ＬＧ，ＬＨ，Ｘ，珋ｙＡ，ｙＢ，Ｃ）
分解 Ｃ为（ｃ，ｒ，ｓ）；
ｉｆｒ＝ＸｒｅｔｕｒｎＮＵＬＬ；
ｉｆ（（λｉ，Ｋｉ）∈ＬＧ１满足（λｉ＝珋ｙＡ‖κｉ，ＤＤＨｇ（ｒ，ｙＢ，κｉ）＝１）ｏｒ
（（ｒｉ，ｙｉ，？，Ｋｉ））∈ＬＧ２满足（ｒ＝ｒｉ，ｙｉ＝珋ｙＡ））ｔｈｅｎＫ＝Ｋｉ；
ｅｌｓｅＫ←Ｒ｛０，１｝ｌ；
ｒｉ←ｒ；Ｋｉ←Ｋ；将（ｒｉ，ｙｉ，？，Ｋｉ）加入 ＬＧ２；ｍ←Ｄ〈Ｋ〉（ｃ）；

ｉｆ（（μｉ，ｅｉ）∈Ｌ
Ｈ
１满足 ＤＤＨｇ（ｒ，ｙＢ，κｉ）＝１，κｉ为μｉ右ｋ位）ｏｒ

（（ｒｉ，ｕｉ，ｅｉ）∈ＬＨ２满足（ｒ＝ｒｉ，ｍ＝ｍｉ））ｔｈｅｎｅ′＝ｅｉ；
ｅｌｓｅｒｉ←ｒ，ｍｉ←ｍ
置 ｅ′←ＲＺｑ，ｅｉ＝ｅ′，并将（ｒｉ‖ｍｉ‖？，ｅｉ）加入 ＬＨ２
ｉｆＳＩＧ．ｖｅｒ（ｒ，ｅ，ｓ，ｙＡ）＝１ｔｈｅｎｒｅｔｕｒｎｍ
ｅｌｓｅｒｅｔｕｒｎＮＵＬＬ

仿真环境与真实环境可能在一定情况下有差异，

此时仿真失败．定义 ｑｇ，ｑｈ，ｑｓｃ，ｑｕｓｃ分别为查询问Ｇ预
言机，Ｈ预言机，加密预言机和解签密预言机的次数；
所花费的时间分别为 ｔｇ，ｔｈ，ｔｓｃ，ｔｕｓｃ．记仿真失败的事件
为 Ｂａｄ，发生 Ｂａｄ的情况可以分为两类：

（１）当预言机向 ＤＤＨｇ（·，·，·）询问目标 ＤＨ值κ＝
ｇｘｙ时，返回ＮＵＬＬ，攻击者因此能判断所询问的值为目
标ＤＨ值，从而ＧＤＨ问题解决，称为 ＧＤＨＢｒｋ事件，记其
概率为 ＳｕｃｃｉｎｖｅｒｔＧＤＨ，Ａｇｄｈ

（ｋ）；

（２）由于 ＳＣｓｉｍ和ＵＳＣｓｉｍ中需要查询κ＝ｒ
ｘＢｍｏｄ

ｐ的散列值，而由于模拟器不知道 ｘＢ不能正确计算κ
而以“？”表示，并列为新条目．而κ值可能已经查询过
Ｈ或 Ｇ，或正好为目标 ＤＨ值．记为 Ｂａｄ∧┐ＧＤＨＢｒｋ，分
解 Ｂａｄ∧┐ＧＤＨＢｒｋ为 ＳＣＢａｄ∨ＵＳＣＢａｄ．

（ａ）ＳＣＢａｄ：若 ＬＧ２中的“？”可能是 Ｇ或Ｈ预言机中
已查询的一个条目，也可能正好为 ＤＨ值，因此可能造
成错误．ＳＣｓｉｍ出现Ｂａｄ的概率：Ｐｒ［ＳＣＢａｄ］≤ｑｓｃ（ｑｇ＋

ｑｈ＋１）／２
ｌｑ（ｋ）．

（ｂ）ＵＳＣＢａｄ：不重复考虑 ＳＣＢａｄ，仅需考虑 ｕｓｃｂＡＤ
∧┐ＳＣＢａｄ．在解签密过程中，当随机选择 ｅ′且正好ｅ＝
ｅ′时，该签密有效且不是由 ＳＣｓｉｍ签发的．因此
ＵＳＣＢａｄ∧┐ＳＣＢａｄ事件出现的概率小于伪造成功的概
率：Ｐｒ［ＵＳＣＢａｄ∧┐ＳＣＢａｄ］≤ＡｄｖＵＦＣＭＡＳＣ （·）．

综合两类情况，可知仿真环境中 Ｂａｄ事件发生的
可能性是可忽略的，且：

Ｐｒ［Ｂａｄ］≤ＳｕｃｃｉｎｖｅｒｔＧＤＨ，Ａｇｄｈ
（ｋ）＋ｑｓｃ（ｑｇ＋ｑｈ＋１）／２

ｌｑ（ｋ）

＋ＡｄｖＵＦＣＭＡＳＣ （·） （１）
５２ ＳＡＳＣ的ＦＵＯＵＦＣＭＡ安全性

假定 ＳＡＳＣ的伪造攻击者ＡＵＦ能在多项式时间ｔ内
以不可忽略的概率ＡｄｖＵＦＣＭＡＳＣ （·）伪造一个有效签密，则

利用 ＡＵＦ的能力，可构造一个签名伪造攻击者 ＡＳＩＧ以不
可忽略的概率伪造一个有效签名．在ＦＵＯＵＦＣＭＡ的攻
击中，ＡＵＦ不能询问解签密预言机．
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ＡｄｖｅｒｓａｒｙＡＳＩＧ（ｋ，ｐ，ｑ，ｇ，ｙＡ，ｘＢ，ｙＢ）

ｅ←ＲＺｑ；ｓ←ＲＺｑ；ｘＢ←ＲＺｑ；ｙＢ←ｇ
ｘＢ，ｙＡ←（ｒ·ｇ－ｓ


）（ｅ
）－１

ＲｕｎＡＵＦ（ｋ，ｆｉｎｄ，ｙＡ，ｙＢ，ｘＢ），用 Ｇｓｉｍ，Ｈｓｉｍ和ＳＣｓｉｍ回答ＡＵＦ的
询问

ＡＵＦ（ｋ，ｆｉｎｄ，ｙＡ，ｙＢ，ｘＢ）输出（ｍ，Ｃ）
ｉｆＵＳＣｓｉｍ（Ｃ）＝ｍ且ｍ从未询问过ＳＣｓｉｍ ｒｅｔｕｒｎ１
ｅｌｓｅｒｅｔｕｒｎ０

通过签密 Ｃ＝（ｃ，ｒ，ｓ）中的 ｒ值是否询问过Ｇｓｉｍ
或Ｈｓｉｍ进行分类，若 ＡＵＦ输出的为有效签密，则依据 ｒ
可划分为：ｒ∈┐ＡｓｋＧ∨ＡｓｋＧ＝┐ＡｓｋＧ∨（ＡｓｋＧ∧┐ＡｓｋＨ）∨
（ＡｓｋＧ∧ＡｓｋＨ）．

（１）ｒ∈┐ＡｓｋＧ．由于 ｒ未询问过Ｇ预言机，对 Ｃ进行
解签密及验证时不能从 ＬＧ中获取Ｋ值．Ｇ预言机随机
选择一个解密密钥Ｋ并解密得到ｍ′．由于 ＳＹＭ是 ＩＮＤ
ＣＰＡ安全的，可知由 Ｋ解密ｃ得出的ｍ′也是随机的，此

时 ｍ′＝ｍ的概率为：Ｐｒ［ＡＵＦｗｉｎｓ∧┐ＡｓｋＧ］＝１／２
ｌｑ．

（２）ｒ∈ＡｓｋＧ∧┐ＡｓｋＨ．ｒ是 ＳＣ预言机对另一个明文
签密产生的承诺，并已经给出了随机值 Ｋ作为密钥，解
密得到的 ｍ′必然等于ｍ．但若未查询 Ｈｓｉｍ，则 Ｈｓｉｍ
随机选择一个ｅ，并验证签名，此时随机选择一个 ｅ并
使签名验证成功的概率为：Ｐｒ［ＡＵＦｗｉｎｓ∧ＡｓｋＧ┐ＡｓｋＨ］＝

１／２ｌｑ．
（３）ｒ∈ＡｓｋＧ∧ＡｓｋＨ．此时，攻击者可获取 Ｋ，ｍ，ｒ，ｅ．

由于 ＡｓｋＨ＝１，说明已有 ｅ＝Ｈ（ｒ‖ｍ‖ｒ
ｘＢ）询问过 Ｈ预

言机，且由于攻击者不能访问解签密预言机，故攻击者

必然已经获取 ｒｘＢ并向 Ｈ预言机提出过关于 Ｈ（ｒ‖ｍ‖

ｒｘＢ）的询问，获得 ｅ；且攻击者还能成功构建一个 ｓ满足
签密验证等式．

在构造有效签密的同时，ＡＵＦ同时构造了一个有效
的签名（ｍ，ｅ，ｓ）且未查询过签名预言机 ＳＩＧ．ｇｅｎ，攻击
者伪造签名成功．由签名定义可知，其概率不大于
ＡｄｖＵＦＣＤＡＳＩＧ （ｋ，ｔ，ｑｇ，ｑｈ）．
综上可得：ＡｄｖＵＦＣＤＡＳＡＳＣ （ｋ，ｔ，ｑｇ，ｑｈ，ｑｓｃ）≤ＡｄｖＵＦＣＤＡＳＩＧ （ｋ，

ｔ，ｑｇ，ｑｈ）＋１／２
ｌｇ－１

由于 ＳＩＧ是ＵＦＣＭＡ安全的签名方案，ＡｄｖＵＦＣＤＡＳＩＧ （ｋ，

ｔ，ｑｇ，ｑｈ）是可忽略的概率；１／２
ｌｇ－１也是可忽略的概率，

故 ＳＡＳＣ方案具有ＵＦＣＭＡ安全性．
５３ ＳＡＳＣ的ＦＵＯＩＮＤＣＣＡ２安全性

设攻击者 Ａｃ由ｆｉｎｄ阶段算法 Ａ１和ｇｕｅｓｓ阶段算法
Ａ２组成．若 Ａｃ能在多项式时间ｔ内以不可忽略的概率

对ＳＡＳＣ成功执行 ＦＵＯＩＮＤＣＣＡ２攻击，那么利用 Ａｃ的
优势，可构造攻击者 Ａｇｄｈ以不可忽略的概率破解 ＧＤＨ
问题．

ＡｄｖｅｒｓａｒｙＡｇｄｈ（ｋ，ｐ，ｑ，ｇ，Ｘ，Ｙ）
ｅ←ＲＺｑ；ｓ←ＲＺｑ；ｒ←Ｘ；ｙＢ←Ｙ，Ｋ←Ｒ｛０，１｝ｌ；ｙＡ←（ｒ·

ｇ－ｓ

）（ｅ
）－１

ＲｕｎＡ１（ｋ，ｆｉｎｄ，ｙＡ，ｙＢ），用 Ｇｓｉｍ，Ｈｓｉｍ，ＳＣｓｉｍ和ＵＳＣｓｉｍ回答Ａ１
的询问

Ａ１（ｋ，ｆｉｎｄ，ｙＡ，ｙＢ）输出（ｍ０，ｍ１，ｓ）
ｂ←Ｒ｛０，１｝；ｃ←Ｅ〈Ｋ〉（ｍｂ）；Ｃ←（ｃ，ｅ，ｓ）
ＲｕｎＡ２（ｋ，ｇｕｅｓｓ，ｍ０，ｍ１，Ｃ，ｙＡ，ｙＢ，ｓ）用 Ｇｓｉｍ，Ｈｓｉｍ，ＳＣｓｉｍ和

ＵＳＣｓｉｍ回答Ａ２的询问 Ａ２（ｋ，ｇｕｅｓｓ，ｍ０，ｍ１，Ｃ，ｙＡ，ｙＢ，ｓ）输出 ｂ′
ｒｅｔｕｒｎκ

除 Ｂａｄ事件外，模拟环境与理想的情况没有任何
区别，若 Ａｃ成功且不出现Ｂａｄ事件则ＦＵＯＩＮＤＣＣＡ２攻
击成功．基于 Ｂａｄ事件可得：
Ｐｒ［Ａｃｗｉｎｓ∧┐Ｂａｄ］≥Ｐｒ［Ａｃｗｉｎｓ］－Ｐｒ［Ｂａｄ］

≥
１
２＋

１
２Ｓｕｃｃ

ｆｕｏｉｎｄｃｃａ２
ＳＣ，Ａｃ

（ｋ）－Ｐｒ［Ｂａｄ］ （２）

同理，基于 ＧＤＨＢｒｋ事件进行分解可得：
Ｐｒ［Ａｃｗｉｎｓ∧┐Ｂａｄ］－Ｐｒ［Ａｃｗｉｎｓ∧┐Ｂａｄ∧┐ＧＤＨｂｒｋ］

≤ＳｕｃｃｉｎｖｅｒｔＧＤＨ，Ａｇｄｈ
（ｋ） （３）

若 Ａｃ成功且不出现Ｂａｄ和ＧＤＨＢｒｋ事件，则可构建
一个 ＩＮＤＣＰＡ攻击者 Ａｐ＝（Ａｐ１，Ａｐ２）和下面的 ｓｉｍｃｐａ
模拟环境，Ａｐ能利用Ａｃ的能力破解 ＩＮＤＣＰＡ安全的对
成加密函数 ＳＹＭ．
ＡｄｖｅｒｓａｒｙＡｐ（ｋ，ｐ，ｑ，ｇ）

ｅ←ＲＺｑ；ｓ←ＲＺｑ；ｘ←ＲＺｑ；ｒ ＝Ｘ←ｇｘ；ｘＢ←ＲＺｑ；ｙＢ←ｇ
ｘＢ；

ｙＡ←（ｒ·ｇ－ｓ

）（ｅ
）－１

ＡｄｖｅｒｓａｒｙＡｐ１（ｋ，ｆｉｎｄ，ｙＡ，ｙＢ）
ＲｕｎＡ１（ｋ，ｆｉｎｄ，ｙＡ，ｙＢ），用 Ｇｓｉｍ，Ｈｓｉｍ，ＳＣｓｉｍ和ＵＳＣｓｉｍ回答

Ａ１的询问
Ａ１（ｋ，ｆｉｎｄ，ｙＡ，ｙＢ）输出（ｍ０，ｍ１）

Ｒｅｔｕｒｎ（ｍ０，ｍ１，ｒ，ｓ）
ｂ←Ｒ｛０，１｝；Ｋ←Ｒ｛０，１｝ｌ；ｃ←Ｅ〈Ｋ〉（ｍｂ）
ＡｄｖｅｒｓａｒｙＡｐ２（ｋ，ｇｕｅｓｓ，ｍ０，ｍ１，ｃ，ｒ，ｓ）
ＲｕｎＡｐ２（ｋ，ｇｕｅｓｓ，ｍ０，ｍ１，ｃ，ｒ，ｓ，ｙＡ，ｙＢ），用 Ｇｓｉｍ，Ｈｓｉｍ，

ＳＣｓｉｍ，ＵＳＣｓｉｍ回答Ａ２的询问
Ａ２（ｋ，ｇｕｅｓｓ，ｍ０，ｍ１，Ｃ，ｙＡ，ｙＢ）输出 ｂ′

ｒｅｔｕｒｎｂ′

对 Ａｃ来说，在┐Ｂａｄ∧┐ＧＤＨｂｒｋ的情况下，ｓｉｍｃｐａ
环境与ｓｉｍ环境是不可区分的．因此如果 Ａｃｗｉｎｓ∧┐Ｂａｄ
∧┐ＧＤＨｂｒｋ发生则事件Ａｐｗｉｎｓ发生．因此有：

Ｐｒ［Ａｃｗｉｎｓ∧┐Ｂａｄ∧┐ＧＤＨｂｒｋ］ｓｉｍ≤
１
２＋

１
２Ｓｕｃｃ

ｉｎｄｃｐａ
ＳＹＭ （ｌ，ｔ２，０） （４）

由等式（１）～（４）合并可得：
Ａｄｖｆｕｏｉｎｄｃｃａ２ＳＡＳＣＣ，Ａｃ

（ｋ，ｔ，ｑｇ，ｑｈ，ｑｓｃ，ｑｕｓｃ）≤４ＡｄｖｉｎｖｅｒｔＧＤＨ（ｋ，ｔ１，ｑｄｄｈ）＋

ＡｄｖＩＮＤＣＰＡＳＹＭ （ｌ，ｔ２）＋２ＡｄｖＵＦＣＭＡＳＣ （·）＋
ｑｓｃ（ｑｇ＋ｑｈ＋１）
２ｌｑ
（ｋ）－１

由ＧＤＨ问题是困难的，ＳＩＧ是ＵＦＣＭＡ安全的签名
方案，ＳＹＭ具有 ＩＮＤＣＰＡ安全性，且 ｑｓｃ（ｑｇ＋ｑｈ＋１）／

２ｌｑ
（ｋ）－１
是可忽略的概率，因此 ＡｄｖＦＵＯＩＮＤＣＣＡ２ＳＡＳＣ （·）的概率
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是可忽略的，即 ＳＡＳＣ方案满足ＦＵＯＩＮＤＣＣＡ２安全性．
５４ 仲裁安全性

ＳＡＳＣ中的仲裁能保护明文完整性．ＳＡＳＣ方案的仲
裁中，接收方Ｂｏｂ通过发送κ给Ｃｈａｒｌｉｅ．通过计算，Ｃｈａｒ
ｌｉｅ可以获得（ｍ，ｒ，ｓ，κ），并通过签名验证等式 ｒ＝ｇｓ·
ｙＨ（ｍ，ｒ，ｋ）Ａ ｍｏｄｐ验证签密的有效性．因此 ＳＡＳＣ能保护
签密中明文的完整性，发送者不能欺骗接收者或任意

发送违规的信息．
ＳＡＳＣ可以抵抗仲裁者攻击．即使因为仲裁签密

（ｃ，ｒ，ｓ），Ｃｈａｒｌｉｅ获得κ，但 Ｃｈａｒｌｉｅ不能对 Ａｌｉｃｅ发送给
Ｂｏｂ的其它签密进行解密攻击．即使Ｃｈａｒｌｉｅ仲裁了一个
有效签密 Ｃ，对于另一个Ａｌｉｃｅ发送给Ｂｏｂ的签密 Ｃ＝
（ｃ，ｒ，ｓ），若要重构验证等式获得κ必须已知
ｅ；但若攻击者不知道κ则无法对对 Ｇ预言机提出正
确的 ｈａｓｈ询问 Ｇ（ｙＡ‖κ）获得 ｅ，形成矛盾．ＳＡＳＣ中
通过类似“死锁”的机制使仲裁者不能重构验证等式，

因而无法执行解密攻击．

６ 总结

签密的仲裁机制用于解决纠纷，维护签密的不可

抵赖性；仲裁所需的信息可能危及签密协议的安全．本
文分析签密仲裁信息可能导致仲裁者解密攻击和不能

保证明文完整性两个安全隐患，并给出其原因．指出应
通过构造安全的散列值避免仲裁者攻击；通过明文仲

裁约束明文完整性．设计了可安全仲裁的方案 ＳＡＳＣ，并
在随机预言模型下证明 ＳＡＳＣ具有 ＦＵＯＩＮＤＣＣＡ２安全
性和ＵＦＣＭＡ安全性；且 ＳＡＳＣ基于明文仲裁，维护了明
文完整性和不可否认性，并能抵抗仲裁者解密攻击．与
现有的混合签密方案相比，ＳＡＳＣ的计算量和通信次数
没有增加，且具有更高的安全性，高度的灵活性，可方

便地用于设计安全而紧凑的协议．
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