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摘 要： 在非协作信息侦测情况下，提出了一种直接序列扩频（ＤＳＳＳ）信号 ＰＮ序列的估计方法，在此基础上实
现了扩频隐藏信息的盲提取．该方法以估计序列和扩频信号的累积相关值为目标函数，建立估计序列长度及其构成的
两变量优化模型，通过遗传算法求解，可较好地估计出 ＰＮ序列．通过获取的 ＰＮ序列与藏密信号的相关性分析，可实
现扩频隐藏信息的盲提取．该方法已在微机上进行了实验，实验结果表明，该方法在截获信号信噪比较低情况下仍具
有较好的估计性能，提取的秘密信息具有较好的可辨认性．
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１ 引言

直接序列扩频（ＤｉｒｅｃｔＳｅｑｕｅｎｃｅＳｐｒｅａｄＳｐｅｃｔｒｕｍ，ＤＳ
ＳＳ）通信具有低截获率和抗干扰特性，使直扩信号的检
测和盲估计成为现代通信侦测的研究难点之一．扩频通
信接收端利用 ＰＮ序列解扩接收信息，因此，估计 ＰＮ
（ＰｓｅｕｄｏＮｏｉｓｅ）序列是非协作信息截获的关键．

２００４年，ＣＢｏｕｄｅｒｔ等人通过对分帧信号协方差矩
阵的特征分析实现 ＰＮ序列重构［１］；２００６年，ＪｉａｎｇＬ等
人提出了一种基于二阶循环统计量的 ＰＮ序列估计方
法［２］；２００８年，ＣｈｅｎＹ等人以最大似然估计方法为基
础，采用禁忌搜索算法实现ＰＮ序列估计［３］．

扩频隐藏［４，５］采用扩频技术，将秘密信息通过 ＰＮ
序列扩展后，隐藏在载体感知重要成份之中，可以增强

隐藏系统的抗干扰性能，是一种常用的信息隐藏手

段［６］．随着扩频隐藏方法的广泛应用，针对扩频隐藏信
息的侦测及提取成为隐藏分析［７］领域的研究热点之一．
２００３年，Ｃｈａｎｄｒａｍｏｕｌｉ等提出了一种基于盲信号分离的
扩频隐藏信息的提取方法，提取正确率可达 ７０％［８］；

２００６，Ｓａｅｅｄ等在已知扩频序列长度的前提下，实现了扩
频隐藏信息的提取［９］．

本文首先提出了一种非协作情况下的 ＤＳＳＳ信号
ＰＮ序列的盲估计方法，该方法采用遗传算法，以估计序
列与扩频信号的累积相关值作为目标函数，通过求解

ＰＮ序列长度及构成的两变量优化模型，获得ＰＮ序列的
最佳估计．在此基础上通过对文献［９］的改进，实现了扩
频序列长度未知时扩频隐藏信息的盲提取．

２ ＰＮ序列估计

２１ 扩频

设待传输的信息码序列 Ｘ＝｛ｘ（ｉ）＝±１，０≤ｉ≤Ｒ
－１｝，Ｒ为信息码长度，若采用长度为 Ｎ的 ＰＮ序列 Ｐ
＝｛ｐ（ｉ）＝±１，０≤ｉ≤Ｎ－１｝，对 Ｘ扩频后得到扩频信
号Ｗ（见图１），其长度为
Ｗ＝｛ｗ（ｉ·Ｎ＋ｊ）＝ｘ（ｉ）ｐ（ｊ），０≤ｉ≤Ｒ－１，０≤ｊ≤Ｎ－１

（１）
传输过程中受到高斯白噪声 Ｇ的污染，得到信号 Ｓ

Ｓ＝Ｗ＋Ｇ （２）
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２２ 估计序列与扩频信号的相关性分析

若伪随机序列 Ｐ′是Ｐ的估计序列，其长度为 Ｎ′．

为了描述问题的方便，设 Ｐ

′是Ｐ′的周期扩展序列，ｐ′ｉ

表示第ｉ个周期序列，ｐ′ｉ（ｊ）＝ｐ′（ｉ·Ｎ′＋ｊ）表示 ｐ′第ｉ
个周期第ｊ个比特

ｐ′ｉ（ｊ）＝ｐ′（ｉ·Ｎ′＋ｊ）＝ｐ′ｊ （３）
同样，设 ｐ是ＰＮ序列 Ｐ的周期扩展序列，ｐｉ表示第ｉ
个周期序列，ｐｉ（ｊ）＝ｐ（ｉ·Ｎ＋ｊ）表示 ｐ第 ｉ个周期第ｊ
个比特

ｐｉ（ｊ）＝ｐ（ｉ·Ｎ＋ｊ）＝ｘ（ｉ）·ｐ（ｊ） （４）

由于 Ｐ′的伪随机性，可以认为 Ｐ

′与Ｇ不相关，则 Ｐ


′的

前Ｍ个周期与Ｓ的绝对相关值的平均为

ｃｏｒ（Ｓ，Ｐ

′）＝１ＭＮ′·∑

ＭＮ′－１

ｉ＝０
ｇｉ·ｐ′（ｉ）＋∑

ＭＮ′－１

ｉ＝０
α·ｐ（ｉ）·ｐ′（ｉ[ ]）

≈ αＭＮ′∑
ＭＮ′－１

ｉ＝０
ｐ（ｉ）·ｐ′（ｉ） （５）

记 ｃｏｒ（ｐ，ｐ′）＝ １
ＭＮ′∑

ＭＮ′－１

ｉ＝０
ｐ（ｉ）·ｐ′（ｉ），则

ｃｏｒ（Ｓ，Ｐ

′）∝ｃｏｒ（Ｐ


，Ｐ

′） （６）

令ΔＮ＝Ｎ′－Ｎ，不失一般性，下面讨论０＜ΔＮ＜Ｎ的
情况．如图２所示，若 ｉ·ΔＮ＜Ｎ

ｃｏｒ（Ｐ

，Ｐ

′）＝ １

ＭＮ′∑
Ｍ－１

ｉ＝０
∑

Ｎ′－（ｉ＋１）·ΔＮ－１

ｊ＝０
Ｐ

′ｉ（ｊ）·Ｐ



ｉ（ｊ＋ｉ·ΔＮ）

＋ ∑
Ｎ′－１

ｊ＝Ｎ′－（ｉ＋１）·ΔＮ
Ｐ

′ｉ（ｊ）·Ｐ



ｉ＋１（ｊ－（Ｎ′－（ｉ＋１）·ΔＮ））

（７）
令

Ｐ
～

ｉ（ｊ）＝

Ｐ


ｉ（ｊ＋ｉ·ΔＮ），０＜ｊ＜Ｎ′－（ｉ＋１）·ΔＮ－１

Ｐ


ｉ＋１（ｊ－（Ｎ′－（ｉ＋１）·ΔＮ）），
Ｎ′－（ｉ＋１）·ΔＮ＜ｊ＜Ｎ′

{
－１

（８）

式（８）可转化为

ｃｏｒ（Ｐ

，Ｐ

）＝ １

ＭＮ′∑
Ｍ－１

ｉ＝０
∑
Ｎ′－１

ｊ＝０
ｐ′ｉ（ｊ）·Ｐ

～

ｉ（ｊ）

＝ １
ＭＮ′∑

Ｍ－１

ｉ＝０
∑
Ｎ′－１

ｊ＝０
ｐ′ｊ·Ｐ

～

ｉ（ｊ） （９）

由式（９）可知，ｃｏｒ（Ｐ

，Ｐ

′）取得最大值的充要条件是：对

于ｉ∈｛０，１，…，Ｍ－１｝，均满足 Ｐ′＝ｐ
～

ｉ或Ｐ′＝－ｐ
～

ｉ．
要使上述条件成立，首先须满足

ｐ
～

ｉ１
＝ｐ

～

ｉ２
或ｐ

～

ｉ１
＝－ｐ

～

ｉ２
，对于ｉ１，ｉ２∈｛０，１，…，Ｍ－１｝

（１０）

根据式（８）：当ΔＮ＝０时，存在ｐ
～

ｉ＝ｐｉ＝ｗｉ·Ｐ使得式

（１０）成立．ｃｏｒ（Ｐ

，Ｐ

′）取最大值的充要条件可转化为：

在 Ｎ′＝Ｎ条件下满足
Ｐ′＝ｗｉ·Ｐ或Ｐ′＝－ｗｉ·Ｐ，对于ｉ∈｛０，１，…，Ｍ－１｝

（１１）
由 ｗｉ∈｛－１，１｝，当 Ｐ′＝Ｐ或Ｐ′＝－Ｐ时

ｃｏｒ（Ｐ

，Ｐ


ｍａｘ）＝
１
ＭＮ′∑

Ｍ－１

ｉ＝０
∑
Ｎ－１

ｊ＝０
ｐ′ｊ·ｗｉ·ｐｊ

＝ １Ｎ∑
Ｎ－１

ｊ＝０
ｗ（ｉ）·ｐ２ｊ ＝１

（１２）
当 ｉ·ΔＮ＞Ｎ时，令 ｋ＝ （ｉ＋１）·ΔＮ／Ｎ′，（ｉ′＋１）·ΔＮ
＝（ｉ＋１）·ΔＮｍｏｄＮ′，
式（７）变为

ｃｏｒ（Ｐ

，Ｐ

）＝ １

ＭＮ′∑
Ｍ－１

ｉ＝０
∑

Ｎ′－（ｉ′＋１）·ΔＮ－１

ｊ＝０
ｐ′ｉ（ｊ）·ｐｉ＋ｋ（ｊ＋ｉ′·ΔＮ）

＋ ∑
Ｎ′－１

ｊ＝Ｎ′－（ｉ′＋１）·ΔＮ
Ｐ

′ｉ（ｊ）·Ｐ



ｉ＋ｋ＋１（ｊ－（Ｎ′－（ｉ′＋１）·ΔＮ））

（１３）
通过类似的分析，可以得到同样的结论，这里不再重复

讨论．
综上所述，只有当估计序列与ＰＮ序长度相等，且估

计序列与ＰＮ序列一致或相反（即ＰＮ序列按位取反）时，
累积相关值取得最大值．上述问题可等价为：以式（５）为
目标函数，Ｎ′和 Ｐ′为未知变量的两变量最优化问题．
２３ 两变量优化模型求解

遗传算法是求解复杂优化问题的一种有效方法，

具有全局收敛性、鲁棒性，已得到较广泛应用．基本遗
传算法可定义为一个九元组：

ＧＡ〈Ｃ，Ｅ，Ｐ０，Ｑ，Φ，Γ，Ψ，Π，Τ〉 （１４）
其中，Ｃ：个体的编码方法，Ｅ：个体适应度评价函数，
Ｐ０：初始种群，Ｑ：群体大小，Φ：选择算子，Γ：交叉算子，

Ψ：变异算子，Π：置换算子，Τ：遗传运算终止条件．
为了适应 Ｎ′和Ｐ′两变量优化问题，采用了适当的

个体编码方式，这种编码包括两个部分（见图３）：前 Ｎ１
比特，用于编码序列长度；后 Ｎ２比特，表示估计序列．
其中 Ｎ１＝ ｌｏｇ２Ｎ２ ，Ｎ２表示ＰＮ序列的最大可能长度．
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对个体 ｘｉ，前 Ｎ１比特通过二进制转十进制，得到
序列长度 Ｎｉ，则估计序列 Ｐ′＝｛ｐ′（０），ｐ′（１），…，ｐ′（Ｎｉ
－１）｝，该个体适应度评价函数可表示为：

ｆ（ｘｉ）＝ｃｏｒ（Ｓ，Ｐ′）＝∑
Ｍ－１

ｉ＝０
∑
Ｎｉ－１

ｊ＝０
ｐ′（ｊ）ｓ（ｉ·Ｎｉ＋ｊ）

（１５）
选择算子，交叉算子及变异算子采用文献［１０］中的

自适应遗传算法策略，在保持群体多样性的同时，保证

遗传算法的收敛性．

３ 扩频隐藏信息的盲提取

设 Ｃ为原始载体信号，Ｐ是嵌入方所使用的扩频
序列，长度为 Ｎ．对于某一比特待隐藏秘密信息 ｗ∈｛１，
－１｝，嵌入过程如下［１１］

Ｓ＝Ｃ＋α·ｗ·Ｐ （１６）
其中α为嵌入强度．Ｓ为藏密信号．

无先验知识条件下，如何从 Ｓ中提取出秘密信息，
主要包括两个阶段：

首先，获取扩频序列的最佳估计 Ｐ′．一般地，扩频序
列也是ＰＮ序列，因而可采用第２节提出的ＰＮ序列估计
方法来解决．若嵌入秘密信息后的藏密信号为 Ｓ，经过维
纳滤波后得到 Ｓ′，个体适应度表达式（１５）修改为
ｆ（ｘｉ）＝ｃｏｒ（Ｓ，Ｐ′）

＝∑
Ｍ－１

ｉ＝０
∑
Ｎｉ－１

ｊ＝０
ｐ′（ｊ）（ｓ（ｉ·Ｎｉ＋ｊ）－ｓ′（ｉ·Ｎｉ＋ｊ））

（１７）
由维纳滤波器［１２］的性质可知，Ｓ′可看成是嵌入信息前载
体图像的一个估计，通过分析估计序列 Ｐ′与差值图像 Ｓ
－Ｓ′的相关性，可以有效减小载体图像对遗传算法目标
函数的影响．

其次，根据估计序列长度 Ｎ′对藏密信号分段后，计
算 Ｐ′和 Ｓ的相关值

ｃｏｒ（Ｓ，Ｐ′）＝∑
Ｎ′－１

ｉ＝０
ｓｉ·ｐ′ｉ

＝∑
Ｎ′－１

ｉ＝０
ｃｉ·ｐ′ｉ＋∑

Ｎ″－１

ｉ＝０
ｇｉ·ｐ′ｉ＋∑

Ｎ″－１

ｉ＝０
α·ｗ·ｐ′２ｉ

（１８）
由于 Ｐ′的伪随机性，Ｐ′与 Ｃ和 Ｇ是不相关的，式（１８）可
转化为

ｃｏｒ（Ｓ，Ｐ′）≈∑
Ｎ－１

ｉ＝０
α·ｗ·ｐ２ｉ＝Ｎ·α·ｗ （１９）

由相关值的符号即可获取秘密信息 ｗ．

４ 实验及结果

为了验证本文的方法，在微机上进行模拟实验，实

验平台为 ＷｉｎｄｏｗｓＸＰ下 ＶｉｓｕａｌＣ＋＋６０和 Ｍａｔｌａｂ７０４．

实验包括ＰＮ序列估计方法仿真分析和扩频隐藏信息的
盲提取仿真分析两个部分．
４１ ＰＮ序列估计实验

取信息码长度 Ｒ＝２００，ＰＮ序列长度 Ｎ＝３１和 Ｎ＝
６３，在不同的信噪比下，对 ＰＮ序列长度及其构成的估计
性能进行仿真分析，经过２６０次实验，得到 ＰＮ序列长度
正确估计率与信噪比的关系曲线（如图４）．实验中遗传
算法参数设定为：ｐｃ１＝０８，ｐｃ２＝０６，ｐｍ１＝００１，ｐｍ２＝
０００１，最大遗传代数 Ｔ＝１０００，种群大小 Ｑ＝５００．从图中
可以看出，当 ＳＮＲ＞－１０ｄＢ时，ＰＮ序列长度正确估计率
接近或达到１００％．图５是扩频码序列正确估计率与信
噪比的关系曲线，当 ＳＮＲ＞－１０ｄＢ时，正确率达到９０％
以上，ＳＮＲ＞－５ｄＢ时，正确率接近１００％．

４２ 扩频隐藏信息盲提取实验
实验中选取音频信号作为载体，从音频隐藏分析数

据库中随机选取了３０段原始音频（包括语音，歌曲，音乐
等不同类型），选定扩频序列长度 Ｎ＝６３，嵌入强度α＝
００５，采用连续嵌入方式，分别嵌入大小为７１８６和８０
８０的未加密二值秘密图像，得到一组共６０段藏密音
频．改变 Ｎ和α的取值（见表１），得到其余１１组共６６０
段藏密音频．采用本文的方法从藏密音频中提取秘密信
息，获得的数据经过适当调整，可得到秘密图像．

图６和７给出了部分实验结果．图６给出了音频嵌
入前后的波形图；图７给出了提取的秘密图像与嵌入的
秘密图像的对比．由图中可以看出，载体音频波形嵌入
前后基本无明显变化，提取的秘密图像虽然带有噪点，

但仍然具有较好的可辨认性．而文献［９］的方法由于无法
估计扩频序列长度，无法真正实现秘密信息的盲提取．

表１是１２组藏密音频中秘密信息提取结果的统
计．从表中可以看出，与文献［８］实现的７０％提取正确率
相比，本文的方法得到了提高．
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表１ 扩频隐藏信息提取结果

扩频序列

长度
嵌入强度

扩频序列长度估计

正确率（％）
扩频隐藏信息提取

正确率（％）

６３

０．０５ ８９．９７ ８１．４５
０．０８ ９０．４８ ８７．９６
０．１０ ８９．９３ ８９．３１
０．１２ ９１．２９ ９４．１８

１２７

０．０３ ８５．２５ ７１．９６
０．０５ ８７．０３ ８０．５２
０．０８ ８７．４４ ８９．１９
０．１０ ８９．４０ ９１．１５

２５５

０．０１ ８０．８９ ５５．９７
０．０３ ８３．９２ ６８．７７
０．０５ ８４．７１ ７９．４２
０．０８ ８６．７１ ９０．７３

５ 结论

本文首先提出了一种非协作情况下的 ＤＳＳＳ信号
ＰＮ序列的盲估计方法，该方法采用遗传算法，以估计序
列与藏密信号的累积相关值作为目标函数，通过求解

ＰＮ序列长度及构成的两变量优化模型，获得 ＰＮ序列
的最佳估计．在此基础上，实现了扩频序列长度未知时
扩频隐藏信息的盲提取．实验结果表明，该方法在截获
信号信噪比较低情况下仍具有较好的估计性能，提取

的秘密图像信息具有较好的可辨认性．该方法同样适
应于其它载体形式（如图像等）的扩频隐藏分析．
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