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� � 摘 � 要: � 传统的组播树稳定性研究一般都是基于组播成员的动态变化的.但在应用层组播中, 由于组播树的组
成节点是应用层的端系统节点,组播成员可以通过欺骗以企图在组播树上占据更有利的位置,从而在组播成员不变时

也会造成组播树的不稳定.本文建立了应用层组播节点的欺骗模型, 并讨论了在固定组成员的情况下, 节点欺骗引起

的组播树不稳定问题.模拟实验结果表明 ,节点欺骗对应用层组播树的稳定性有极大的负面影响.
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Abstract: � Traditional researches on the stability of multicast tree mainly focuses on the dynamic change of multicast members.
But in application level multicast ( ALM) , where the multicast tree is constructed on end systems in the application layer, multicast

members can cheat in order to improve their positions in the multicast tree, which may result in the instability of multicast tree even

with stable members. This paper establishes the cheating model of ALM nodes, and discusses the instability problem of ALM tree on the

occurrence of node cheating when there is no multicast member changing. The simulation results show that node cheating will bring

considerable neglect impact on the stability of ALM tree.
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1 � 引言

� � 在下一代 Internet中,很多网络应用都需要组播技术的支

持,比如视频会议、VOD、大规模网络游戏和 P2P 文件共享

等[1] .目前的组播技术主要分为两种, 一种是在网络层实现

的,即 IP 组播;另一种是在应用层实现的, 即应用层组播. IP

组播直接利用路由器的复制和转发功能来达到节约网络带宽

和减小服务器负载的目的,由路由器节点构成组播树, 因此有

较好的可扩展性和较高的效率.但 IP组播改变了传统 Internet

的� 单播 思想,而且其拥塞控制、计费模式、可管理性等一系
列问题没有得到很好的解决,所以一直没有在 Internet上得到

大规模的部署.此后, 研究者提出了应用层组播. 应用层组播

把组播的复制和转发功能放到应用层的端系统节点上, 由端

系统节点来构成组播树, 而网络层及其以下的数据传输仍然

采用传统 Internet的�单播 、� 尽力而为 的方法.

虽然应用层组播与 IP 组播相比效率有所降低, 但其可部

署性却大大提高了.应用层组播实际上体现了 IP组播的效率

和组播通信的可部署性之间的折衷[ 2] .除了可部署性之外,应

用层组播跟 IP 组播相比也有自己的优势. 由于应用层组播不

依赖于网络底层结构, 而端系统和应用程序可以提供比 IP更

丰富的语义, 因此应用层组播具有很好的灵活性, 可以针对不

同的组播应用来设计适合的组播模型和算法, 对小规模组播

尤其如此. 因此,即使 IP组播在将来得到大规模部署,应用层

组播也是组通信的一个有用技术,是 IP组播的有效补充.

在构造应用层组播树时, 出于可扩展性的考虑, 通常由应

用层组播节点测量自己与其他节点之间的距离并报告给计算

节点(或测量节点自己参与计算) .而在应用层组播中, 组播树

上不同位置的组播成员节点之间付出的开销(构造组播树以

及数据复制和转发)和获取的服务(接收组播数据)之间是有

很大差别的. 孩子数目越少,维护孩子列表的开销就越小, 数

据的复制和转发开销也相应较小. 组播树上深度不同的节点

接收数据的延迟也有较大差别,离源节点较近的节点接收数

据的延迟会比较小. 因此,应用层组播在组播树的构造过程中

就存在着严重的信任隐患. 如果应用层组播节点希望在组播

树上占据更有利的位置,就可以在报告自己与其他节点之间

的距离时进行欺骗. 经过欺骗的节点可能在应用层组播树上

更加靠近源节点而获取更好的服务, 或者孩子列表成员数量

得到减少从而减小复制和转发开销.当然, 欺骗节点获得的利
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益是以其他节点包括源节点的利益损失作为代价的. 而绝大

多数应用层组播协议都在通信过程中对应用层组播树进行动

态更新以反映网络拓扑的实时变化 ,也为应用层组播节点在

应用层组播树的维护过程中进行欺骗提供了更多的机会.

为了保证组播数据的正常传输, 要求组播树是相对稳定

的.组播树的稳定性问题可以分为两类, 一类是由于组播成员

的动态变化引起的组播树的不稳定 ,另一类是在组播成员不

变的情况下由于其他原因引起的组播树的不稳定. 传统的组

播树稳定性研究一般都是基于组播成员的动态变化的, 而很

少考虑组播成员不变的情况下应用层组播树的不稳定问题.

由于路由器部署的相对稳定性, 这在 IP 组播中是比较适合

的.但在应用层组播中, 由于应用层节点的不可靠性,比如在

发生上面介绍的节点欺骗的情况下 ,虽然组播成员节点保持

不变, 应用层组播树结构也会发生改变, 造成组播树的不稳

定.

本文的目的是讨论组播成员不变时, 节点欺骗引起的组

播树不稳定问题.论文其余部分的组织如下: 第二部分介绍了

相关工作,第三部分建立了应用层组播节点的欺骗模型 ,第四

部分通过模拟实验分析了节点欺骗对应用层组播树稳定性的

影响大小,第五部分对全文进行了总结.

2 � 相关工作

� � 我们把应用层组播的源结点和接收成员节点组成的拓扑

分为控制拓扑和数据拓扑[ 3] .控制拓扑就是应用层组播所能

收集到的所有节点之间的可达信息及其距离. 数据拓扑则是

一棵从源节点到所有接收成员节点的标识组播数据转发路径

的树, 即应用层组播树. 显然, 数据拓扑是在控制拓扑的基础

上生成的,控制拓扑的改变可能会导致数据拓扑的改变 .根据

构造控制拓扑和数据拓扑的顺序, 现有应用层组播协议可以

分为三类: 基于 mesh的策略, 基于树的策略和基于隐含组播

转发拓扑结构的策略.

在基于mesh 的策略中, 接收成员首先构造一个应用层的

mesh 结构,然后根据这个 mesh 结构来计算转发路径 .常见的

这类应用层组播协议有端系统组播[ 4]、Scattercast [ 5]和 Kudos[ 6]

等.基于树的策略直接采用分布式算法构造数据转发树 ,然后

每个接收成员主动发现一些并不是自己邻居节点的组播树中

的其他节点并和这些节点保持控制连接, 数据拓扑和这些额

外的连接组成了控制拓扑. 这类应用层组播协议的代表有

Host Multicast [ 7]、ALMI[ 8]和TBCP[ 9]等. 基于隐含组播转发拓扑

结构的策略使用面向大规模应用层网络的路由机制创建带有

某些特殊属性的控制拓扑, 在控制拓扑中就隐含定义了数据

转发路径,如 NICE [ 10]、CAN�Multicast [ 11]和 Scribe[12]等.

虽然研究者们设计了上述许多应用层组播协议 ,但其中

却很少有保障组播树稳定性的有效措施. 而一棵稳定的组播

树是组播数据正常传输的重要保障 ,因此组播树的稳定性问

题一直是组播领域的一个重要研究课题. 对于组播成员的动

态变化引起的组播树稳定性问题, 已经有不少研究者进行了

相关工作. P�V�Mieghem 分析了组播成员动态变化对组播树

链路变化的影响,发现组播成员的动态加入和退出造成的组

播树链路变化的数量是服从泊松分布的[ 13] . F� Shi讨论了分

层组播发生拥塞时对组播树稳定性的影响, 但实际上也是从

组播拥塞引起组播成员的动态加入或退出的角度来讨论其跟

组播树稳定性的关系的[ 14] .

但就我们所知, 目前却很少有关于组播成员不变情况下

组播树稳定性的研究, 更没有关于组播树在节点欺骗发生时

的稳定性研究. L�Mathy研究了节点欺骗对应用层组播的链路

强度和伸展度的影响[ 2] ,但却没有讨论节点欺骗和应用层组

播树的稳定性之间的关系. 应用层组播树在节点欺骗发生时

的稳定程度意味着节点欺骗对应用层组播树带来的额外开销

大小以及组播路由的抖动程度,因此对于组播成员保持不变

的情况下节点欺骗所带来的组播树稳定性问题的研究有着重

要的意义.

3 � 应用层组播节点的欺骗模型

� � 我们讨论在组播成员完全不变而且没有其他原因引起组
播树结构改变的情况下,节点欺骗所引起的应用层组播树不

稳定问题. 在不同的应用层组播协议中,节点的欺骗方法可能

会有所不同. 但节点总可以在报告自己和其他节点之间的距

离时把真实值增加或者减去一定的数量, 并且可以在协议允

许的范围内动态地进行这种操作, 而节点每次的欺骗程度也

可能是不一样的. 应用层组播协议实时地检测出控制拓扑的

变化, 重新生成应用层组播树.

应用层组播节点可以采用一种通用的欺骗方式: 在报告

自己跟其他节点之间的距离时,把自己跟源结点之间的距离

减少一定数量, 这样就可以在组播树上更加靠近源节点, 可能

获得更小的数据延迟; 同时把自己跟其他普通成员节点之间

的通信距离增加一定数量, 这样可以在构造组播树时减小成

为其他节点的父节点的概率, 从而在一定程度上减少自己付

出的数据复制和转发开销. 而欺骗节点把自己跟源节点之间

的距离减少的比例以及把自己跟其他成员节点之间的距离增

加的比例, 反映了欺骗的程度.这里我们分别定义源结点欺骗

度和接收者欺骗度来量化.

定义 1 � 源结点欺骗度

一个应用层组播成员节点在报告自己与源结点之间的距

离时, 在真实距离基础上减少的数量与真实距离之间的比值,

定义为源结点欺骗度, 用 s 表示.

定义 2 � 接收者欺骗度

一个应用层组播成员节点在报告自己与其他成员结点之

间的距离时, 在真实距离基础上增加的数量与真实距离之间

的比值, 定义为接收者欺骗度,用 o表示.

一般情况下, 节点欺骗的获益者是进行欺骗的节点, 而损

失的是诚实节点以及源节点的利益.欺骗节点的概率不同时,

节点欺骗对应用层组播的影响应该是有区别的.

应用层组播节点测量自己跟其他节点之间的距离,这些

节点以及节点之间相互测量出的距离组成的带权连通图就是

应用层组播的控制拓扑.控制拓扑是生成应用层组播树的依

据. 节点只能在跟控制拓扑中的可达节点进行通信时才有机

会进行欺骗, 而控制拓扑中欺骗节点可达的其他节点的数量
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多少影响着节点欺骗机会的大小.为此, 我们定义测量度.

定义 3� 测量度
应用层组播中进行了测量并反映在控制拓扑中的链路数

量占所有节点全连接的链路总数的比值, 称为应用层组播的

测量度,用 d 表示.

根据定义, d 的最大值显然为 1. 由图论的知识, 假设组

播树的节点总数为 n,为了保证应用层组播控制拓扑的连通,

其最小链路数量应该为 n- 1.而应用层组播控制拓扑全连接

的链路总数为 n( n- 1) / 2. 所以, d 的最小值为 2/ n.

在此基础上,我们建立应用层组播的节点欺骗模型 .设一

个单源应用层组播会话的接收成员总数为 n(组播树的节点

总数为 n+ 1) , 测量度为 d ,且有概率为 p 的接收成员进行这

样的欺骗:在报告自己与源节点之间的距离时, 把真实距离减

小一定数量,且源结点欺骗度为 s ; 在报告自己与其他成员节

点之间的距离时,把真实距离增加一定数量, 且接收者欺骗度

为 o. 我们把应用层组播中发生的这样的节点欺骗表示为 Cn

( d , p , s , o) ,其中 2/ ( n + 1) ! d ! 1, 0 ! p ! 100% , 0 ! s< 1, o

∀0.

节点欺骗 Cn ( d, p , s , o)对应用层组播树稳定性的影响

可以从两个方面来看,一是欺骗本身造成的整棵应用层组播

树结构的改变,二是欺骗后各个节点跟欺骗前相比在应用层

组播树中位置的变化.前者从宏观上反映节点欺骗给应用层

组播带来的组播树切换的开销, 我们定义组播树链路抖动因

子来衡量其大小;而后者从微观上反映各个节点在欺骗前后

的变化,主要是它们从节点欺骗中获取的利益或者损失的利

益,我们分别定义源节点利益因子、诚实接收者利益因子和欺

骗接收者利益因子来进行量化.

定义 4� 组播树链路抖动因子
在节点欺骗 Cn ( d, p , s , o )中, 对欺骗前应用层组播树 T n

中的任一条有向链路L ,如果在欺骗后的应用层组播树 T#n 中

不存在,则认为 L 发生了变化 .令 Tn 中发生了变化的有向链

路总数为∃ n ( d, p , s , o ) , 则我们定义在节点欺骗 Cn ( d , p , s ,

o )下的组播树链路抖动因子为 J n( d , p , s, o ) = 1- ∃ n ( d , p ,

s , o ) / n) . (根据图论的知识, 节点总数为 n+ 1 的组播树的链

路数量为 n) .

从 J n( d , p , s , o)的定义中可知, 如果 J n( d , p , s, o)越小,

则说明节点欺骗 Cn ( d, p , s , o)对组播树链路变化的影响越

大.

定义 5 � 源节点利益因子
在节点欺骗 Cn( d , p , s , o)中, 源节点在欺骗后的孩子列

表成员数量, 与欺骗前的孩子列表成员数量的比值, 定义为节

点欺骗 Cn( d , p , s , o)下的源节点利益因子, 用 Sn( d, p , s , o)

表示.

定义 6 � 诚实接收者利益因子

在节点欺骗 Cn( d , p , s , o)中, 所有诚实接收者在欺骗后

的孩子列表成员数量之和, 与欺骗前的孩子列表成员数量之

和的比值, 定义为节点欺骗 Cn ( d , p , s , o )下的诚实接收者利

益因子, 用 H n( d , p , s, o)表示.

定义 7 � 欺骗接收者利益因子
在节点欺骗 Cn( d , p , s , o)中, 所有欺骗接收者在欺骗后

的孩子列表成员数量之和, 与欺骗前的孩子列表成员数量之

和的比值, 定义为节点欺骗 Cn ( d , p , s , o )下的欺骗接收者利

益因子, 用 Fn ( d, p , s , o )表示.

从定义 3 中可知,如果 Sn( d, p , s, o ) > 1, 则说明源节点

从节点欺骗 Cn( d , p , s , o )中损失了利益, 且 Sn ( d , p , s , o )越

大, 源节点损失的利益越大; 相反, 如果 Sn ( d, p , s , o ) > 1, 则

说明源节点从节点欺骗 Cn ( d, p , s , o )中获取了利益, 且 Sn

( d , p , s, o)越小,源节点的获取的利益越大 .对于 H n ( d, p , s,

o )和 Fn( d , p , s, o)也有同样的结论.

4 � 节点欺骗对应用层组播树稳定性影响的模拟实
验

� � 在第 3 部分建立的应用层组播节点欺骗模型的基础上,

我们通过模拟实验来分析节点欺骗对应用层组播树稳定性的

影响. 组播树的生成算法采用MST(最小生成树)算法.我们分

别对单源应用层组播的接收成员数量为 50 和 200 的情况进

行了模拟, 每种情况分别模拟了 50 组,然后取其平均值. 每组

都分别取测量度 d 为 10%、30%、50%、70% 及 90% , s 为

10%、50%及 90% , o 为 25%、50%、100%及 200% , p 为 5%、

10%、20%、30%、40%、50%、60%、70%、80%、90%及 95% . 为

了量化节点欺骗对应用层组播树稳定性的影响, 我们分别考

察组播树链路抖动因子 J n ( d , p , s , o )、源节点利益因子 Sn

( d, p , s, o)、诚实接收者利益因子 H n ( d , p , s, o )和欺骗接收

者利益因子 Fn( d , p , s , o)随 d、s、o、p 的变化情况.
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4�1 � 组播树链路抖动因子 Jn( d, p, s, o)

组播树链路抖动因子 Jn ( d, p , s , o )在 s= 50%、o= 100%

时,随 p、d 的变化情况如图 1 所示; 在 d = 50%、s = 50% 时,

随 p、o 的变化情况如图 2 所示; 在 d = 50%、o= 100%时, 随

p、s 的变化情况如图 3 所示.

如图 1, d 越大, J n( d , p , s , o)越小.这是因为应用层组播

的测量度越大,欺骗节点的欺骗机会将越多, 因此应用层组播

树重建后的变化也就更大,发生抖动的链路数量更多, 组播树

链路抖动因子也就更小.从图 2 和图 3 中可以看出 , s 或 o 越

大, J n( d , p , s , o)都将更小. 这是因为欺骗程度越明显, 则应

用层组播树的控制拓扑的变化程度也越大, 因此重建应用层

组播树时发生抖动的链路将越多, 组播树链路抖动因子也越

小.

图 1~ 图 3 还表示了 J n ( d, p , s , o)随 p 的变化情况. J n

( d, p , s, o)随着 p 的增大先减小,后增大. 在欺骗节点的概率

不是很大时, 欺骗节点越多,对应用层组播树重建的影响也越

大. 但当欺骗节点的概率很大时,相当于把大部分节点之间的

距离增加了一个常数, 发生抖动的链路数量反而会有一定程

度的减少.

总体上说, 节点欺骗将会使组播树的结构发生很大改变,

当应用层组播的测量度很大, 源结点欺骗度和接收者欺骗度

很高, 欺骗节点的概率适中时尤为突出. 因此, 当节点欺骗发

生时应用层组播将付出很大的开销来重建应用层组播树.

4�2� 源节点利益因子 Sn( d, p, s, o)

源节点利益因子 Sn( d , p , s , o)在 s= 50%、o= 100%时,

随 p、d 的变化情况如图 4所示; 在 d= 50%、s= 50%时,随 p、

o 的变化情况如图 5所示; 在 d = 50%、o= 100%时,随 p、s 的

变化情况如图 6 所示.

� � Sn( d , p , s , o)随着 d 的增大而增大, 如图 4 所示. 这跟图

1 中的原因是类似的, 因为应用层组播的测量度越大时, 欺骗

节点的欺骗机会更多,因而对组播树重建造成的影响也将越

大,将会有更多的接收节点成为源结点的孩子节点, 源结点受

到的损失也就越大.如图 5 和图 6所示, s 或 o 越大, Sn ( d , p ,

s , o )也越大. 这也是因为节点的欺骗程度越明显, 则应用层

组播的控制拓扑的变化程度越大, 重建组播树时源结点的孩

子数目也会越多,源节点利益因子也就更大.

从图 4~ 图 6 中还可以看出, 源结点利益因子随着欺骗

节点的增多而增多.这个结果是显然的,因为欺骗节点越多,

将有更多的节点有机会成为源节点的孩子节点.

总而言之, 节点欺骗将给源节点造成极大的负担. 而应用

层组播的一个重要的应用初衷就是为了减少服务器的负载,

因此, 节点欺骗将给应用层组播的性能带来直接的负面影响,

对应用层组播的危害是很大的.

4�3� 诚实接收者利益因子 Hn( d, p, s, o)

诚实接收者利益因子 H n ( d , p , s , o ) 在 s= 50%、o =

100%时,随 p、d 的变化情况如图 7 所示; 在 d = 50%、s =

50%时, 随 p、o 的变化情况如图 8 所示; 在 d = 50%、o =

100% 时,随 p、s 的变化情况如图 9 所示.

� � 如图 7, H n ( d, p , s , o )随 d 的增大而增大. 这同样是因为

应用层组播的测量度越大时欺骗节点的欺骗机会更多造成

的,此时诚实接收者将会有更多的孩子节点. 图 8 和图 9 则表

示 H n ( d, p , s , o )随 s 或 o 的增大而增大. 源结点欺骗度或接

收者欺骗度越大, 则应用层组播控制拓扑的变化程度越大, 重

建组播树时诚实接收者成为其他节点的父节点的机会也会相
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应增多.

从图 7~ 图 9 中还可以看出, 诚实接收者利益因子随着

欺骗节点概率的增大而增多.这是因为欺骗节点越多, 诚实接

收者成为其他节点的父节点的机率就越大.

综合这些实验结果,在发生节点欺骗时, 一般情况下诚实

接收者利益因子是大于 1 的, 即诚实接收者将从节点欺骗中

损失利益.

4�4 � 欺骗接收者利益因子 Fn( d, p, s, o)

欺骗接收者利益因子 Fn ( d , p , s, o ) 在 s = 50%、o =

100%时, 随 p、d 的变化情况如图 10 所示; 在 d = 50%、s=

50%时,随 p、o 的变化情况如图 11 所示; 在 d = 50%、o=

100%时,随 p、s 的变化情况如图 12 所示.

图 10表明, d 越大,则 Fn( d , p , s , o)越小,说明此时欺骗

接收者获得的利益也越大.这跟图 4 和图 7实际上是对应的,

因为应用层组播的测量度比较大的时候, 欺骗接收者的欺骗

机会更多, 节点欺骗对应用层组播树重建的影响也将越大, 欺

骗接收者成为其他节点的父节点的机会也更小了.

从图 11 和图 12 中可以看出,欺骗接收者的欺骗程度越

大, 欺骗接收者利益因子也越小.这也是因为此时应用层组播

控制拓扑的变化更大, 欺骗接收者获取的利益也更多.

从图 10~ 图12 中还可以发现, 欺骗接收者利益因子随着

欺骗接收者概率的增大呈逐渐增大的趋势, 即欺骗接收者获

取的平均利益逐渐减小. 这是因为欺骗接收者越多, 则欺骗接

收者之间互相欺骗的机率越大,欺骗效果得到了一定程度的

抵消.

综合图 10~ 图 12, 在发生节点欺骗时, 欺骗接收者一般

是获益的, 它们的利益因子小于 1. 在测量度较大, 欺骗程度

较大, 而节点欺骗概率较小时,欺骗接收者获取的利益尤其明

显. 因此,欺骗节点总有动力进行不断的欺骗以获取更大的利

益, 这对应用层组播树稳定性的影响是很大的.

5 � 结论

� � IP组播的组播树节点是路由器 ,由于路由器部署的相对

稳定性, 当组播成员稳定时 IP 组播树也是相对稳定的. 但对

于应用层组播,由于组播节点是应用层的端系统节点, 组播节

点可以通过欺骗以在组播树上获取更有利的位置, 因此在固

定组成员时应用层组播树也是不稳定的. 本文建立了应用层

组播中的节点欺骗模型, 讨论了应用层组播树稳定性和节点

欺骗之间的关系,并通过实验分析了节点欺骗模型中的不同

参数对组播树链路抖动因子、源节点利益因子、诚实接收者利

益因子以及欺骗接收者利益因子的影响情况.实验结果表明,

在固定组成员的情况下, 节点欺骗对应用层组播树稳定性的

影响是比较大的,不但应用层组播将付出许多额外的开销来

重建应用层组播树,而且将会增加诚实接收者和源节点的负

担,特别是源节点的负担, 这将极大地损害应用层组播的性

能.而欺骗节点将从节点欺骗中获取不小的利益, 这也会促使

它们进行更多的欺骗.

因此在应用层组播中,即使组播成员固定不变, 也必须考

虑如何保持组播树稳定性的问题. 为了减少甚至避免节点欺

骗对应用层组播带来的负面影响, 我们可以考虑采用经济学

中的博弈论方法,设计激励机制来鼓励节点通告真实私有信

息.这也是我们下一步的工作方向.
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