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� � 摘 � 要: � 提出一种 AES硬件容错设计可避免攻击者利用在 AES 设计环节中插入故障位实现攻击. 在原有 AES

硬件设计中加入汉明码纠错电路,能自动纠正同一字节内的所有单比特故障, 硬件仿真实验证明, 故障发现率接近

100% .针对不同 AES 设计结构和测试点配置对纠错电路的资源及速度进行了分析, 实验结果表明我们提出的硬件容

错设计有很强的可行性.
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Abstract: � We propose a fault tolerance AES hardware implementation to prevent attackers from injecting faults in the process

of AES design. The design adds Hamming Code error correction circuits into the original AES implementation and it can correct all sin�
gle�fault in the same byte automatically.Hardware simulation shows that the ratio of fault detection is close to 100% . The results of an�

alyzing of different architecture and configuration of check points certificate that our proposal is very practical.
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1 � 引言
� � AES 算法一经提出就随之出现了许多针对其软硬件设计

的攻击方法,而目前的热点攻击方法又大多基于在 AES 设计

环节中插入故障位[5]实现.就 AES 硬件设计中如何避免插入

故障位的问题,我们提出了一种基于汉明纠错码的 AES 硬件

容错设计方案,该设计可及时发现是否存在对 AES 运算环节

中间结果的篡改,从而防止基于插入故障位的攻击.

目前针对 AES 算法中插入故障位的硬件检测方法主要

包括两种: 一种是基于冗余设计的检测方法(如文 [ 6]中使用

基于资源冗余的故障检测机制发现硬件加密单元中的故障,

和文[ 7]提出的利用时间冗余方法检测故障等 ) , 这些方法需

要同时将加密和解密算法配置到一块硬件电路(或 FPGA)中,

检测原理是在加密处理完成后立即进行解密从而发现故障,

很显然这些方法需要占用大量资源和测试时间, 并且因为

AES硬件设计多采用分时下载加密和解密配置的设计方法,

所以基于冗余设计测试方法的可行性较差;另一种是由 Guido

Bertoni等提出的基于奇偶校验码的测试方法, 这种方法对插

入奇数比特的故障覆盖率为 100% , 它利用每个字节中生成

的偶校验位对是否出现插入故障进行判断. 虽然奇偶校验是

非常简单的一种校验码, 但测试判断时需占用较多硬件设计

资源(大约占整个设计的 10�20% [ 4] ) , 而若要进行故障定位

(纠错)则需要使用更复杂的逻辑电路. 以上两种方法都可直

接用于 AES 硬件设计但需要占用较多硬件资源, 相比较而

言, 我们设计的纠错电路利用了汉明码的纠错能力和较强的

故障位发现能力, 无须增加额外电路即可实现发现故障的目

的. 硬件仿真实验证明,我们的设计方案对故障的发现率接近

100% 且具有很强的可行性.

2 � AES算法硬件实现结构

� � AES 算法硬件实现主要采用两种结构:流水线结构和循

环结构. 这两种结构针对不同的应用需求, 由于流水线结构比

全并行结构有更高的速度/资源比, 所以成为高速 AES 算法

硬件设计的主流结构; 循环结构则采取与原算法基本相同的

流程, 相同轮次共享逻辑电路使这种结构所占资源较少而成

为低成本设计的典型结构.两种设计结构如图 1 所示.
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� � 论文的第五部分将针对这两种设计结构分析纠错电路对

原设计速度和资源的影响程度.

3 � 基于插入故障位的 AES攻击方法简介

� � 目前针对AES 算法的攻击多以插入故障位作为猜测密

钥或状态位的条件. 下面我们介绍一种针对 Xtime 操作硬件

设计的攻击[5] .

Xtime是 MixColumn设计时常用的操作单元, 若直接用分

支语句设计Xtime 操作,则很容易受到T iming Analysis 攻击.所

以在硬件设计中将条件判断转化为逻辑门阵列.但即便如此,

攻击者仍能利用 AES 算法各运算的中间结果存放在寄存器

的特点,用 optical/ eddy current攻击对 ShiftRow 与MixColumn 中

间状态的最高位进行复位.攻击者判断的方法是, 若原状态中

的最高位为 0,则 Xtime 操作的结果正确, 进而加密结果正确

(攻击者事先获得加密的正确结果) ; 若原状态的最高位为 1,

则加密处理有误.于是根据加密结果攻击者可顺利判断原状

态的最高位.

只要对上面的攻击进行简单分析就会发现, 防止这类攻

击可从两方面入手: ( 1)是不把处理的中间结果存入寄存器,

但由于AES加密不可能在一个时钟周期处理完,并且在 FPGA

设计中要选择寄存器以外的方式存储中间结果是很困难的,

所以这种解决方法难以实现; ( 2)是及时发现攻击者对中间结

果的篡改,若能定位故障则可进一步纠正故障使攻击者的篡

改无法起作用,从而破坏攻击的判断依据. 正是考虑到第二种

方法的可行性,我们提出一种基于汉明纠错码的 AES 容错设

计方案.

4 � 基于校验码的 AES容错设计

� � 首先将 AES 加密算法中两个相邻运算间的传输通道看

成是一个受外部干扰的信道,攻击者的行为看成外部干扰信

号.这时, 发现并纠正 AES 设计中错误比特的任务就转化成

如何发现并去掉有扰信道上干扰信号的问题. 除了基于冗余

设计的故障检测方法外, 最简单的方法就是利用纠错码对每

段可能遭受攻击的信道进行编码和测试.参考文献[ 3]中介绍

了一种基于奇偶校验码的检测方法,该方法只适合发现故障,

要纠正故障则需付出较大成本. 而我们提出的故障检测方法

基于汉明纠错编码,无论在故障发现还是纠正故障方面都更

具优势并且有很强的可行性.

4�1 � 基于奇偶校验码的 AES容错设计[3, 4]

测试基本原理是在明文的每个字节后插入一比特偶校验

位,把各校验位和对应字节奇偶性的异或结果作为该字节的

错误图样,由于 AES硬件设计多采用密钥长度为 128比特,所

以最终错误集合可组成一个 4* 4 的二维矩阵 E, 分析各运算

对故障矩阵影响后利用故障矩阵 E 发现故障.

只要是基于校验码的容错设计都需要在原设计中增加校

验码编码器和校验码译码器,分别完成校验码生成与测试,基

于奇偶校验码的检测方法采用在整个加密的最后一轮结束时

设置一个测试点的方法. 这种方法在每个运算中都加入了偶

校验码发生器,为配合测试还设置了校验码推测电路. 经过硬

件仿真实验发现,该方法能发现所有在各轮入口处插入的单

比特故障和奇数比特故障.

这种测试方法的主要缺点是发现故障的电路成本较高,

且需要使用更复杂的逻辑电路才能定位故障.

4�2� 基于汉明码的 AES容错设计

4�2�1 � 汉明纠错码 � 我们选择[ 12, 8]扩展汉明码作为 AES 硬

件设计中的纠错码, 下面详细说明[ 12, 8]汉明码的纠错原理. 设

C 是传输的汉明码, S 是伴随阵.

C= [ DB7, DB6, DB5 , DB4, DB3, DB2 , DB1, DB0, CB3, CB2 ,

CB1, CB0] ,其中 DB i ( i � [ 0, 7] )是数据位, CBi ( i � [ 0, 3] )是

校验位. 伴随阵 S= [ S3 , S 2, S1, S0] .

� � CB3= DB7 DB6  DB5 DB4;

� � S3= DB7 DB6  DB5 DB4 CB3;

� � CB2= DB7 DB3  DB2 DB1;

� � S2= DB7 DB3  DB2 DB1 CB2;

� � CB1= DB6 DB5  DB3 DB2 DB0 ;

� � S1= DB6 DB5  DB3 DB2 DB0 CB1;

� � CB0= DB6 DB4  DB3 DB1 DB0 ;

� � S0= DB6 DB4  DB3 DB1 DB0 CB0.

表 1 显示了利用伴随阵中的元素组合可以定位 12 位汉

明码中的单个故障.

表 1� 故障对照表

伴随

矩阵

出错位

DB 7 DB 6 DB 5 DB 4 DB3 DB2 DB1 DB0 CB3 CB 2 CB 1 CB 0

无

错

S 3 1 1 1 1 0 0 0 0 1 0 0 0 0

S 2 1 0 0 0 1 1 1 0 0 1 0 0 0

S 1 0 1 1 0 1 1 0 1 0 0 1 0 0

S 0 0 1 0 1 1 0 1 1 0 0 0 1 0

4�2�2 � 检测方法 � 接下来将详细介绍测试点的设置方法和
加入纠错功能后运算部件的硬件实现方式.

4�2�2�1 � 测试点的设置 � 测试点将直接影响测试的效果和
成本, 下面说明三种测试点设置方法.

(1)在每个运算的输入端设置汉明码译码器,输出端设置

汉明码发生器: 这样将原来的 8比特数据扩展成 12 比特传输

到下一个运算的输入端, 而各运算(除初始轮外 )的输入端加

入的汉明码译码器对出错状态进行纠正.除初始轮次外, 每轮

加密处理需要分别使用 3 个汉明码发生器和译码器, 一轮加

密处理的结构如图 2 所示.这种设计结构可以快速准确发现

并纠正错误, 但为此付出的成本也是最大的且对原系统加密

处理速度的影响也最大 .

(2)在每轮的结尾处设置测试点:在每轮最后一个运算的

结尾处设置校验码发生器, 由于后一级汉明码可由前一级生

成(具体推导过程见附录) , 所以由校验码独立推导电路生成

各运算的校验码, 通过比较每轮结尾处产生的校验码与独立

推导电路产生的校验码可发现故障,结构如图 3 所示.
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由图 3可发现, 这种设置在一轮加密处理中只能减少两

组纠错电路所用的时间, 而校验码的独立推导电路需另外占

用资源,所以这种设置不是最合理的.

(3)在加密流程的最后一轮输出端设置译码器: 与第二种

设置类似,只在加密流程的第一个和最后一个运算的输出端

加入汉明码发生器,通过与校验码独立推导电路的结果比较

后可发现故障.若 AES 算法采用流水线结构设计, 则这种测

试点配置方法可大幅度减少运算输入端和输出端的纠错电

路,同时降低对每组数据( 128 比特)原有处理时间的影响, 但

另一方面,这种配置与第二种配置一样要增加校验码独立推

导电路,并且流水线结构之所以能提高系统处理速度主要依

赖大批量的待处理数据, 而不是靠仅提高一组数据的处理速

度,所以这种配置对循环结构的处理速度影响更明显.

以上三种测试点配置方法均可用于流水线结构和循环结

构,具体性能参数将在论文第五部分详细说明 .

4�2� 2�2� 加入纠错功能后的运算部件 � 以 SubByte 运算为

例,选择第一种测试点配置方法说明 AES 的各运算部件加入

纠错功能后电路结构的变化.

SubByte(含 Shif tRow ) : 硬件设计中常将 ShiftRow 与SubByte

合并. SubByte 用查表方式实现, 采用 XILINX 公司的 Virtex2 芯

片, SBOX 占用 BlockRAM 资源 (将 BRAM 设计成 ROM ) . 为把

ROM 的输出直接作为该运算的输出(否则利用 BRAM 资源很

难同时在一拍内实现 SubByte 和 ShiftRow 两种运算 ) , 将

Shif tRow 放在 SubByte 之前实现 (两种运算的顺序不影响结

果) .

5 � 容错设计的硬件仿真结果
� � 硬件仿真实验中采用的芯片分别是 XILINX 公司的

XC2V3K芯片(流水线设计结构)和 XC2S50 芯片(循环设计结

构)、设计工具 ISE WebPack5�1、仿真工具采用ModelSim5�6.

先对插入单比特故障进行硬件仿真, 再结合仿真数据分

析容错设计对多比特故障的检测能力.

5�1 � 插入单比特故障的硬件仿真结果

容错设计能发现并纠正所有单比特故障,而原设计的结

构和测试点的配置都会影响容错设计的资源和处理速度, 表

2 显示了三种测试点配置在不同结构中所占的资源与时钟周

期.

表 2 � 不同测试点配置在不同设计结构中对资源和速度影响情况

流水线结构 循环结构

测试点

配置

增加的资源

Slices BRAM( bit )

增加的时

钟周期数

测试点

配置

增加的资源

Sl ices BRAM( bit )

增加的时

钟周期数

配置 1 435 0 59 配置 1 45 0 59

配置 2 113 10K 20 配置 2 12 1K 20

配置 3 105 10K 3 配置 3 17 1K 3

� � 说明:原设计所用的时钟频率= 25MHz, 表中的资源和时钟周期

数是由纠错电路产生的,故障覆盖率= 100% ,测试点配置分类同论文

4�2�2�1,三种测试点配置方法在流水线结构中增加的时钟数只是针

对第一组数据的处理时间,这种影响会随着数据分组数的增加而逐渐

降低.

从表 2 中可以看到, 第三种测试点配置方法在流水线结

构和循环结构中都是最优的, 但第一种配置可以及时纠正所

有单比特故障, 而第二和第三种配置则只能保证发现所有单

比特故障, 所以应根据实际需要选择以上三种配置.

5�2� 插入多比特故障的硬件仿真结果

若多比特故障分别插入在多个不同字节中,则汉明码纠

错电路可纠正所有故障 ,故障覆盖率达 100% . 但当两位或两

位以上故障同时插入到一个中间状态字节时, 需进行如下分

析(设所有状态位被篡改的概率相同) :

( 1)当插入同一中间状态的故障数为奇数时, 根据 4. 2. 1

中伴随阵的公式, 故障发现率为 100% .

( 2)当插入同一中间状态的故障数是偶数且有故障位发

生在校验位时, 通过在运算的输入端加入校验码生成电路配

合比较电路可发现故障 ,这类故障的发现率等于 100% .

( 3)若偶数个故障出现在伴随阵四个公式中的同一个公

式的数据位时, 会出现故障屏蔽的情况,但这种情况出现的概

率很低, 实验结果如表 3所示.

最后将我们的设计与其他测试方法进行测试性能与占用

资源方面的比较(如表 3所示) .可以发现虽然 Guido Bertoni提

出的测试方法在多比特故障发现率方面略好于我们的设计,

但因测试增加的资源却远高于我们的设计, 所以在综合比较

测试性能与成本后我们的设计显示出更高的可行度.

表 3� 同类方法测试效果与资源比较

测试

方法

故障发现率( % ) 增加的资源

单

比特

奇数

比特

2

比特

4

比特

6

比特

8

比特
Slices

BRAM

( bit )

Guido Bertoni[6] NO 100 99�1399�9599�9999�99 178 256* 9

Our Design 100 100 97�5699�8399�9899�99 45 NO

� � 说明: Guido Bertoni提到的单比特故障是指一比特故障(归入奇数

比特) ,而表 3中的单比特是指一个数据字节中插入一比特故障.为了

便于比较增加的芯片资源和时钟周期,两种设计都采用 XC2S50FPGA

芯片(循环设计结构) ,芯片设计工具 ISE WebPack5�1,仿真工具Model�

Sim5�6.

6 � 总结
� � 为了防止攻击者利用插入故障位对 AES 设计进行攻击,

我们在原 AES 硬件设计中引入一种基于汉明纠错码的故障
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检测电路.通过硬件仿真实验对 AES 不同设计结构中的多种

测试配置进行资源和速度的分析比较, 并与其他测试方法在

故障发现率及占用资源方面进行比较, 为实际应用提供了参

考依据.仿真实验证明这种新的 AES 纠错电路具有非常高的

故障覆盖率和故障发现率, 可发现所有插入同一状态( 12 比

特)的单比特和所有奇数位故障, 而偶数位故障屏蔽的概率也

非常低.实验结果表明, 无论从故障检测性能还是对原设计的

速度及资源影响上分析我们提出的这种具有自动纠错功能的

AES 硬件设计方案都具有很高的可行性.

附录:校验码独立推导电路逻辑

为了能清楚说明校验码独立电路是如何生成的 ,引入校

验码阵列 C(容量是256* 4bit) , C中的元素E ij表示对应位置

数据(8bit)的汉明校验码, 每个元素又由四比特校验位组成,

即 E ij = ( CB3, CB2, CB1 , CB0) ij .

(1)SubByte: 由于 SBOX中的值是固定的 ,所以可事先产

生 SBOX对应的校验码阵列 C,且各元素互不干扰.

(2)ShiftRow:只是改变校验码阵列 C中各元素的位置.

(3)MixColumn: 考虑到论文的篇幅,只说明 C中一个元素

的推导过程.

�

S00 S01 S 02 S03

S10 S11 S 12 S13

S20 S21 S 22 S23

S30 S31 S 32 S33

02 03 01 01

01 02 03 01

01 01 02 03

03 01 01 02

=

S 00 S 01 S 02 S 03
S 10 S 11 S 12 S 13

S 20 S 21 S 22 S 23

S 30 S 31 S 32 S 33

(1)

公式( 1)表示 MixColumn 的逻辑, 其中 Xtime 的功能就是

实现 02* S ij .

S 00= 02! S00  03! S 01 S02 S03

= Xtime( S00)  XtimeS01 S02 S03 (2)

S01, S02 , S 03分别有对应的校验码 E01, E02和 E03, 而 S 01  S02

 S03的结果所对应的校验码 E = ( CB 3 , CB 2, CB 1, CB 0)可
以由 E01, E02和 E03推导出:

CB 3= ( DB7
-

03  DB7
-
02  DB7

-
01 )  ( DB6

-
03  DB6

-
02  

DB 6
-

01)  ( DB5
-

03 DB5
-

02, DBi
-

j , 表示 Sj 对应 DB5
-
01)  

( DB4
-
03 DB4

-
02 DB4

-
01) = CB3

-
03 CB3

-
02 CB3

-
01

的第 i 个数据位, CB i
-

j表示S j 对应的第 i 个校验位. 同理, 可

得到 CB 2 , CB 2和 CB 0, 并推导出: E = E01  E02 E03 .

设 Xtime( E00)= ( CB3 , CB2, CB1 , CB0)是 Xtime( S00)对应的校

验位,这些校验位可以通过前面的数据位得到 :

CB3= DB6
-

00  DB5
-

00  DB 4
-

00  DB 3
-

00  DB 7
-

00 ,

CB2= DB6
-

00  DB2
-

00  DB 1
-

00  DB 0
-

00

CB1= DB5
-

00  DB4
-

00  DB 2
-

00  DB 1
-

00 ,

CB0= DB5
-

00  DB3
-

00  DB 2
-

00  DB 0
-

00

同理由 Xtime( S01)可得到 Xtime( E01) ,由此可知 S 00的校

验码可通过 MixColumn 的输入端数据位直接生成. 由于 Sub�
Byte(含ShiftRow)运算的校验码可事先生成, 所以 MixColumn

的校验码也可以不通过加密流程生成, 而是由一套独立电路

根据 SubByte的输入产生.

(4)AddRoundKey:由于AddRoundKey运算只是将对应轮次

的密钥与数据进行异或,所以只要在校验码独立推导电路中

加入密钥输入端即可.
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