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� � 摘 � 要: � 本文提出了无建立无状态 QoS 路由的概念, 并认证了实现无状态 QoS 路由的关键在于: ( 1)如何将应

用的 QoS 要求嵌入 IP分组头中; ( 2)如何有效地设计路由器的分组转发策略. 本文结合特定的路由算法, 提出了多种

新颖的无建立无状态 QoS 路由具体实现方案.本文提出的无状态 QoS 路由方案最大限度地利用了目前 IP 网络中采

用的� 尽力传送 路由表风格,具有良好的可扩展性、鲁棒性、简单性和有效性.
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Abstract: � The concept of setupless and stateless QoS routing was proposed in this paper. The key idea in implementa�
tion of stateless QoS routing lies in: ( 1) how to inser t application! s QoS requir ements into IP packet header ; ( 2) how to effi�

ciently design forw arding str ategy of a router. Combined w ith certain QoS�based routing heur istics, sev eral novel solutions

were proposed. T he proposed stateless QoS rout ing schemes max imize the utilization of best�effort routing entries and are scal�

able, robust, simple and efficient.
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1 � 引言
� � 目前已知的 QoS 路由机制[ 1~ 3] , 都采用面向连接的方

式.尽管这种方式能提供功能强大的服务, 路由器必须处理与

每个流相关的预约请求, 并为该 QoS 流建立并保持一个表

项,以描述路由器对该 QoS 流的相应操作. 当流数量的增长

难以控制时,将给路由器带来难以承受的负担. 尽管有许多努

力试图通过聚合、分层策略增强上述方案的可扩展性[ 4] ,然而

IntServ 框架中的可扩展性依然是一个难题.

无状态是原本 IP 体系的一个重要特征,正是这个特征的

可扩展性和鲁棒性,使得 Internet得以成功.最近克服 QoS 提

供方面的可扩展性问题的努力主要集中在提供有差别服务

( DiffServ)的研究[ 5, 6] ,在差别服务框架中, 核心网络采用无状

态转发机制,相应分组转发根据每个分组头中携带的 QoS 描

述,确定分组的送出时刻(调度问题)和分组的送出方向(路由

问题) . 已经提出的无状态转发机制中,仅考虑了分组的调度

问题,而未能解决分组的 QoS 路由问题. 若 QoS 路由问题不

能有效地解决,无状态转发机制提供 QoS 服务的能力将受到

很大的限制.这正是本文研究和解决的主要问题. 本文成功地

提供了几种无状态 QoS 路由方案,这些方案将尽力保存有状

态转发机制的强大功能, 同时保持无状态网络的可扩展性和

鲁棒性.值得注意的是, 基于无状态网络条件提供 QoS 服务

是一个全新的课题, 其研究包括调度和路由两个层面. 之前关

于无状态转发机制的调度研究[ 5 , 6]过程中没有考虑 QoS 路由

问题; 与此类似,在我们的研究中, 只考虑了路由一个侧面而

不涉及调度问题, 如何有效地将调度和路由结合起来尚未深

入拓展, 希望本文的工作能为将来的研究提供有用的启迪.

定义(无建立无状态 QoS 路由) :

无状态: 路由器不需要对任何特定附带 QoS 要求的流保

持表项, 转发机制也不需要区分每个分组所在的流, 路由器:

( 1)仅保存针对关心的多个 QoS 测度的尽力传送路由表; ( 2)

依据分组头中附带的 QoS 要求及其类型, 采用统一的适用于

每个分组的行为表转发分组,从而取得 QoS 路由的效果.

无建立: 所谓无建立是指这种路由机制并不需要网络上

的路由建立阶段. 实际上 QoS 路由往往需要在实际通信前的

一个预计算阶段, 它包括实际路由的选择和/或 QoS 的测量

(针对于各种基于测量的 CAC 和资源分配)过程, 对于用户来

说这个过程可以看成是一个路由建立过程, 我们这里所说的

无建立是要求这个过程单独由用户(或边缘路由器)完成, 而

不需要网络管理层面的参与, 一旦路径选定, 也无须在该路径

涉及的任何路由器上进行登记和通报过程.

无状态 QoS 路由的实现对于简化网络提供 QoS 服务具

有重要意义. 实现无状态 QoS 路由的关键在于: ( 1) 如何将
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QoS 信息嵌在数据分组头上; ( 2) 如何设计节点的转发机制.

实现无状态 QoS 路由的意义在于网络的可扩展性.

除了上述要求外,本文提出的路由方案还具有如下特色:

( 1)与现有网络技术兼容: 结合 TOS 转发机制, 附加适当的控

制前端就可实现简单有效的 QoS 路由. 随着路由器网络状态

的增加和 TOS 路由能力的增强, 通过逐步增加控制前端的功

能,丰富所支持 QoS 路由的内容; ( 2)最大程度利用网络中现

有的尽力传送路由表实现 QoS 路由; ( 3)采用的路由算法简

单而有效.

2 � 有限方向搜索和无状态 QoS路由

� � 本文所提出的无状态 QoS 路由方案中,均是由所涉及的

多个 QoS 分量中某个 QoS 分量的最小方向路段拼接构成一

条 QoS 路径的, 例如在讨论时延和代价双约束时, 最终选择

的路由总是先沿一段最小代价(或最短时延)方向到达某个网

络节点, 然后再从该节点沿最小代价(或最短时延)方向到达

信宿.在 3� 4 节中我们称这种方法为双方向搜索算法, 当扩展

到多个 QoS 约束时, 就成为有限方向搜索. 虽然有限方向搜

索开始成为一个新的研究方向, 但目前大多数的 QoS 路由研

究工作仍是基于数学规划的,因此有必要单劈一节来讨论有

限方向搜索对无状态 QoS 路由的重要意义,以期引起研究工

作者的注意.

一个实施无状态 QoS 路由的路由器显然会保持一个路

由表, 从目前的技术来看,这个路由表会是基于距离向量的,

即一个路由器的路由表中为每一个 QoS 分量保持一个到其

它路由器最优方向出口的列表, 实际上这正是尽力传送路由

机制可以直接向我们提供的.基于数学规划的 QoS 路由算法

往往能够为一个特定的流找到几乎最优的路由, 但所找到的

路由一般在每个分段的每个 QoS 分量上均不是最优的, 所以

很难利用路由器的尽力传送路由表来简化对所选路由的实

施,因此对于这样的一个路由, 只有在每一个分组头上都记录

该分组选定路由要经过的每一个路由器, 才能实现无状态

QoS 路由, 显然分组头开销为 O ( | V | ) . 与基于数学规划的

QoS 路由算法不同,有限方向搜索与上述路由表有着相同的

风格,它所选择的路径正是由一段段在某个 QoS 分量上最优

的路段组成的,对于这些路段只要通知路由器是到哪个节点

的哪个 QoS 分量就可以了, 其他工作路由器会根据本地路由

表自动地完成分组转发,如果组成路径的路段不太多, 则为了

通知路由器如何行为的信息也不会太多, 完全有可能集成到

每一个分组的分组头上,这样就构成了无状态 QoS 路由的基

础.已有研究显示[ 2, 7] , 对于时延和代价双约束 QoS 路由问

题,甚至路径只由两段路段组成也能得到非常良好的平均性

能,正是这些研究工作构成了本文的基础.

3 � 无状态 QoS路由方案

� � QoS 路由包括路由选择和分组转发机制两方面问题, 本

文的方案中将同时对这两个问题提出解决方案, 因此是较为

实用的 QoS 路由技术. 为了便于叙述和理解, 可通过典型的

测度( metr ic)和典型的 QoS 路由问题进行陈述和解释, 但不

失一般性,本文陈述的方案可以根据实际的 QoS 测度和 QoS

要求方便地扩展到其他应用. 本文采用的 QoS 测度是研究最

多应用最广的时延和代价, 路由问题是时延约束下的最小代

价问题, 这个问题中将时延约束下的最小代价作为用户所追

求的 QoS,这是一个 NPC 问题[ 1] .

符号定义: (1)节点: s 信源, d 信宿; ( 2)路径: P ld ( u, v )、

P lc( u, v ) ,分别表示从 u 到 v 的最短时延路径和最小代价路

径; (3)时延函数: 函数 D( )是将链路或路径映射到对应的时

延值,如 D( P lc( u , v ) )指 P lc( u, v )上的时延; ( 4)路径方向:

LD, LC 分别代表最短时延和最小代价路径方向属性; (5)端

口函数: 函数 I ( )将属性{ LC, LD} 映射到相应的端口, 如 I

( LC)指最小代价路径方向上的出行端口; ( 6)TOS 映射函数:

函数 f ( )是将属性{LC, LD}映射到 IP分组头中的 TOS 内容.

3�1 � 采用 Sun�Landgendorfer[ 2]路由策略(方案 1)

Sun�Landgendorfer算法是一个分布时延受限最小的代价

启发式路由算法. 在作者原始的方案中,它是一个路径发现和

构造过程. 下面对其寻径思想进行适当地改造, 使它成为一个

可实施的无状态 QoS 路由机制.

时延边界标记 � 方案 1中要求在分组头部分有标记时延

边界的附加字段, 对于给定分组 P, 记这个字段的内容为 T

( P) ,在用户发送一个分组 P 时, 将所要求的 QoS 相对时延

边界约束值添入该分组的时延边界字段, 所谓相对时延边界

值是指该分组到达信宿的最晚时间与当前时间之差. 分组经

过的每一个路由器将相继修改 T ( P )的内容, 使它总是反映

当前时刻的相对时延边界值.

路由器的无状态转发机制 � 任何一个收到分组 P 的路

由器, 如 v , 其 QoS 路由行为如下:

( 1)如果 D( P ld ( v , d ) )> T ( P)则丢弃该分组并用 ICMP

分组回送� 目的节点不可达 (可适当增加 ICMP 内容用于指

示给定的 QoS 要求下信宿不可达) ,否则:

(2)如果 D( P lc( v , d ) )  T ( P )则执行: { T ( P ) = T ( P)

- D( v , lc- nhop ) , 其中 lc- nhop 是当前节点到信宿 LC 路径

上的下一跳节点; 采用 I ( LC)端口发送分组 P; � }

(3)否则 T ( P ) = T ( P ) - D ( v , ld - nhop ) , 其中 ld-

nhop 是当前节点到信宿LD 路径上的下一跳; 采用 I (LD)端

口发送分组 P ;

其中 T ( P) , D ( v , ld - nhop ) , D ( v , lc - nhop )指平均意义上

的时延.

实际上, 这里是把 Sun�Landgendor fer 算法路径构造过程

中采用的策略运用到了节点的数据分组转发机制中. 上述方

案的优点是, 通过设计简单的节点转发策略, 结合针对不同

QoS 测度的尽力传送路由表实现了 QoS 路由;用户侧协议简

单, 只须对入网的分组设定一个时延边界和 QoS 要求类型

(时延受限最小代价路由) ; 仿真显示 Sun�Landgendorfer算法

平均代价性能较好[ 2] .缺点: 分组转发需要路由器做一定的在

线计算, 且与路由器状态有关,增加了高速实现的复杂性.
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3�2 � 基于单点中继的隧道方案(方案 2)

下面讨论的两种无建立无状态 QoS 路由方案, 是对文

[ 7]中提出的一种信源路由算法的改造得到的, 文[ 7]中算法

得到的启发式解满足如下形式: Px ( s, v ) ∀ Py ( v , d ) , 其中

xy 表示路径方向, 其值为{ LC , LD }之一,而节点 v 是网络中

的一个连接上述两段路径的节点, 记作中继节点. 例如: P ld

( s, u) ∀ P ld ( u, d )表示以节点 u 为中继节点, P ld ( s , u )和

P ld( u, d )进行路径组合作为最终的受限路径. 通过恰当选择

v , x , y , 并在所有可能组合情况中选择代价最小的一个, 可以

得到无环时延受限代价优化路径.当 v 的取值空间为{ P lc( s ,

d ) ∀ P ld ( s , d ) }时, 算法的执行时间为 O ( | V | ) , 相应算法

记: SDCR�1.仿真显示 SDCR�1 平均代价性能优于 Sun�Land�

gendorfer算法.

网络假定 � 路由器具有 T OS 路由能力. 分组 P 采用 IP

隧道封装技术,且采用 SDCR�1 算法确定中继节点 Dr 及 s #

D r (首段) , Dr # d (末段)的路由方向( LC 和 LD 之一) ; 外层

分组头目的地址 D o 为中继路由器D r 地址, TOS 为首段标识

T OSo(指示从 s 到D r 的寻径方向) ; 内层分组头目的地址 D i

为原分组的实际信宿地址Dp (信宿 d 的 IP地址) , TOS 为末

段标识 T OS i (指示从 D r 到d 的寻径方向 ) , 由于路由算法的

单节点中继特性,因此最多只需要两层封装� .

无状态 QoS 路由机制 � 包括路径计算和分组转发两部

分.

信源行为: ( 1) 首先信源采用 SDCR�1 算法求解 ( D r , up ,

dow n) , 其中 up 和 dow n 分别是 s # D r 和 Dr # d 的路由方

向,取值空间{ LD, LC} ; (2)封装分组: 采用内外两层隧道技术

包封分组, 外层地址 Do= D r ; TOSo= f ( up ) ;内层地址 D i=

Dp ; TOS i= f ( down ) ;

路由器的前处理 � 可以将每个分组 P 直接交付路由器,

让路由器按处理 IP�IP分组的一般方法进行处理, 但一般路

由器有可能将 IP�IP 分组放在较低优先级的位置, 所以也可
以通过某些前处理来加快处理速度, 对于收到分组 P 的路由

器的 QoS 路由前处理包括 :

(1)如果分组 P 的目的地址不是本路由器地址, 则将分

组直接交付转发模块处理,否则

(2)如果本路由器是分组头上标记的目的地址, 且分组头

表明分组 P 是 IP�IP 分组, 那么脱去外层分组头再将分组交

付转发模块处理;否则分组实际信宿已经到达 .

路由器转发行为:按(外层)分组头的目的地址和 TOS 指

示查找路由表,按相应路由项指示的端口送出分组.

上述方案的优点:与现有网络技术适配; 明显解藕了路由

器前处理和路由器本身的功能, 能够高速处理和简化路由器

的功能; 仿真证明该方案性能很好. 缺点: 外层包封不含分组

的实际到达地址,较难对该分组实施许多与实际信宿地址有

关的管理和资源分配(如在 VPN 环境对 CIR 的统计, 对 In/

Out分组的标记等)��;隧道技术包封开销较大.

3�3 � 基于单点中继的单分组头方案(方案 3)

为了便于实现与信宿地址有关的管理和资源分配, 最自

然的方式是分组头上的目的地址位置一直保存分组的实际信

宿地址. 对于文[ 7]中路由算法, 可对分组采用 IP 选项技术,

即,指示分组首先沿 Pup ( s , d)到达中继节点 Dr , 然后从 D r

沿Pdown ( Dr , d) 到达信宿. 仔细分析发现, SDCR�1 算法的解
不满足上述特征, 原因是 SDCR�1 的组合路径解中首段 Pup

( s , D r )与从 s 到 d 在Pup ( s, d)上部分不一致.

最直接的解决办法是在分组头设置两个地址: 分组实际

信宿地址和分组中继地址, 流量管制工作按分组实际信宿地

址进行, 而节点路由按分组中继地址进行, 当分组到达中继节

点, 将分组实际信宿地址拷入分组中继地址位置, 并将中继后

TOS 标识 T OS r 拷入分组 TOS 字段. 由于当前的网络技术

中, 流量管制工作和节点路由均针对分组头的特定地址位置

实施的, 而它们实际上又要针对两个完全不同的实际地址实

施, 因此无法完全基于当前的网络条件实现.

可行的办法是适当修改文[ 7]中算法, 使得路由算法的解

满足采用选项技术对分组头的要求, 我们称这个方案为方案

3.这样, 分组头的目的地址一直存放实际的信宿地址, 而在分

组头选项中增加中继节点地址 Dr 中继后 TOS 标识 T OS r ,

整个方案可描述为:

信源行为 � ( 1)根据修改的文[ 7]中算法, 计算( Dr , up ,
dow n ) ; (2)封装分组如下: 分组头目的地址仍为 D p , TOS= f

( up ) , 设定中继选项中包含中继节点地址 D r 和从D r 到信宿

的 TOS r= f ( dow n) ;

路由器的前处理 � 任何一个收到数据分组的路由器的
QoS 路由行为:

( 1)如果本路由器地址与收到分组的中继选项中指示的

中继地址不同则将分组直接交付转发模块处理,否则

( 2)如果本路由器地址与收到分组的中继选项中指示的

中继地址相同, 则按 TOS r 内容修改分组头中 TOS 字段, 然

后将分组交付转发模块 ,否则分组接收节点已经到达.

路由器的转发行为 � 按 (外层) 分组头的目的地址和

TOS 指示查找路由表,按相应路由项指示的端口送出分组.

方案 3的优点: 通过适当的前处理,可与当前网络技术适

配达到 QoS 路由的目的; 明显解藕了路由器前处理和路由器

本身的功能, 能够高速处理和简化路由器的功能; 可对分组实

施许多与终端地址有关的管理和资源分配. 缺点是要稍稍修

改目前的 IP头选项, 且修改后的寻径算法的复杂性将上升到

O( | V | 2) .

3�4 � 三种方案的评论和比较
分析发现, 方案 1, 2, 3 所根据的路由算法[ 2, 7]的一个共

同特征就是最终受限路径是由 LC/ LD两段路径组合而成, 这

种只在两个可行方向上搜索路径的方法我们称为双方向搜

索. 存在许多基于双方向搜索 QoS 路由的研究工作[ 2 , 3, 7] , 大
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数据分组的最终信宿,而不是仅仅查看隧道式封装后分组的外层地

址,这需要引入附加模块实现这部分功能.

如果算法选择的路径为 P lc ( s, d ) 或 Pld ( s , d ) ,则此时没有必

要对分组进行隧道封装.



量的仿真工作也表明双方向搜索 QoS 路由能够得到相当好

的平均路由特性, 但也存在对双方向搜索 QoS 路由的疑问,

这些怀疑出自如下一些考虑,很显然, 如果只是限制在双方向

上寻径,最优搜索的计算复杂性仍然是指数地随网络节点数

增长,如果不采用某些简化了的启发性双方向搜索, 则双方向

搜索 QoS 路由并没有在本质上减少计算的复杂性, 另一方

面,目前所有已知的双方向搜索 QoS 路由算法的性能评估都

是在随机图上计算出的平均值, 几乎没有比较双方向搜索

QoS 路由的解与最优解的性能差别的理论界, 因此无法评估

一个特定双方向搜索 QoS 路由结果的性能到底与最佳路由

有多大差别.但是本文所提出和讨论的无建立无状态 QoS 路

由方案,确实为双方向搜索 QoS 路由奠定了坚实的基础, 足

以扫除所有对它的各种疑虑.理由简单地来自无状态转发机

制的路由表.本文提出的方案指出: 正是依托双方向搜索方式

寻径使得尽力传送路由表在 QoS 路由实现中得以最大程度

的利用,而不需要针对 QoS 路由增加任何其他路由表开销.

本文提出的 3 种方法虽然都满足无建立无状态的要求,

但仍存在如下的异同点. (1)路由机制方面: 方案 1 不需要特

定的寻径过程, 路由器的分组转发机制自然保证了分组的

QoS 要求;方案 2、3则需要特定的信源路由过程.但在信源路

由计算过程中,信源可以同时计算出同一信源、信宿之间不同

时延要求下的低代价路径; ( 2)网络动态特性: 方案 1 不受网

络动态影响, 方案 2、3 则可根据应用要求对受到影响的会话

重新计算路由,按照新结果对分组封装, 这些任务都在信源方

完成,对核心路由器无影响; (3)多限制路由: 方案 1 不适合,

而根据文[ 7]中提出的多限制条件路由算法, 方案 2、3 可以扩

展到对多限制路由的支持; ( 4)兼容性:方案 1 采用的分组封

装形式与当前 IP 分组不兼容; 而方案 2、3 采用的隧道、选项

技术是现有技术,易于实现.

4 � 结论

� � 本文中提出了无建立无状态 QoS 路由的概念, 并结合特

定路由算法给出了 3 种包含寻径和分组转发机制在内的无状

态 QoS 路由方案. 各方案实行过程中所采用的路由算法保证

了本文提出的路由机制在实现 QoS 路由过程中: ( 1)最大程

度利用了现有尽力传送路由表; ( 2)尽量采用现有网络技术,

因而对网络做了最小的假定.鉴于实现基于每个流的有状态

QoS 路由转发的困难性, 本文提出的机制简化了路由器对

QoS 路由的支持能力,是一种简单、实用、有效的路由机制. 提

供的方案易于扩展和调测.

其它问题: ( 1)本文提出的机制, 由于采用无建立,因而不

包含接入控制、资源预约功能. 针对这一问题, 一种方法是信

源能够根据当前网络拥塞状况自动调节信源速率.另外, 当网

络路由器采用 WFQ 调度算法时, 结合文[ 6]中的接入控制和

资源预约机制, 适当修改本文中的方案 1 可以在核心网络中

实现无状态保证 QoS 机制. ( 2) QoS 业务与尽力传送业务共

存条件下的资源分配问题.
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