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摘 要: 为解决 JPEG图像隐密分析算法的设计问题 ,在 DCT域共生矩阵的基础上构建了 JPEG图像共生特征

空间,并将定量隐密分析算法看成多元共生特征与含密量之间的回归模型, 提出了一种 JPEG 图像定量隐密分析算法

设计方案.此方案以已知含密量的 JPEG图像为研究对象, 而无需分析对应的 JPEG 隐密机制,因此具有较强的通用性.

实验结果表明,对安全性较高的 MB1 隐密算法,本文方案仍可设计出高检测能力的定量隐密分析方法.
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Abstract: A co occurrence feature space is constructed, which can effectively reflect the changes of higher order statistical

characteristics caused by JPEG steganographic techniques. Supported by this feature space, a new scheme for designing steganalytic

algorithms is presented based on multivariate regression model. With only JPEG stego images and no embedding details needed, this

designing scheme is able to provide a good generality. Experimental results indicate that, our designing scheme can also produce re

markable steganalytic algorithm even for MB1 embedding mechanism, which has reached high performance of security .

Key words: multivariate regression; JPEG , steganalysis, co occurrence feature, MB( model based)

1 引言

隐密分析( Steganalysis)是用于检测、分析甚至破译

网络传输数据中所隐藏的秘密信息的技术[ 1] .通常所说

的隐密分析大都是指被动隐密分析,即在不修改待测数

据的前提下进行,可分为通用性隐密分析和定量隐密分

析两类.通用性隐密分析通过提取高维统计特征建立特

征空间,再利用已知样本所训练出的分类器对待测样本

进行分类判决,判断其是否含有秘密信息; 而针对特定

隐密方法设计的定量分析方法不但可以判断待测样本

是否含密,而且还可以估计出待测样本内的秘密信息隐

藏量.

由于定量隐密分析对后续的分析甚至破译工作都

有着十分重要的实际意义,因此受到了各国学者的广泛

关注.如张涛等人曾针对 JSteg 类隐密算法提出了一种

快速、准确的定量隐密分析方法[ 2] , 用于估计待测图像

中含有 JSteg隐密信息的长度. 依据类似的概率推导思

想, Fridrich结合对原始载体 JPEG 图像的估计技术,设

计了针对 F5、OutGuess 隐密算法的定量隐密分析方

法[ 3, 4] .然而,对于具有更为复杂嵌入机制的隐密算法,

由于统计特征量与秘密信息隐藏量之间概率关系难以

推导,因此很难进行定量隐密分析.如对于安全性较高

的MB1[ 5]、PQ[ 6]隐密算法, 目前仍只能进行准确性较低

的判决性隐密分析而无法定量分析
[ 7, 8]

.

针对 JPEG 图像的定量隐密分析问题, 本文利用

DCT系数之间的相关性提取 DCT 域多元统计特征量,

以更为全面地反映复杂嵌入机制对 DCT系数引入变化

规律,并采用多元回归技术拟合统计特征量与秘密信息

隐藏量之间的关系,提出了一种具有较强通用性的定量

隐密分析方案.

2 JPEG图像共生特征

存在与秘密信息隐藏量相关的统计特征量是隐密

分析的前提条件,而统计特征量的敏感性是影响定量隐

密分析算法精度的主要因素. 目前,已有的定量隐密分

析算法大都采用单一统计特征量作为秘密信息隐藏量
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的度量依据.单一统计特征量所包含的信息毕竟有限,

且针对某种特定隐密算法提取的统计特征量往往很难

用于分析其他隐密算法.另一方面, 近年来国内外学者

对通用性隐密分析算法的研究表明,高维统计特征空间

可更全面、更有效地反映各种 JPEG 隐密算法可能对图

像数据造成的影响
[ 9, 10]

.因此, 本文借鉴共生矩阵的思

想,在 DCT域共生矩阵的基础上提取 JPEG图像的多元

共生特征,用于后续的隐密分析方案.

2 1 DCT域共生矩阵

设一幅 JPEG图像 8 8块的量化后 DCT 系数矩阵

为 j r, c( i , j ),其中 1  r  R, 1  c  C分别表示此图像 8

8块的行列序号, 1  i, j  8分别表示在 8 8 块中量

化后 DCT系数的行列序号.

则, JPEG图像 DCT 域共生矩阵 FJ 定义为:

FJ( p 1, p 2) =
1
2 !

R- 1

r= 1
!
C- 1

c= 1
!
8

i , j= 1

[ ∀
2

k= 1

( Jr+ k- 1, c( i , j ) - p k)

+ ∀
2

k= 1

( Jr , c+ k- 1( i, j ) - p k) ] ( 1)

其中, ( x )=
1, x= 0

0, x # 0
, p 1, p 2 ∃ { - T , - T + 1, %, T }为

量化后 DCT系数值, T 为正整数参数.

2 2 JPEG图像共生特征

由于图像内容的差异,不同载体 JPEG 图像的 DCT

域共生矩阵会存在一定差别,致使隐藏相同长度秘密信

息后含密图像的 DCT 域共生矩阵值存在一定波动.为

尽可能消除此偏差、更好地突出隐密操作造成的统计特

征变化,本文采用文献 [ 3, 4]中的剪切 & 重压缩操作对

统计特征进行校准.

设待测 JPEG图像 J 的 8 8 块量化后 DCT 系数矩

阵为 Jr , c ( i , j ) , 其剪切 4 行 4 列重新压缩后的校准

JPEG图像系数矩阵为 J∋
r , c ( i , j ) .其中 1  r  R, 1  c

 C分别表示此图像 8 8块的行列序号, 1  i , j  8分

别表示在 8 8 块中量化后 DCT系数的行列序号.

则 JPEG 图像的共生特征 VJ 定义为 DCT域共生矩

阵的相对变化量,表达式为:

VJ =
FJ( p 1, p 2) - F∋

J( p 1, p 2)

FJ∋( p1 , p 2)
( 2)

例如,一幅 JPEG 图像 Jr, c和校准图像 J∋
r, c的 DCT

域共生矩阵分别如表 1和表 2所示.
表 1

FJ,2( p1, p 2) p 1= - 1 p 1= 0 p1= 1

p2= - 1 52712 130316 50473

p2= 0 131078 1621981 130351

p2= 1 50602 128731 51960

则 Jr, c( i , j )的共生特征为:

VJ , 2=
FJ( p 1, p 2)- FJ∋( p 1, p 2)

FJ∋( p1 , p 2)

=

- 0. 0905 - 0. 0504 - 0. 0927

- 0. 0472 0. 0395 - 0. 0337

- 0. 0953 - 0. 0359 - 0. 0697
表 2

F J∋, 2(p 1, p2) p 1= - 1 p1= 0 p1= 1

p 2= - 1 57959 137228 55628

p 2= 0 137573 1560283 134895

p 2= 1 55930 133527 55853

3 基于多元回归的隐密分析方案

定量隐密分析的本质是寻找统计特征量与秘密信

息隐藏量之间的函数关系,以建立可用于预测待测数据

中秘密信息隐藏量的定量隐密分析模型.对于某一特定

隐密算法,可以依据大量的统计实验数据建立定量分析

模型.在此假设可获取的 k 个图像数据统计特征x1 , x 2,

%, xk 与秘密信息隐藏量y 之间存在一定的可预测关

系,本文将对此关系建立回归模型进行拟合, 并通过显

著性检验验证模型的拟合精度,完成定量隐密分析算法

的设计.

3 1 隐密分析算法的基本原理

由于具有不同嵌入机制的隐密算法所产生的可预

测可能存在较大差异,为适合对复杂隐密算法进行定量

分析,我们采用二次非线性回归模型拟合多元统计特征

量和秘密信息隐藏量. 设 n 幅已知秘密信息隐藏量的

含密图像所对应的观测值为 ( x i1, x i2 , %, x ik , y i ) ,则建

立如下的回归模型[ 11] :

y i= !
k

j = 1

( jx ij+ j + kx
2
ij ) +  i, i= 1, 2, %, n ( 3)

其中  1,  2, %,  n 是不可观测的随机误差,通常称为试
验误差.

令
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1

2

!

2k

, ∀=

 1

 2

!

 n

,则式( 3)的简化形式为:

Y= XB+ ∀ ( 4)

其中 B 为待估计的未知参数,称为回归系数. 在数理统

计学中,此多元线性回归模型可应用最小二乘法求得 B

的无偏估计量 B
^
.

B
^
= ( X∋(X)- 1(X∋(Y ( 5)
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则可得如下某一特定隐密算法的定量隐密分析式:

Y
^
= XB

^
( 6)

这样,如果可以计算出待测 JPEG 图像 Jr, c的 k 个

统计特征值x 1, x 2, %, xk ,则 Jr, c内秘密信息隐藏量的预

测值为:

y
^
= !

k

j= 1

(
^

jxj+
^

j+ kx
2
j ) ( 7)

3 2 隐密分析模型的显著性检验

模型检验是定量隐密分析模型的一个重要部分,其

结果好坏直接决定了模型的预测能力和真实有效性.本

文采用数理统计中的相关系数检验法[ 11]来度量所得模

型与真实函数关系之间的拟合程度.其基本原理为:

考虑恒等式 y i- y
^

i= ( y i-  y ) - ( y
^

i-  y ) ,其中  y=

E( y )为 y 的均值. 该式意味着将残差 ei= y i- y
^

i 分成

两个量之差:观察值 y i 离均值 y 的偏差和估计值 y
^

i 离 y
的偏差.

令 R2
1=

SSr
SS t

=
!
n

i= 1
( y

^

i-  y ) 2

!
n

i= 1
( y i-  y ) 2

,称 R2
1为测定系数.

显然 R2
1  1. R2

1越接近 1,则说明引起因变量 y 的

变异性更多的是通过关于自变量x 的回归来解释,即线

性回归模型与样本观察值拟合优度越好; R2
1接近于 0,

说明引起 y 的变异性极少是通过关于x 的回归来解释,

即线性回归方程与样本观察值拟合的不理想; R2
1= 1,

说明引起 y 的变异性可完全由关于x 的回归来解释.

4 实验结果与讨论

为验证本文所提共生特征和隐密分析算法设计方

案的有效性,我们以针对MB1[ 5]设计的定量隐密分析算

法为例,使用了大量图像样本与文献 [ 7]的方法进行了

多批量比较测试.实验中载体 JPEG图像样本是由 1300

幅高精度数码相机图像( 来源于 50种不同型号的数码

相机)经 ACDSee7 0缩放、重压缩得到(质量因数为 85) ,

其中 800幅用于生成训练样本, 500幅用于生成测试样

本.含密图像样本由上述载体 JPEG图像样本经MB1 隐

密算法生成, 秘密信息隐藏量分别为 10% , 20% , %,

100% ,即共有 8800幅训练样本, 5500 幅测试样本.

实验中我们选取参数 T= 2,提取 8800 幅训练样本

集中每幅 JPEG图像的 50 维共生特征,组成 8800 行 50

列统计特征观测矩阵 X, 再由每幅 JPEG图像的秘密信

息隐藏量组成 8800行 1列的观测矩阵 Y,其中 y i ∃ { 0,
0 1, 0 2, %, 1 }. 根据式( 3) ~ ( 7)求得二次非线性回归

模型参数 B
^
,如表 3所示. ( B

^

一次B
^

二次分别代表一次和二

次参数)

在表 3 参数下,计算得测定系数 R2
1= 0 9512, 说明

此二次非线性回归模型与样本观察值具有较好的拟合

优度,此参数下针对MB1 的定量隐密分析算法具有较

强的检测能力.

表 3 针对MB1的定量隐密分析算法参数 B^

p 1, p 2 B
^
一次 B

^
二次

p 1, p2 B
^
一次 B

^
二次

p1, p 2 B
^
一次 B

^
二次

p 1, p2 B
^
一次 B

^
二次

p1, p 2 B
^
一次 B

^
二次

2, 2 0. 2998 0.0420 1, 2 0. 3145 2. 5923 0, 2 0. 7701 0.8389 1, 2 0. 1861 0. 7254 2, 2 0.6692 1.6568

2, 1 0. 2939 1.3477 1, 1 1. 1027 4. 6251 0, 1 1. 8914 10. 8248 1, 1 0. 5970 0. 4879 2, 1 0. 2632 4.7706

2, 0 0. 5214 0.8817 1, 0 2. 5572 16. 1873 0, 0 4. 0218 7.6599 1, 0 1. 1459 10. 3471 2, 0 0. 4101 0.2016

2, 1 0. 3272 0.1102 1, 1 1. 2075 1. 2270 0, 1 0. 0168 14. 1849 1, 1 0. 5749 0. 3173 2, 1 0.1805 2.8008

2, 2 0. 1419 0.3426 1, 2 0. 4914 1. 6846 0, 2 1. 0080 0.2570 1, 2 0. 1323 0. 0131 2, 2 0.3894 0.6905

表 4 本文算法与文献[ 7]算法的实验结果比较

检测性能

虚警率

文献[ 7]算法在不同嵌入容量下的检测率 本文算法在不同嵌入容量下的检测率

10% 20% 40% 60% 80% 100% 10% 20% 40% 60% 80% 100%

100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

90% 93. 0% 96.6% 98. 8% 100% 100% 100% 100% 100% 100% 100% 100% 100%

80% 85. 0% 88.8% 97. 2% 99. 8% 100% 100% 100% 100% 100% 100% 100% 100%

70% 77. 8% 84.6% 94. 8% 99. 8% 100% 100% 100% 100% 100% 100% 100% 100%

60% 65. 4% 71.6% 89. 4% 99. 0% 100% 100% 99.8% 100% 100% 100% 100% 100%

50% 56. 8% 63.4% 85. 2% 98. 6% 100% 100% 99.4% 100% 100% 100% 100% 100%

40% 47. 4% 55.8% 79. 8% 96. 2% 100% 100% 99.4% 100% 100% 100% 100% 100%

30% 34. 6% 47.4% 70. 6% 92. 8% 100% 99. 8% 98.8% 100% 100% 100% 100% 100%

20% 25. 8% 37.6% 60. 4% 87. 8% 99. 8% 99. 2% 96.4% 100% 100% 100% 100% 100%

10% 14. 8% 21.4% 42. 6% 72. 2% 94. 4% 95. 4% 91.6% 100% 100% 100% 100% 100%

0% 0. 2% 0. 2% 1. 4% 4.2% 14. 6% 13. 0% 3. 8% 78.4% 100% 100% 100% 100%

为进一步验证本文算法的检测性能,我们将表 3参

数确定的定量隐密分析算法同参考文献 [ 7] 隐密分析

算法进行了性能比较(本文算法仍采用表 3中参数) .对

比实验中的测试图像由 MB1 隐密算法生成的 10% ,
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20% , 40% , 60% , 80% , 100%含密图像组成, 分别计算

两种隐密分析算法在不同虚警率情况下对 5批含密图

像的检测率.

从表 4中实验结果可以看出, 文献[ 7] 算法对较高

含密量(大于 60% )的MB1图像具有一定的检测能力,

当虚警率大于 10%时检测率大于 72. 2% ,但对低含密

量(如 10%、20% ) MB1 图像的虚警率和检测率近乎相

等,说明几乎无检测能力.而本文算法对MB1 含密图像

的检测性能远优于文献[ 7]算法.当嵌入容量大于 40%

时,本文算法在无虚警前提下达到 100%的检测率.对

10%嵌入容量的低含密量MB1图像,当虚警率为 10%

时,检测率仍可达 90%以上. 对比检测结果表明, 本文

算法的检测性能远优于已有的检测算法, 可用于MB1

隐密图像的有效检测.

5 结论与展望

本文针对 JPG图像定量隐密分析面临的两个关键

问题,分别提出了 JPEG 图像共生特征提取方法和基于

多元回归的隐密分析方案,并将 JPG 图像定量隐密分

析工作融入统一框架下,提出了通用的定量隐密分析

算法设计方案.针对MB1 的定量隐密分析实验表明,依

据本文所提方案设计出的定量隐密分析方法可具有较

强的检测能力.

由于剪切 & 重压缩的校准过程并不能完全估计出
原始载体图像的统计特征, 因此本文用于定量隐密分

析设计的高阶共生特征会在一定程度上受 JPEG 图像

参数的影响(基于剪切 & 重压缩的其他 JPEG图像定量

隐密分析算法也存在同样的问题) ,即用质量因数为 85

的 JPEG 图像估计出的模型参数在检测其他质量的

JPEG图像时预测值会有少量偏差.对于此问题,可事先

由不同质量 JPEG 图像得出多个模型参数,检测时根据

待测 JPEG图像的量化表选择最适合的模型参数进行

定量隐密分析.
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