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　　摘　要 :　安全策略是信息系统安全的关键.信息系统安全的前提是确保安全策略的完备、正确和一致.安全策略

的复杂性与系统本身的复杂程度密切相关.安全策略必须得到有效的实施.本文对安全策略的实施、要求和一致性进

行了研究 ,给出了访问控制策略的一致性定理和一致性检查方法.
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Abstract :　Security policies are the key to the security of information systems. It is the precondition for the security of informa2
tion systems to assure the completeness ,correctness and consistency of security policies. The complexity of security policies is closely

related to the degree of complexity of a system itself . Security policies must be enforced effectively. The following is studied in this pa2
per :the enforcement of policies ,the requirement for policies ,and the consistency of policies. Especially a theorem is given for the con2
sistency of access control policies and a method used to check the consistency is presented.
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1　引言

　　系统安全策略是否“完备、正确和一致”是能否确保系统

安全的关键.安全策略的复杂性与系统本身的复杂程度密切

相关.一般来说 ,系统的规模越大 ,安全策略的说明以及在系

统中相应的实现机制就越复杂.例如对于由单个计算机构成

的系统来说 ,系统的安全策略将仅仅围绕该计算机系统 ,而在

一个由计算机网络构成的 IT系统内 ,系统的安全策略可能涉

及到多个不同的设备 ,整个系统的安全策略的实施最终都将

由系统中具体设备的策略实施机制来实现.

2　系统安全策略的实施

　　可信系统概念在不断发展和完善 [1～3 ] ,对信息系统来说 ,

安全策略是系统安全的关键 ,反映系统安全需求的系统安全

策略 ,因其作用的层次和对象的不同 ,多种多样 ,各不相同.策

略的多样性 ,也为实现策略的机制提出了挑战.最典型的安全

策略是自主访问控制策略和强制访问控制策略 [3 ] ,这两类策

略描绘了大部分系统的实际需求 ,并且这两类策略在多数安

全系统中都提供了相应的实施机制.图 1描述了这种情况下

的策略实施机制.

图 1　MAC和 DAC策略实施机制

　　图中没有表示出来的是策略的层次 ,目前有许多应用还

执行特定于应用的安全策略 ,因此应用程序中也需要有相应

的策略实施机制.

在说明不同的安全策略前 ,下面先给出适合于安全策略

多样性的策略实施机制模型 ,见图 2所示.为简单起见 ,这里

不考虑策略的层次性.

图 2说明 ,系统安全策略可以分为两大类来考虑 ,即强制

安全策略和自主安全策略.系统的策略实施机制也划分为两

部分 ,强制安全策略实施机制和自主安全策略实施机制 ,强制

安全策略具有更好的普遍适用性 ,由系统强制提供 ,可涉及保

密性、完整性、可用性、责任可查性等.自主安全策略将反映用

户自主的安全需求 ,由于用户自主安全需求的多样性 ,为尽可

能实施灵活的自主安全策略 ,系统应为用户提供方便的自主

安全策略表达机制 ,如安全规则的说明工具.用户说明的与自
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图 2　安全策略实施机制

主安全策略对应的规则集有时非常复杂 ,需要有专门的策略

检查机制来确保规则的完备性、正确性和一致性.这些自主说

明的安全规则只有通过检查处理后 ,才能形成适合于自主安

全策略实施机制使用的系统内部自主安全策略 (或规则集) .

规则的内涵及内部表示方式的不同 ,又对自主安全策略实施

机制提出了不同的要求 ,自主策略实施机制应能够为不同类

型的规则提供执行能力.因此图 2给出的模型 ,其自主安全策

略实施机制能否适当地得以实现 ,是系统设计时必须研究的

重点.

3　对安全策略的要求

　　为说明对系统安全策略的要求 ,首先给出系统状态及相

关的定义.

系统状态 :系统状态 ( V)是对某一时刻系统状况的反映 ,

可表示为一个二元组 :

V = ( C , P)

其中 , C是四元组 ( s , o , Rj ,α)组成的集合 ,表示系统的当前

操作集.α表示一个操作 ,若以 A = {α1 ,α2 , ⋯,αk}表示系统

的可能操作集 ,则α∈A .系统的可能操作有 :读、写、创建、删

除、执行、分配、释放等. s 是单个主体 , o是单个客体 , Rj < R

(其中 R表示系统的全体资源集)是当前涉及的资源集. P Α
P是系统在当前操作集下的策略. P表示系统所有可能的策

略集 ,表示为 P = { p1 , p2 , ⋯, pq} ,其中 pi (1≤i ≤q)表示个别

策略.

安全状态 :安全状态是指这样的系统状态 ,状态中的策略

说明完备、正确、一致 ,不存在矛盾、缺陷和漏洞 ,状态中的当

前功能行为集或当前操作集满足状态中的安全策略.

从安全状态的定义可知 ,系统的安全策略应保持完备、正

确和一致 ,其含义如下 :

完备 :设系统当前策略 P = { pk
1

, pk
2

, ⋯, pkβ
} ,对 Π pλ | P

且 pλ与 P一致 ,设 P′= P∪{ pλ} ,若 C = C′,则说策略 P是完

备的.这里 C和 C′分别是符合策略 P和 P′要求的当前操作

集.

设系统的当前策略为 P , P将作用于系统中的主体、客

体、资源、功能或操作及其组合.根据策略的完备性定义可知 ,

对系统中的任何主体、客体、资源、功能或操作在 P中都应有

对应的制约策略 ,但是对于复杂的系统环境出现策略的不完

备还是非常可能的 ,解决这一问题的办法之一是采用隐含策

略说明的方式 ,即说明一隐含策略集 Q ,使得 Q作用于一切

在 P中没有相对应策略的全体主体、客体、资源、功能或操作

等.这样新的策略集 P′= P∪Q将是一个完备的策略集.

正确 :设 P为状态中的策略集 ,若 ϖ ( s , o , Rj ,α)或 ( s′,

o′, Rj′,α′) ,使得 ( s , o , Rj ,α) ∈C或 ( s′, o′, Rj′,α′) | C ,但按

照系统的预期安全行为应有 ( s , o , Rj ,α) | C或 ( s′, o′, Rj′,

α′) ∈C ,则称策略是不正确的 ,相反策略就是正确的.

正确的安全策略来源于对系统任务的正确理解 ,当安全

策略确定后 ,如何将它们映射成合理的安全规则是策略能否

得到正确实施的前提.系统本身提供的策略执行机制是能否

正确有效地在系统中实施策略的必要条件 ,例如 ,如果系统不

支持强制访问控制 ,那么进行强制访问控制就是不现实的.

一致 :设 P = { pk
1

, pk
2

, ⋯, pkβ
} ,若 ϖ pk

i
和 ϖ pk

j
(1≤i , j≤

β, i≠j) ,可找到一 ( s , o , Rj ,α) ,使得按策略 pk
i
有 ( s , o , Rj ,α)

∈C ,而按策略 pk
j
有 ( s , o , Rj ,α) | C ,则称策略 P是不一致

的 ,反之则称策略 P是一致的.

在复杂的系统环境中 ,实现安全策略的规则集是否存在

矛盾 ,是否存在不一致 ,是系统能否正确地履行其安全保障能

力的关键.复杂系统环境中安全策略的层次性和分布性 ,使得

策略的一致性需考虑多个方面的问题.

对于不同层次上的安全策略 ,为使策略保持一致 ,可通过

管理上的协调及定义策略层次间的逻辑关系来解决.例如 :设

P1 , P2 , P3是三个不同层次上的策略集 ,系统总的策略 P可

定义为“P1∧P2 ∧P3”,“∧”表示“同时满足”.即系统策略需

同时满足三个层次上的策略 P1、P2、P3 .

对于复杂系统中分布在不同安全域 (安全域可以看成是

处于同一管理职权边界内的一个系统组成部分 ,既可以是逻

辑的也可以是物理的 ,但物理上的区分更便于实际处理.如一

个应用、一台主机或一个子网都可以构成一个安全域 ,一个系

统可以包含多个安全域)之间的安全策略的一致性 ,要靠管理

协调和技术措施来解决.在同一安全域内 ,集中在同一层次上

的安全策略 ,为保持策略的一致性 ,需要有效的一致性检查机

制.

对于以网络为基础的分布式信息系统来说 ,系统安全策

略的说明、处理[4～6 ]与实施比以往都要复杂 ,无论采用什么方

法说明系统安全策略都必须遵守这三个基本要求.

4　系统安全策略的一致性检查

　　在系统安全管理过程中 ,为说明域中的安全策略有时需

配置数目较多的规则 ,如 :一个用于复杂网络环境中的防火

墙 ,有可能配置数百条 ,甚至是上千条访问控制规则.这些访

问控制规则在粒度上一般也是各不相同的.如果规则的数目

较多 ,同时系统的规则配置又允许“肯定”与“否定”类的规则

并存 (防火墙的访问控制规则一般采用“缺省”的办法)的话 ,

那么规则之间的不一致就是非常现实的问题.另外 ,规则未必

一定是单纯的“肯定”或“否定”,还有可能存在这两种处理之

外的多种决策的情况.既使是采用单纯的缺省拒绝 (“否定”)
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方式说明规则 ,对一个庞大的规则集 ,也有可能出现交叉、包

含或重复的规则 ,使得规则集显得“痈肿”.管理员阅读或检查

起数百条规则 ,将是一件非常头痛的事情.另一种情况是 ,当

管理员从规则集中删除一条规则 ,以便调整访问控制行为时 ,

因存在规则的交叉和包含 ,删除一条规则有可能达不到预期

的目的 ,也就是有可能还存在另一条规则在某种意义上仍起

到与删除的那一条规则同样的作用.因此为了方便系统的安

全管理 ,提高安全保障 ,对规则的一致性进行自动检查是一个

非常值得重视的课题.

下面详细研究以访问控制表 (ACL)方式给出的访问控制

规则的一致性.

ACL通常用于控制主体对客体的访问.不同的系统或系

统实现 ,ACL的结构、表示和特征也不相同.但是 ACL 总要精

确地反映组织对其存储在系统设备中的信息的访问控制安全

策略. ACL可以以列表 ,访问矩阵或其它形式集中或分布地存

储在系统中.

ACL的一致性意味着 :在 ACL 中不应存在冲突的表项 ,

定义相互矛盾的访问权.以防火墙为例 ,防火墙通常安装在两

个相邻网络 (安全域)的边界上 ,是信息唯一可以流经的通路.

两个邻接的网络通常称为内部网和外部网.对防火墙来讲 ,网

络中的主体可以粗略地定义为 :主机、主机组、子网、客户程

序、应用程序、进程、用户等 ,严格地讲它们都代表运行在这些

独立的网络中的进程.同样 ,网络中的客体可定义为主机、主

机组、子网、服务、文件等 ,它们都可以抽象为包含在文件或服

务中的信息.由于在安装有防火墙的网络环境中 ,主体或客体

的定义 ,粒度变化范围较大 ,容易出现规则的交叉或包含 ,因

此通常会导致拥有许多表项的 ACL不一致.但是防火墙的正

确运行 ,需要访问控制表 ACL 能够恰当地反映安全策略 ,具

有一致性.下面以实例说明 ACL不一致的情况.

设 ACL中有一条规则说明外部网络中的一台主机 A ( IP

地址为 202. 92. 10. 100)可全面访问内部网络中的主机 B ( IP

地址为 202. 93. 2. 10) ,ACL 中还有另一条规则说明子网 C( IP

地址为 202. 92. 110. 3 )只能使用子网 D (202. 93. 3 . 3 )中的

FTP服务 ,则上述两条规则将出现冲突.在实际的复杂网络环

境中 ,ACL中可能有数百条乃至上千条规则 ,每一条规则都从

不同粒度上说明访问权 ,规则的不一致极易出现.

411　数学表示

设 S = { s1 , s2 , ⋯, sm}表示全体主体集 , Si 是 S 的子集 ,

ρ( S)为 S的幂集 ,即 , Π Si ∈ρ( S ) , ( i = 1 , 2 , ⋯, 2m ) ,有 Si Α
S .

设 O = { o1 , o2 , ⋯, on}表示全体客体集 , Oj 是 O的子集 ,

ρ( O)为 O的幂集 ,即 , Π Oj∈ρ( O) , ( j = 1 ,2 , ⋯,2 n) ,有 Oi Α
O.

定义　A = { a1 , a2 , ⋯, al}代表主体对客体所有可能的访

问或操作类型集 , Ak 是 A的子集 ,ρ( A)是 A的幂集 ,即

ΠAk ∈ρ( A) , ( k = 1 ,2 , ⋯,2 l) ,有 Ak ΑA

设 D = { d1 , d2 , ⋯, dh}代表系统的访问控制机制依据安

全策略可能作出的各种决策的集合.

由此 ACL是一个 V到 D的函数 ,即

f :V →D ,其中 V <ρ( S) ×ρ( O) ×ρ( A)

ACL中的每一条规则都可表示成一个三元组 T = ( S , O ,

A)和相应的决策 d.

三元组 T表示一组主体 S 希望对一组客体 O执行一组

操作 A (访问属性) , d表示系统根据三元组 T作出的访问控

制决策 (如允许、拒绝、丢弃、重定向、错误等) ,因而访问控制

功能是系统实现的一个函数 :

d = f ( T) = f ( S , O , A)

访问控制表可以认为是定义 f 的一个表.为简单起见 ,上

述表示没有考虑规则中还可能包含的约束条件 ,如访问时间、

位置等 ,但这并不影响最终的分析.

412　ACL的一致性

定义 　ACL 是一致的是指 ACL 中不应存在两个以上的

表项 ,指定相互冲突 (矛盾)的访问控制决策.

也就是说 ,对 Π T = ( S , O , A) ∈V 和 T′= ( S′, O′, A′) ∈

V ,若 ϖ s , o , a ,使得 s∈S 且 s∈S′, o∈O且 o∈O′, a∈A 且

a∈A′,即两个三元组 T和 T′存在交叉 ,则相应的两个决策 d

= f ( T) = f ( S , O , A)和 d′= f ( T′) = f ( S′, O′, A′)应该是一致

的 (不能矛盾) .

例如 ,最简地 ,假设一个典型的访问控制决策集 D = {允

许 ,拒绝} ,如果在 ACL 中存在两个表项 ,它们的三元组 T和

T′构成的主体、客体和操作相交 ,则这两个表项的访问控制决

策就应该同时为“允许 (或拒绝) .否则就会产生不一致.

由上述定义 ,关于 ACL 的一致性 ,很容易得出下面的定

理.

定理 1　如果在ACL中 , Π T = ( S , O , A) ∈V和 T′= ( S′,

O′, A′) ∈V满足如下条件 :

S ∩S′= ª或 O∩O′= ª或 A ∩A′= ª
则 ACL是一致的.

证明　设 d = f ( T) = f ( S , O , A)和 d′= f ( T′) = f ( S′,

O′, A′) ,则 d和 d′是 ACL中两个表项对应的访问控制决策.

假设 S ∩S′= ª,则 Π s ∈S (或 s ∈S′) ,有 s | S′(或 s |
S) ,由此对 s , o , a来说 d和 d′只有一个起作用 ,不管 d和 d′

取值如何 ,都不会发生矛盾 ,因此 ACL是一致的.

同样地 ,可证明 O∩O′= ª或 A∩A′= ª的情况.

定理 2　在 ACL中 , Π T = ( S , O , A) ∈V 和 T′= ( S′, O′,

A′) ∈V , f ( T) = d , f ( T′) = d′, d和 d′∈D ,如果

S ∩S′≠ª且 O∩O′≠ª且 A ∩A′≠ª
则ACL 是一致的 ,当且仅当 dRd′,这里 R是 D 上的一个关

系 ,表示两个决策彼此不冲突.

证明　先证必要性 .

根据定理给出的条件 , S ∩S′≠ª, O ∩O′≠ª和 A ∩A′

≠ª,表明与 ACL中的两个表项相对应的三元组 T和 T′是相

交的 ,也就是说 ϖ s , o , a ,使得 s ∈S 且 s ∈S′, o∈O 且 o ∈

O′, a∈A且 a∈A′,如果 d和 d′是相互矛盾的 (不一致) ,即

( d , d′) | R ,则对 s , o , a来说将存在两个相矛盾的访问控制

决策.因此 ACL一致必须有 ( d , d′) ∈R.

再证充分性.

如果 ( d , d′) ∈R ,则对 Πs , o , a ,若 s∈S 且 s ∈S′, o∈O
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且 o∈O′, a∈A 且 a∈A′,作用于 s , o , a的访问控制决策 d

和 d′将是一致的 ,因此 ACL是一致的.

因此定理成立.

413　一致性检查

设有一个具有 n个表项的 ACL ,ACL中的每个表项可表

示为 ( Si , Oi , Ai , di)下面我们建立四个矩阵 MS , MO , MA , Md :

　MS =

<11 <12 ⋯ <1 n

<21 <22 ⋯ <2 n

⋯ ⋯ ⋯ ⋯

<n1 <n2 ⋯ <nn

, MO =

ψ11 ψ12 ⋯ ψ1 n

ψ21 ψ22 ⋯ ψ2 n

⋯ ⋯ ⋯ ⋯

ψn1 ψn2 ⋯ ψnn

　MA =

φ11 φ12 ⋯ φ1 n

φ21 φ22 ⋯ φ2 n

⋯ ⋯ ⋯ ⋯

φn1 φn2 ⋯ φnn

, Md =

θ11 θ12 ⋯ θ1 n

θ21 θ22 ⋯ θ2 n

⋯ ⋯ ⋯ ⋯

θn1 θn2 ⋯ θnn

其中 :

　　<ij =
1 , 　Si ∩Sj≠ª

0 , 　Si ∩Sj = ª
; 　　ψij =

1 , 　Oi ∩Oj≠ª

0 , 　Oi ∩Oj = ª

　　φij =
1 , 　Ai ∩Aj≠ª

0 , 　Ai ∩Aj = ª
; 　　θij =

1 , 　( di , dj) ∈R

0 , 　( di , dj) | R

　　　　　　( R是上述定义的 D上的关系)

现在我们对这些矩阵定义一个运算.

设 MV = MS ª MO ª MA = ( <ij ªψij ªφij) = (αij) ,其中“ª”
运算是计算两个一位二进制数的布尔积 ,“ª”运算表示对两
个矩阵中相同行和列上的两个元素执行布尔积运算 ,并且得

到一个新的矩阵.

容易证明 :如果 MV ª Md = (αij ªθij) = MV ,则ACL就是一

致的 ,这是因为 :对任意的αij = 1 ,由定理 2可知 ,为达到两条

规则 ( i和 j)的一致 ,需保证 ( di , dj) ∈R ,即θij = 1 ,这时布尔

积αij ªθij = 1 =αij .

其次 ,根据定理 1可知 ,对αij = 0 , ACL 中的两条规则 ( i

和 j)永远都不会矛盾 ,不管 ( di , dj) ∈R还是 ( di , dj) | R ,也

就是对θij的值没有要求 ,θij既可以是“0”也可以是“1”,但这时

同样可得到αij ªθij = 0 =αij .

因此上面的陈述是正确的.

414　进一步说明

采用上面的一致性检查方法 ,当 ACL 含有上千条规则

时 ,计算量将是相当大的.尽管考虑到 <ij = <ji ,ψij =ψji ,φij =

φji以及θij =θji ,计算每一个矩阵 MS , MO , MA , Md都需要执行

n ( n - 1) / 2≈ n2/ 2次确定集合是否相交的运算 .

幸运的是 ,在实际系统中 ACL 的一致性检查 ,不需每一

次都执行所有的这些运算.管理员配置安全规则的过程 ,是一

个从无到有 ,从小到大的过程.因此一致性检查也是从一开始

就在进行 ,ACL中每增加一条规则 ,系统只需将该条规则与原

有 ACL中的规则 (已经是一致的)进行相应的运算即可.这时

每个矩阵涉及的运算次数只是 ( n - 1) , n 为当前规则数.另

外 ,由于“ª”运算的特点 ,对矩阵 MS , MO , MA , Md 和 MV ,并

不是每个矩阵中的元素都需计算 ,假设θij = 0 ,则αij ,ψij ,φij和

<ij都不必计算 ;若θij≠0 ,但 <ij = 0 ,则αij = 0 ,ψij和φij都不必计

算.

如果是在 ACL中删除一条规则 ,为保持安全策略的一致

性 ,也应进行规则集的一致性检查.设删除的规则对应的三元

组为 T = ( S , O , A) ,其决策为 f ( T) = d ,那么如果删除后的

ACL中 ϖ T′= ( S′, O′, A′) ,其决策为 f ( T′) = d′,满足 S ∩S′

≠ª, O∩O′≠ª和 A ∩A′≠ª,并且 ( d , d′) ∈R则规则的删

除是不完整的 ,这时需要对所有满足这种关系的表项 T′=

( S′, O′, A′)进行处理 ,处理方法可以是将每个 T′= ( S′, O′,

A′)对应的规则变成一条新规则 ,在这条新规则中的三元组

T″= ( S″, O″, A″)满足 S″= S′- S , O″= O′- O , A″= A′- A.

也可以采用其他处理方式 ,但最终的目的都是一个 ,即保持

ACL的一致性.删除规则时 ,如何寻找每个 T′= ( S′, O′, A′) ,

同样也是采用上述矩阵元素运算的方法 ,这里就不再赘述.由

此可知 ,无论是在 ACL中增加规则 ,还是删除规则 ,都可在系

统中实现一致性检查机制 ,确保 ACL的一致性.
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