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  摘  要:  如何有效抵抗去同步攻击是数字图像水印研究领域的热点问题之一.本文提出了一种可有效抵抗去同

步攻击的图像水印新算法.该算法首先利用 Harris2Laplace算子从载体图像中提取尺度空间特征点;再结合特征尺度自

适应确定局部特征区域;最后, 采纳 DFT 中频幅值量化策略将水印重复嵌入到多个不相交的局部特征区域中. 检测

时,利用特征点实现水印的重同步, 无须求助于原始图像. 仿真结果表明,本文算法不仅具有较好的透明性, 而且对常

规信号处理和去同步攻击均具有较好的鲁棒性.
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Abstract:  Watermark synchronization is very crucial to design robust image watermarking scheme. In this paper, a new ro2

bust image watermarking scheme against desynchronization attacks is proposed. Firstly, the Harris2Laplace detector is utilized to ex2

tract feature points, which can survive a variety of attacks. Then, the local characteristic regions are adaptively constructed according

to the characteristic scale theory. Finally, several copies of the digital watermark are embedded into the nonoverlapped local charac2

teristic regions by quantizing the DFT mid2frequency magnitudes. By binding the watermark and image features, the resynchroniza2

tion between the embedding and detection can be accomplished. Experimental results show that the proposed scheme is not only in2

visible but also robust against common signals processing and desynchronization attacks.
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1  引言

  如何抵抗去同步攻击是图像水印领域中一项极富

有挑战性的工作.所谓去同步攻击, 并非指该种攻击能

够从含水印对象中去除水印,而是指其能够破坏数字水

印分量的同步(即改变水印嵌入位置) ,从而导致检测器

找不到水印[ 1] . 它包括全局仿射变换 ( RST, Rotation、

Scaling、Translat ion)、局部随机弯曲( RBA, Random Bending

Attack)、行列去除、剪切(本文所指的剪切将改变水印嵌

入位置)等多种形式.截止目前,人们主要采用三种措施

对抗去同步攻击, 分别为构造仿射不变量[ 2, 3]、隐藏模

版[ 4]和利用图像特征[ 5~ 7] .其中,前两种方法目前只有

RST有效,尚无法有效抵抗 RBA和剪切等较为复杂的

去同步攻击.相比之下,基于图像特征的水印方案/即第

二代数字水印0具有更好的鲁棒性能, 其基本思想是利

用图像中稳定的特征点标识水印嵌入位置,并在与每个

特征点相对应的局部特征区域内独立地嵌入水印,检测

时仍然利用特征点来定位和检测水印,从而有效抵抗去

同步攻击.

然而,理论分析和实验结果表明, 现有基于图像重

要特征的数字水印方案还很不成熟,普遍存在如下问

题: ( 1)所提取的图像特征点不仅稳定性差,而且分布极

不均匀,严重影响了数字水印对常规信号处理及去同步

攻击的抵抗能力; ( 2)未能结合图像内容自适应确定局

部特征区域尺寸,大大降低了系统抵抗旋转、缩放等攻

击的能力.鉴于此,本文以多尺度空间理论为基础,提出
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了一种新的抗去同步攻击数字图像水印方案.

2  基于尺度空间特征点的局部特征区域划分

  目前,人们普遍采用Mexican Hat 小波和Harris算子

两种方法来提取特征点.前者对噪声的抵御能力较强,

但对几何变换非常敏感;后者能够抵抗旋转、平移等几

何形变,但对缩放攻击却比较敏感[8] .为了解决这些问

题,Mikolajczyk等[ 9]将尺度自适应Harris算子和自动尺度

选择技术相结合,提出Harris2Laplace算子并证实其对旋

转、缩放、平移以及噪声干扰等均有较好的稳定性.本文

在其基础上提出一种尺度自适应的局部特征区域划分

方法,可以很好地满足第二代图像水印的要求.

211  尺度自适应 Harris算子

Harris算子是以自相关矩阵为基础的.为了能抵抗

图像缩放,自相关矩阵应当具有尺度空间表示特性,因

此,我们定义了尺度自适应自相关矩阵 M:

M ( x , y , DI , DD)

 = D2D#G( DI) *
L2x( x , y , DD) LxLy( x , y , DD)

LxLy( x , y, DD ) L2y( x , y, DD )
( 1)

L( x, y , DD)= G( DD) * I ( 2)

其中, DI和DD 分别表示积分尺度和微分尺度; G( D#)表

示均值为 0 方差为 D#的高斯函数; L为图像的高斯尺

度空间表示; La 表示计算L在 a 方向上的偏导数; I 为

数字图像; * 表示线性卷积. 给定 DI 和DD, 可以确定出

像素点( x , y)的特征强度 R( x, y) :

R( x, y , DI , DD) = Det ( M ( x , y , DI , DD ) ) - k#Tr2( M ( x ,

y , DI , DD) ) ( 3)

其中, Det( #)和 Tr( #)分别表示矩阵的行列式和迹, k 是

常数(通常取 0104) .在每一尺度平面上,特征点可按下

述规则提取:

R( x, y , DI , DD )> R( x̂ , ŷ , DI , DD)  P (x̂ , ŷ ) I A

R( x, y, DI , DD ) \ tu
( 4)

其中, A表示像素点( x , y)的某一临域; tu 表示阈值.

212  自动尺度选择和尺度不变特征点

自动尺度选择之目的在于寻找可描述局部图像特

征的特征尺度.特征尺度是指在特定的尺度搜索范围

内,某函数极值点所对应的尺度,它反映了局部图像特

征与操作算子间的最大相似程度.在特征尺度下所提

取的图像特征点具有缩放不变性.本文采用 LOG( Lapla2

cian2of2Gaussians)算子寻找特征尺度.

LOG( x, y, DI)= D2I
92G( x, y, DI)

9x 2
+
92G( x, y, DI)

9y2
* I

( 5)

下面给出利用Harris2Laplace算子提取尺度空间特

征点的具体工作过程.

首先, 给定尺度空间, D( n )I = 114n #D0, D
( n )
D = 017#

D( n )I ( n= 1, 2, , , 15)和阈值 tu = 900,利用尺度自适应

Harris算子计算出图像的侯选点 (其中 D0 表示初始尺

度,本文选取为 112) .

然后,对于每个侯选点,采用迭代法确定特征点及

其特征尺度.具体步骤如下:

( 1)设 pk 为侯选图像特征点,检验 LOG算子在该

点处是否能在整个尺度搜索范围内获得局部极值, 如

果不能获得极值, 则舍弃该点.尺度搜索范围限定为

D( k+ 1)I = t#D( k)I ,其中 t= 017, , , 114.

( 2)对于 LOG算子能获得极值的图像特征点 pk ,在

该点的临域内搜索特征强度最大的特征点 pk+ 1 , 若

p k+ 1存在则舍弃 pk .

( 3)重复步骤(1)到( 2) ,直到 D( k+ 1)I = D( k)I 或pk+ 1=

p k为止.

213  局部特征区域的自适应划分

局部特征区域,就是指以图像特征点为中心, 从载

体图像中划分出的一系列子图像 (以之作为数字水印

的嵌入和检测区域) .考虑到旋转会对图像造成一定影

响,本文选用圆形局部特征区域(以下简称圆片) , 其划

分方法为:以特征点为圆心,并以特征点所对应的特征

尺度的倍数为半径, 从载体图像中自适应地划分出一

系列圆片.该做法的理论依据是根据特征尺度与图像

局部结构的协变特性 (特征尺度的大小随图像尺寸的

改变而不同) . 即便图像发生了尺度缩放, 特征尺度仍

然能够准确地反映出这一变化,则圆片的尺寸也会相

应改变.圆片半径 R具体定义为:

R= S#[ D] ( 6)

其中, D表示当前图像特征点的特征尺度; [#]表示取整;

S为自适应常数(正整数) ,用于调节圆片的大小.较小的

圆片使水印更适合抵抗去同步攻击,但会限制水印的容

量,反之亦然.因此 S的取值应折中两者间的关系.

最后,还要保证圆片彼此间相互独立.当两个区域发

生重叠时,我们保留含有特征点数目较多的圆片,因为这

样区域属于纹理区,可以更好地满足水印的透明性.

3  数字水印的嵌入

  整个数字水印的嵌入过程(关键步骤)描述如下:

( 1)利用Harris2Laplace算子从原始载体中提取出图

像的特征点,设为集合 P , 并根据特征点的位置生成一

系列圆片,设为集合 O, P 与O 元素个数可能不等 (详

见第 2 节) .

( 2)对每个圆片 ok I O四周/ 补 00 ,得到一系列外

接方形图像块,设为集合 T.这是因为本文将在 DFT域

内嵌入水印信息,而方形图像更易于实施DFT.
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(3)数字水印嵌入.对所有 tk I T 做DFT变换(变换

原点为子图像中心) , 并取其幅值 Mk . DFT变换具有平

移不变性(对幅值而言)、旋转性和缩放互反关系[2] .由

此不难看出: 图像经平移、旋转和缩放后, 其频谱系数

的相对位置和幅值系数的相对大小保持不变. 本文将

利用DFT的这些性质, 采纳幅值量化调制策略嵌入水

印,具体操作为:

首先,在Mk 内选择半径 r 1和 rL 且满足 r1< rL ,使

r1和 rL 之间的环形区域覆盖其中频带. 设{C( r i ) , i=

1, , , L}是中频带内半径由小到大的同心圆族, 且满足

r1 [ r i [ rL,其中 L的大小取决于水印的长度.

然后, 将上述环形区域划

分成 8 个大小相等的扇形区,

并在扇形区 E 内(见图 1)通过

密钥Key产生一个伪随机点集

{( xi, yi) , i= 1, , , L}, 这些点

是水印的嵌入位置.

最后, 对于点集中任意一

点( xi, yi ) ,选择点 ( yi , - x i )与

其配对,它们与中心成 90b

(见图 2). 每一个 C( r i )上

都有这样一组点对 ( ( xi ,

yi ), ( yi, - xi ) ) ,其中 x 2i+

y2i= r 2i . 对这些点对的幅

值 ( M ( xi , yi ) , M ( yi ,

- xi ) )进行矢量量化, 从

而将水印wi 嵌入到 C( r i )

中.具体量化规则为[ 10] :如果wi= 1,则

( M * ( xi , yi) , M
* ( yi , - xi) ) =

M( xi, yi)

M ( yi, - xi)# Q
# M( yi, - xi )#Q, M( yi, - x i) ,

   
M( xi, yi)

M( yi, - xi )#Q
% 2= 1

M( xi, yi)

M ( yi , - xi)# Q
+ 1 # M( yi, - xi )#Q, M( yi, - xi ) ,

   
M( xi, yi)

M( yi, - xi )#Q
% 2= 0

( 7)

如果wi= - 1,则

( M * ( xi , yi) , M
* ( yi , - xi) ) =

M( xi, yi)

M ( yi, - xi)# Q
# M( yi, - xi )#Q, M( yi, - x i) ,

   
M( xi, yi)

M( yi, - xi )#Q
% 2= 0

M( xi, yi)

M ( yi , - xi)# Q
+ 1 # M( yi, - xi )#Q, M( yi, - xi ) ,

   
M( xi, yi)

M( yi, - xi )#Q
% 2= 1

( 8)

其中, ( M * ( xi , yi ) , M
* ( yi , - x i ) ) 为 ( M ( xi , yi ) ,

M( yi, - x i) )的量化修改值; Q 表示量化步长(一般小

于 1) .

此外,为了保证修改结果的 IDFT变换为实数,被修

改点的中心对称点处的幅值也需进行相应修改.

( 4)通过 IDFT变换将嵌有数字水印的外接方形图

像块恢复到空间域, 得到 t *k , 再经 / 去 00操作后得到

o*k .最后以 o*k 替换ok.

重复步骤该嵌入过程,直到所有圆片都按照上述

过程处理完毕为止,即得到含水印图像 I* .

4  数字水印的检测

  整个数字水印的检测过程如下:

( 1)利用Harris2Laplace算子从待检测图像中提取图

像特征点,设为集 �P 合,并根据特征点的位置生成一系

列圆片,设为集合 �O.一般说来,图像遭受各种攻击后

重新划分得到的圆片集合与原先会有不同,但本文算

法可以保证至少一部分圆片可以准确再现.

( 2)对每一个圆片 �ok I �O四周/ 补 00 ,从而得到一

系列外接方形子图像,设为集合 �T .再对每一个 �tk I �T

做中心化DFT变换并取幅值 �M .

( 3)由 DFT性质知, 图像经历几何变换后, 其频域

上的嵌入区域大小保持不变. 故我们可以根据最初若

干点的相对位置(即密钥Key)在环形区域 [ r 1, rL ]内选

择一个与 E 大小相同的扇形区 Ec,并在其中按半径从

小到大的顺序重新选择 L个点 (�xi , �y i ) .对于每一个同

心圆 C( ri ) ,按如下规则提取水印信息 �wi :

  �wi=

1,
�M(�x i, �y i)

�M (�yi , - �xi )# Q
+ 015 % 2= 1

- 1,
�M(�x i, �y i)

�M (�yi , - �xi )# Q
+ 015 % 2= 0

( 9)

其中, �M (�xi , �y )和 �M (�y i, - �x i )分别为点 (�x i , �yi )和点

(�y i, - �x i)的幅值.

(4)在数字水印检测过程中, 经常会发生虚警错

误.所谓虚警错误,就是指在未嵌入水印的图像中检测

出水印.因此有必要对所提取出的水印与原始数字水

印进行比较,当匹配的比特数大于某检测阈值时, 才能

认为待检测图像中存在水印. 由于二元随机序列与原

始水印之间每位匹配的概率为 015,故每个局部特征区

域的虚警率为:

P f- local= E
L

r= T

( 015)L# L!
r! ( L- r ) !

( 10)

其中, r表示所提取的数字水印与原始数字水印间匹配

的比特数; L表示水印长度; T 表示检测阈值.此外, 如

果认为待检测图像中存在水印,则待检测图像中至少

要有两个以上圆片检测到水印存在.依此规则,则待检
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测图像的虚警率为:

P f- global= E
m

i= 2

( P f- local)
i# ( 1- P f- local)

m- i#
m

i
( 11)

其中, m 表示待检测图像中圆片的个数. 若虚警率

P f- global给定,则检测阈值 T 可以确定.当提取出的数字

水印与原始水印之间相匹配的比特数 r \ T 时,认为局

部特征区域中存在水印信息;否则,不存在.

5  仿真试验

  为了验证本文数字图像水印算法的高效性, 以下

分别给出了检测性能测试、抗攻击能力测试的实验结

果,并与文献[ 7]算法进行了对比.实验中,所选用的原

始载体分别为 512@512标准灰度图像 Lena、Mandrill和

Pepper,水印采用了 322bit 的二元随机序列 (文献 [ 7]水

印大小为 162bit) .另外,自适应常数 S= 9,量化强度 Q

= 016, 检测阈值 T = 24 (此时, 虚警率 P f
-
global U 5 @

10- 4) .

511  检测性能测试

图 3给出了含有水印的标准图像 Lena、Mandrill和

Pepper(本文算法) .图 4为原始图像与含水印图像的差

值图像,其中/ 非 00的部分表示嵌有水印的圆片, 在含

水印图像 Lena、Mandrill和 Pepper中,其嵌入水印的圆片

数目分别为 6、12和 8.图 5给出了未受攻击的含水印图

像 Lena、Mandrill 和 Pepper

的检测结果, 其中成功检

测到数字水印的圆片数目

分别为 6、11 和 8(图中以

/白点0标识之处) . 表 1 给

出了两种图像水印方案的

表 1  含水印图像与原始载体间

的峰值信噪比( dB)

本文算法 文献[ 7]

Lena 55. 66 49. 42

Mandrill 50. 34 45. 70

Pepper 50. 03 56. 60

透明性比较.

512  抗攻击能力测试

为了检测本文算法的抗攻击性能, 仿真实验分别

对本文算法和文献[ 7]算法的含水印图像进行了一系

列攻击(包括常规信号处理和去同步攻击 ) .现将攻击

手段罗列如下:

#JPEG压缩:一般 JPEG压缩的品质因子默认值为

75.从表 2可以看出, 当品质因此下降到 30 的时候, 实

验结果中仍然有两个圆片可以检测到水印( Lena) ,说明

本文算法对该攻击具有较强的鲁棒性.

#噪声叠加:我们对含有水印的图像分别添加均值

为 0,方差为 0. 05 的/ 高斯白噪声0和噪声浓度为 0. 03

的/椒盐噪声0,实验结果中除Mandrills以外其余检测结

果均良好,表明本文算法对噪声有一定的抵抗能力.

#图像处理:对含有水印的图像分别进行 3@3中值

滤波和 3@3锐化,检测结果良好.

#行列去除:我们从含有水印的图像中移去 8 行、16

列像素,从表 3的检测结果可以知大部分的圆片都可以

检测到水印,说明本文算法对该攻击有很强的鲁棒性.

#剪切:我们对含有水印的图像做中心裁剪,当水

印图像只剩下原先的 40%的时候(即中心剪切 60% ) ,

实验结果中仍然有两个圆片可以检测到水印 (Lena) .说

明本文算法具有很强的抗剪切能力.

#旋转: 对含有水印的图像做一系列不同角度的旋

转,当旋转到 30度时, Lena和 Pepper中仍有两个圆片检

测到水印.本文算法可抵抗小于 30度的旋转.

#缩放: 我们对含有水印的图像做一系列不同尺度

的缩放攻击( 0. 61. 4) ,由表 3 可看出利用本文算法得到

的实验结果全部成功,说明本文算法可以抵抗尺度因

子从 0. 6到 1. 4的缩放攻击.

#平移: 对含有水印的图像做水平和垂直方向均为

10像素的平移攻击,由表 3 的仿真结果可看出本文算

法几乎不受该攻击的影响.

#局部弯曲: 对含有水印的图像做随机的局部弯

曲,有表 3 可知大部分圆片都可以检测到水印,故此本

文算法对该攻击也是鲁棒的.

此外,我们还对水印图像进行了几种攻击的组合,

检测结果均良好.

表 2 和表 3给出了本文算法和文献[ 7]算法的鲁棒
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性能对比(其中,分子表示从攻击后的含水印图像中成

功检测到水印的圆片数目, 分母表示载体图像中嵌有

水印的圆片数目, @表示检测失败) . 由实验结果可以

看出本文算法在所有攻击中只有两个特例(Mandrill对

椒盐噪声和 Pepper对 RST联合攻击) , 其余检测结果均

成功,而文献 [ 7]算法有近半数的结果是失败的, 说明

本文算法在鲁棒性方面有一定程度的改善(特别是对

行列移除、缩放、旋转和剪切等几种攻击而言) .
表 2 数字水印对常规信号处理的抵抗能力(重构率)

攻击方式

Lena Mandrill Pepper

本文

方法

文献

[ 7]

本文

方法

文献

[ 7]

本文

方法

文献

[ 7]

中值滤波( 3@3) 3/ 6 @ 7/ 12 2/ 11 4/ 8 @

锐化( 3@3) 3/ 6 4/ 8 6/ 12 4/ 11 5/ 8 4/ 4

噪声叠加
高斯噪声 2/ 6 5/ 8 4/ 12 6/ 11 4/ 8 3/ 4

椒盐噪声 3/ 6 @ @ 4/ 11 5/ 8 2/ 4

JPEG压缩

70 4/ 6 7/ 8 9/ 12 11/ 11 7/ 8 3/ 4

50 4/ 6 5/ 8 8/ 12 7/ 11 6/ 8 3/ 4

30 2/ 6 2/ 8 8/ 12 4/ 11 4/ 8 @

中值滤波( 3@3) + JPEG90 3/ 6 @ 7/ 12 @ 4/ 8 @

锐化( 3@3)+ JPEG90 3/ 6 4/ 8 6/ 12 2/ 11 6/ 8 4/ 4

表 3 数字水印对去同步攻击的抵抗能力(重构率)

攻击方式

Lena Mandrill Pepper

本文

方法

文献

[ 7]

本文

方法

文献

[ 7]

本文

方法

文献

[ 7]

去除 8行 16列 5/ 6 @ 7/ 12 2/ 11 6/ 8 @

中心剪切

30% 4/ 6 4/ 8 8/ 12 5/ 11 6/ 8 3/ 4

45% 3/ 6 2/ 8 4/ 12 4/ 11 5/ 8 @

60% 2/ 6 @ 3/ 12 @ 3/ 8 @

旋转

5度 4/ 6 3/ 8 5/ 12 3/ 11 5/ 8 @

15度 3/ 6 @ 4/ 12 2/ 11 4/ 8 @

30度 2/ 6 @ 4/ 12 @ 2/ 8 @

平移(水平 10,垂直 10) 5/ 6 2/ 8 10/ 12 8/ 11 5/ 8 @

缩放

0. 6 2/ 6 @ 2/ 12 @ 3/ 8 @

0. 8 3/ 6 @ 5/ 12 @ 3/ 8 2/ 4

1. 4 2/ 6 @ 4/ 12 @ 3/ 8 @

局部弯曲 3/ 6 4/ 8 7/ 12 5/ 11 6/ 8 @

中心裁掉 10% + JPEG70 2/ 6 3/ 8 5/ 12 2/ 11 4/ 8 @

旋转 5度+ 缩放 0. 9 3/ 6 @ 5/ 12 @ 5/ 8 @

平移(水平 10,垂直 10) +

旋转 5度+ 缩放 0. 9
2/ 6 @3 /12 @ @ @

6  结论

  本文以多尺度空间理论为基础, 提出了一种基于

内容特征的图像水印方案, 其特点主要体现在如下几

个方面: ( 1)所提取的图像特征点不仅稳定性好, 而且

分布均匀,提高了整个水印系统对各种攻击的抵抗能

力; (2)能够结合图像内容自适应确定局部特征区域尺

寸,大大改善了系统抵抗旋转、缩放等几何形变的能

力;此外,本文提出的新方案还具有计算简单、容易实

现、检测水印时无需原始载体等优点.
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