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� � 摘 � 要: � 以基于角色的存取控制模型RBAC3为基础, 提出一种新的时态对象存取控制模型 TRBAC, 讨论了模型

的构成要素,体系结构, 时态多重继承机制和存取控制方法. 它支持时态用户、时态角色和时态客体及其层次结构, 具

有动态存取控制功能,在时态数据库和工作流系统等领域会得到广泛应用.
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Abstract: � A novel temporal object access control model ( TRBAC) is proposed based on the role�based access control model

( RBAC3 ) . The elements, architecture, temporal inherent mechanism and access control method of TRBAC are discussed respectively. It

supports temporal user, temporal role and temporal object and their hierarchy structures, and has the dynamic access control power. It

may have applications in such as temporal database and workflow management system.
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1 � 引言

� � 存取控制模型通过存取授权机制实现信息系统的存取控
制安全策略,它是信息安全领域研究的重点之一[ 1] . 目前的存

取控制模型主要有自主存取控制 ( DAC, Descr itionary Access

Control) ,强制存取控制 ( MAC, Mandatory Access Control)和基角

色的存取控制( RBAC, Role�Based Access Control) . RBAC 模型以
高效的授权管理,面向应用层的自然映象等特点, 近年来其理

论研究和应用开发发展迅速,被公认为当前最有发展潜力的

新一代存取控制模型, 正得到深入研究和广泛应用[ 1] . 但是,

现有的 RBAC 模型对时间约束的支持功能还相当简单, 因此

它对时态对象的存取控制建模能力弱.然而, 时间因素在绝大

多数信息系统中无处不在, 迫切需要 RBAC 模型能够支持复

杂的时间约束建模.

文献[ 2]提出的时间约束存取控制模型仅适合对用户�权
限授权策略建模, 不适合 RBAC 策略. 文献[ 3, 4]对角色授权

约束进行了深入研究, 但未涉及时间约束. 目前, 从时间维度

对 RBAC进行研究的文献还很少. 文献[ 5]虽然提出了带时间

约束的 RBAC 模型, 但是把时间约束与其他约束存储在同一

个约束规则库中,不容易实现角色层次结构上的动态时态继

承性, 而且效率低. 为此, 本文以 RBAC3 模型为基础, 提出一

种新的时态 RBAC 模型, 简称为TRBAC, 它把模型要素及其关

系上的时间约束嵌入到模型之中, 通过定义新的时态继承机

制实现动态基于角色的存取控制, 并且能够有效减少约束规

则库中的规则数量, 从而提高存取控制效率. 本文主要讨论

TRBAC 模型的构成要素、体系结构和时态继承机制. 模型的

其他约束与 RBAC3 模型类似, 详细内容请参阅文献 [ 1, 3] , 限

于篇幅, 本文不再详述.

2 � TRBAC模型

� � TRBAC 模型的基本思想是对 RBAC3 模型
[ 1]的用户、角色

及其层次结构、许可和客体进行时态化扩展, 并且建立时态客

体层次结构, 从而对存取控制诸要素实施静态有效性时间约

束; 在存取控制决策过程中,根据决策要素之间的时态关系和

角色层次结构上的时态继承机制实施动态时间约束.

2�1� 时间表示

时间的有效表示是支持时间约束的存取控制模型的关

键. 时间包括连续时间和离散时间两种[ 6] . 为简单起见,本文

以离散时间为讨论对象, 连续时间讨论与此类似.设 T= { t0,

t1,  }是离散时间轴上的所有点构成的无限集合. 称离散时
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间轴上的不间断点构成的集合为区间时间,记作 [ ts , te] , 其中

ts ! te . 区间时间全体记为 IT . 为描述统一起见, 时间点 t ∀ T

用区间时间[ t, t ]表示.

设max: T # T ∃ T 和 min: T # T ∃ T 分别是时间集上的取

大和取小函数.对任意区间时间[ ts1 , te1]和[ ts2, te2 ] , 它们的交

和并分别定义为:

[ tx1, ty1] % [ tx2 , ty2] =

[max( tx1, tx2) ,min( ty1, ty2) ] ,

� � � � � � � 当 tx1 ! tx2 ! ty1

 , � � � 当 ty1< tx2

(1)

[ tx1, ty1] & [ tx2 , ty2] =

[min( tx1, tx2) ,max( ty1, ty2) ] ,

� � � � � � � 当 tx1 ! tx2 ! ty1
[ tx1, ty1] + [ tx2, ty2] ,当 ty1< tx2

(2)

其中,符号∋ + (表示两个区间时间同时存在. 如果 tx2 ! tx1并

且 ty1 ! ty2 ,则称[ tx2, ty2]包含[ tx1 , ty1] , 记作 [ tx1, ty1 ] !! [ tx2 ,
ty2] . 对任意 t ∀ T , 如果 tx1 ! t ! ty1 ,则称 t 在[ tx1 , ty1]内, 记

作 t ∀ [ tx1 , ty1 ] .

设 M 和L 是两个区间时间集合, M 和L 的交集 M % L 定

义为:

M % L = { [ tx, ty ] | ∀[ tMx , tMy ] ∀ M, # [ tLx , tLy ] ∀ L , 令

[ tx , ty] = [ tMx , t
M
y ] % [ tLx , tLy ] } � (3)

M 和L 的并集M & L 定义为:

M & L = { [ tx, ty ] | ∀[ tMx , tMy ] ∀ M, # [ tLx , tLy ] ∀ L , 令

[ tx , ty] = [ tMx , t
M
y ] & [ tLx , tLy ] } � (4)

M 是L 的子集,记为 M ∃ L ,则
M ∃ L % ∀ [ tMx , tMy ] ∀ M, # [ tLx , tLy ] ∀ L : [ tMx , tMy ] !! [ tLx , tLy ] (5)

2�2 � 时态对象
在系统安全研究中, 对象主要指主体、客体和权限等. 对

象通常使用属性刻划其特质.对象的属性一些随时间推移其

值不变,称之为常量属性 (constant attribute) , 一些随时间推移

其值可能发生变化,称之为时变属性( time�varying attribute) .时

态对象形式定义如下:

定义 1� 时态对象是一个三元组 TVA = ( Oid , Aid, TV ) ,

其中 Oid 和Aid 分别是对象唯一标识和对象的时变属性唯一

标识集合, TV= { ( t , v) | t ∀ T , v ∀ V}是时间与属性值的对偶

集合,其中 V 是属性值集合. 定义映射 f : Oid # A id # IT ∃ V ,

对任意 �i ∀ Oid ,任意 �j ∀ Aid ,任意[ tx , ty ] ∀ IT , 存在 v ∀ V ,

使得 f (�i, �j , [ tx , ty] )= v, 即标识为 �i 的对象的属性�j 在时

间[ tx , ty ]内取值为 v .

具有相同属性与结构的时态对象构成时态对象类

( class) .

2�3 � 时态对象存取控制策略
为了与存取控制术语一致,以下时态对象概念具体指时

态主体( subject)、时态客体( object) , 时态角色 ( role )和时态许

可( permission) . 非时态对象为操作( operate) . 角色之间的偏序

关系构成角色层次结构,父角色继承其子角色的许可; 客体之

间的偏序关系构成客体层次结构, 父客体包含其子客体. 除

RBAC 基本存取控制策略之外, 定义普遍适合时态对象的存

取控制策略如下:

策略 1 � 用户通过角色享有许可, 从而对客体实施操作,

当且仅当四者均在其有效时间内才被允许.

策略 2� 在时态角色层次结构上, 父角色继承的子角色

的许可的有效时间是相应继承路径上所有角色的有效时间的

交集.

策略 3� 在时态客体层次结构上, 父客体继承子客体包

括时间约束在内的所有属性(值) .

策略 4� 如果授权某用户通过某角色存取某客体, 则该

用户能够通过该角色存取该客体继承的所有子客体.

显然, RBAC3 模型不支持上述存取控制策略. 为此 ,本文

提出支持上述存取控制策略的安全模型 TRBAC, 它是对

RBAC3 模型的时态化扩展.

2�4� TRBAC模型构成要素

TRBAC模型由一组集合、关系和函数构成,定义如下:

定义 2� 时态用户 ut= ( u,  u ) ,  u 是u 的静态有效性时

间约束集. 对∀ [ tux , tuy ] ∀  u, u 在 [ tux , t
u
y ]内有效. 时态用户全

集记为 U
t
.

定义 3 � 时态角色 r t= ( r ,  r ) ,  r 是 r 的静态有效性时

间约束集. 对∀ [ trx , try ] ∀  r , r 在[ trx , t
r
y ]内有效. 时态角色全

集记为 R t.

定义 4 � 时态角色层次结构是一个二元偏序关系 RH t ∃

Rt # R t .对∀ rti , r
t
j ∀ R t, 如果( rti , r

t
j) ∀ RH t, 则称 r ti 是 rtj 的父角

色, r tj 是 r ti 的子角色,记作 rti ) rtj .当 rti ∗ rtj 时, 记作 rti> r tj . 如

果( rti , r
t
j ) ∀ RH t, 但不存在 rtk , 使得 r ti ) rtk ,并且 rtk ) r tj 成立,

则称 rti 是 r tj 的直接父角色,记作 rti +> rtj .

rti 时态继承 rtj 的许可. rti 与 r tj 之间的时间约束为:

∀ r ti, r
t
j ∀ R

t : ( r ti, r
t
j ) ∀ RH t &  r

i %  r
j ∗ {  } (6)

定义 5 � 时态客体 ot= ( o,  o) ,  o 是 o 的静态有效性时

间约束集. 对∀ [ tox , toy] ∀  o , o 在[ tox, t
o
y ]内有效. 时态客体全

集记为 O t .

定义 6 � 时态客体层次结构是一个二元偏序关系 OH t ∃

Ot# Ot .对∀ oti, o
t
j ∀ Ot, 如果( oti , o

t
j ) ∀ OH t ,则称 oti 是 otj 的父

客体, otj 是 oti 的子客体, 记作 oti ) otj . 当 oti ∗ otj 时, 记作 oti>

otj .如果( oti , o
t
j ) ∀ OH t ,但不存在 otk, 使得 oti) otk, 并且 otk ) otj

成立, 则称 oti 是 otj 的直接父客体, 记作 oti +> otj .

如果 oti 时态包含 otj , 则 oti 与 otj 之间的时间约束为:

∀ oti , o
t
j ∀ O

t : ( oti , o
t
j ) ∀ OH t &  o

i ∃  o
j (7)

定义 7 � 操作是允许在时态对象上可执行的最小动作单

位, 其全集记为 OP.

定义 8 � 时态许可是一个三元组 p t= ( p ,  p ) . 其中, p ∃

OP # Ot ,  p 是 p 的静态有效性时间约束集. 对∀ [ tpx , tpy ] ∀

 p , p 在[ tpx , t
p
y ]内有效. 时态许可全集记为 Pt .

时态许可满足下列时间约束:

∀ p t ∀ P t, ∀ ( op , ot) ∀ p : pt= ( op , ot) &  p %  o ∗ {  } (8)

定义 9� 会话是用户激活角色的进程, 其全集记为 S =

{ s 1, s 2,  , sn } . 其中 n 是非负整数.

通过赋值关系把权限分配给用户,许可赋值给角色. 用户
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通过会话激活角色,从而使用角色包含的有效许可, 实现对客

体的存取操作.赋值关系定义如下:

定义 10� 赋值关系

(1) 时态用户�时态角色赋值多对多关系 URAt ∃ Ut # R t .

对∀u t ∀ Ut, ∀ r t ∀ R t, 如果 ( ut , r t) ∀ URA t, 则称 u t 是 r t 的用

户成员,并且时态约束为:

 u%  r ∗ {  } (9)

(2)时态角色�时态许可赋值多对多关系 RPA t ∃ R t # P t .

对∀ rt ∀ R t , ∀ p t ∀ p t , 如果 ( rt , pt ) ∀ RPAt , 则称 p t 是 rt 的许

可成员,并且时态约束为:

 r %  p∗ {  } (10)

(3)会话�时态角色激活一对多关系SRAt ∃ S # R t .对 ∀ s
∀ S, ∀ r t ∀ Rt , 如果( s , r t) ∀ SRA t, 则称 s 激活 rt .

(4)会话�时态用户激活一对一关系SUA t ∃ S # Ut .对 ∀ s

∀ S, ∀ ut ∀ Ut ,如果( s , u t) ∀ SUA t ,则称 s 激活u t .

设 X 是集合, !(X )是 X 的幂集合.定义下列集值函数:

定义 11� 函数
(1) f u- r : Ut∃ !( Rt ) , 对∀ ut ∀ Ut , f u- r ( ut ) = { rt | ( u t, rt )

∀ URA t, 令  r
j =  r

j%  u }表示时态用户 u t 享有的显式时态

角色集合.

(2) f r - u : Rt ∃ !( Ut ) , 对∀ rt ∀ Rt , f r - u ( r t) = { ut | ( u t, rt )

∀ URA t, 令  u=  u%  r }表示时态角色 rt 的显式用户集合.

(3) f r - p : R t ∃ !( P t ) , 对∀ rt ∀ R t, f r - p ( r t) = { pt | ( r t, p t )

∀ RPAt ,令  p=  p
j %  r }表示时态角色 r t 包含的显式时态

许可集合.

(4) f p- r : P t ∃ !( R t) ,对∀ p t ∀ P t , f p- r ( p t ) = { rt | r t ∀ R t ,

( r t, p t) ∀ RPAt ,令  p=  p %  r }表示时态许可 pt 隶属的显

式时态角色集合.

(5) f p- op: P t ∃ !( OP # Ot ) , 对∀ p t ∀ P t, f p- op ( pt ) = { ( op

# ot ) | ( op , ot) ∀ p , 令  o=  o %  p}表示许可 pt 包含的显式

(操作, 客体)偶对集合.

(6) f s- r : S∃ !( R t) , 对 ∀ s ∀ S, f s- r ( s ) = { rt | ( s , rt ) ∀

SRAt }表示会话 s 激活的显式时态角色集合.

(7) f s- u : S ∃ Ut, 对∀ s ∀ S , # ! u t ∀ Ut, 使 f s- u ( s ) = ut ,

表示会话 s 激活时态用户u t.

2�5 � TRBAC模型体系结构
TRBAC模型体系结构与 RBAC3

[ 1] 基本相似. 不同的是

TRBAC模型的构成要素是时态型, 而 RBAC3 模型的构成要素

是非时态型.如图 1 所示,时态角色层次结构实例和时态客体

层次结构实例分别如图 2和图 3 所示.

在图 1~ 3中, 双箭头表示多对多关系, 单箭头表示一对

一关系. CON 是其他约束集合. 时态角色和时态客体层次结

构上的继承策略是沿层次结构向上继承. 图 2 的 rt3 分别通过

rt4 和 r t5 继承 rt7的许可, 具有时态多重继承性. rt3通过 rt4 继承

的 rt7中的时态许可与 rt3 通过 rt5 继承的 rt7 中的时态许可可

能不同, 从而形成了灵活多样的继承结果.

2�6� 层次结构上的时态

继承机制

为讨论时态角色层

次结构上的继承机制, 定

义角色层次结构上的路

径概念.

定义 12 � 对 ∀ rti ∀

Rt ,在时态角色层次结构

RH t 上,以 rti 为起点的路

径为角色序列 �= ( rti ,

 , r tj ,  , rtm) , 其中 r ti> rtj , r
t
j ) rtm , 并且不存在 rt ∀ R t ,使得 rtm

> rt . �包含时态角色 rt ,记作 rt ∀ �. 从 rti 出发的所有不同路

径全集记作L ( rti ) .

rti 依赖于路径�继承的子角色(隐式角色)集合为:

f r - r
� ( r ti) = { rt | rt ∀ �} (11)

对∀ rt ∀ f r- r
� ( rti ) , r

t 的有效时间集合为 :

 r
�= %

r
,t ∀ �
r
,t )rt

 r, (12)

rti 依赖于路径�的有效许可集合为:

f r- p
� ( rti )= { p t| r t ∀ f r- r

� ( r ti) , ( r
t, pt ) ∀ RPAt ,令  p=  r

�%  p}

(13)

在角色层次结构 RH t 上, r ti包含的许可全集为:

F r - p ( rti )= &
�∀ L( rti )

f r - p
� ( rti ) (14)

用符号∋ \ (表示集合上的差运算. 在角色层次结构 RH t

上, r ti包含的有效许可全集为:

G r - p ( rti )= { p t| pt ∀ F r - p ( rti ) ,  
p
�∗ {  } } (15)

时态多重继承的矛盾消解可以采用∋ 许可有效时间最大
化(策略.对∀ p t ∀ G r- p ( r ti) , p

t 的有效时间集合为:

 
p
G= &

�∀ L( rt
i
)

 
p
� (16)

当然, 时态多继承的矛盾消解也可以采用∋ 许可有效时间

最小化(策略.此时, 对∀ p t( G r- p ( r ti) , p
t 的有效时间集合为:

 p
G= %

�∀ L( rt
i
)

 p
� (17)

类似地, 可以定义客体层次结构上的时态继承机制. 对

∀ oti ∀ Ot , oti 的子客体集合为:

F o- o( oti )= { otj | o
t
j ∀ Ot, oti) otj ,令  o

j=  o
j } (18)

2�7� 时态对象存取控制算法
存取控制是当用户向系统提出存取请求时,系统的存取

控制子系统依照预先定义的存取控制策略, 在满足存取控制

约束前提下, 对是否允许执行用户请求作出决策.设 ut ∀ Ut,

rt ∀ R t, t ∀ T ,在时刻 t 用户存取请求表示为 req= ( ut , rt , [ t,

t] ) , TRBAC模型的存取控制算法描述如下:
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Step1 � 如果 { [ t, t ] } %  u= {  } , 则转 Step10. 否则根据

式(11)计算用户 ut 当前享有的角色全集:

F u- r ( u t) = &
�∀ L (rt )

( u
t
, r
t
) ∀ URAt

f r - r
� ( rt )

Step2� 如果存在( rk , [ tx, ty ] ) ∀ Fu- r ( ut ) ,使得 r k= r , 并

且[ t, t] !! [ tx , ty ] ,则转 Step3,否则转 Step10.

Step3� 根据式(15) , 计算用户 ut 请求执行的角色 rt 包含

的有效许可集G r- p ( rt ) .

Step4 � 根据定义 11( v) , 计算 G r - p ( r t )中的许可包含的

(操作, 客体)对偶全集:

OPO= &
p
t ∀ G r- p

( r
t
)

f p - op ( pt )

Step5� 对每一个( op , ot) ∀ OPO ,根据式(18)计算 ot 包含

的子客体集 Fo- o( ot ) .

Step6 � 对每一个 ( op , ot ) ∀ OPO, 计算其扩展 (操作, 客

体)对偶集:

� EOPO( op , ot )= { ( op , oti) | p
t ∀ G r- p ( rt ) , oti ∀ F o- o ( ot) ,

令  o
i=  o

i %  p }

Step7� 计算角色 rt 包含的(操作,客体) 对偶全集:

ROPO( rt )= &
( op , ot ) ∀ OPO

EOPO( op , ot )

Step8� 计算 ut 能够执行的 r t 的许可集:

� UOPO( ut , rt )= { ( op , ot) | ( op , ot) ∀ ROPO( rt) ,

令  o=  o %  u }

Step9� 计算 ut 在时刻[ t , t]能够执行的 r t 的许可集:

UOP( u t, r t, t )= { ( op , ot) | ( op , ot) ∀ UOPO( ut , rt ) , [ tx , ty] ∀

 t , t] !! [ tx, ty] }

Step10 � 停止.

使用该算法可以有效实现第 2. 3 节的时态对象存取控制

策略 1~ 4.

3 � 应用举例

� � 时态数据库记录如表 1, 角色层次结构如图 4.

由定义 2~ 7, 设:

u t1= ( u1, { [91, 94] } ) ut2= ( u2, { [95,97] } ) ut3= ( u3, { [ 91,96] } )

rt1= ( r 1, { [ 92, 94] } ) rt2= ( r 2, { [ 92, 96] } ) r t3= ( r 3, { [ 91, 98] } )

r
t
4= ( r 4, { [ 93, 95] } ) p

t
1= ( p 1, { [ 92, 98] } ) p

t
2= ( p 2, { [ 93, 94] } )

pt4= ( p 4, { [ 90, 95] } ) p 1= (mod, A 2) ) p 2= ( prn, A 2) )

p 4= (del, A 2) )

其中,mod, prn, del分别为修改, 打印,删除原子操作.

由定义 10,设:

URAt= { ( ut1 , r
t
2) , ( u

t
2, r

t
3 ) , ( u

t
3, r

t
1) }

RPA t= { ( rt2, p
t
1) , ( r

t
3 , p

t
2) , ( r

t
4, p

t
4) }

当前用户存取请求为: ( ut3, r
t
1, [ 92, 92] ) . 从 rt1到 r t4 的两条路

径是 l1= ( r t1, r
t
2, r

t
4)和 l2= ( rt1, r

t
3, r

t
4) . 由算法 Step1 得:

� F
u- r

( u
t
3) = { ( r 1 , { [ 92, 94] } ) , ( r 2, { [ 92, 94] } ) , ( r 3, { [ 92,

94] } ) , ( r4 , { [ 93, 94] } ) }

显然, r t1 ∀ f u- r ( u t3) . 由算法 Step3和式( 11) ~ ( 16)得:

G r - p( rt1 ) = { ( p 1, { [ 92, 94] } ) , ( p 2, { [ 93, 94] } ) , ( p 4, { [ 92,

94] } ) }

由 Step4得:

OPO= { (mod, A 2) , (prn, A 2) , (del, A 2) }

以属性 A 1 的值为 100 的元组存取为例,由 Step5得:

F o- o( A 2) = { (700, [ 92, 93] ) , (800, [ 95, 96] ) , (900, [ 97, 98] ) }

由 Step6得:

EOPO(mod, A 2 ) = { (mod, ( 700, [ 92, 93] ) , ( mod, ( 800,  ) ) ,

(mod, (900,  ) ) } .
EOPO( prn, A 2 ) = { ( prn, ( 700, [ 93, 93] ) ) , ( prn, (800,  ) ) ,

(prn, (900,  ) ) } .
EOPO(del, A 2) = { ( del, (700, [ 92, 92] ) ) , ( del, (800,  ) ) , ( del,

(900,  ) ) } .
由 Step7得:

ROPO( r t) = { (mod, ( 700, [ 92, 93] ) ) , ( mod, ( 800,  ) ) , (mod,

(900,  ) ) , ( prn, ( 700, [ 93, 93] ) ) , ( prn, ( 800,

 ) ) , ( prn, ( 900,  ) ) , ( del, ( 700, [ 92, 92] ) ) ,
( del, ( 800,  ) ) , (del, (900,  ) ) } .

由 Step8和 Step9 得:

UOP ( ut3, r
t
1, [ 92, 92] ) = { ( mod, ( 700, [ 92, 93] ) ) , ( del, ( 700,

[ 92, 92] ) ) } .

4 � 结论

� � TRBAC模型以 RBAC3 模型为基础, 把时间约束嵌入模型

基本要素, 通过角色层次结构上的时态多重继承机制, 有效实

现了基于角色的时态对象动态存取控制, 并且支持时态客体

层次结构, 模型实现简单, 存取控制决策效率高. 针对 TRBAC

模型的多时间粒度存取控制机制是值得进一步研究的课题.
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