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基于 H�264低比特率视频流的半脆弱盲水印算法实现
曹 � 华,周敬利,余胜生,苏曙光

(华中科技大学计算机科学与技术学院,湖北武汉 430074 )

� � 摘 � 要: � 本文提出一种基于 H�264低比特率视频流的半脆弱盲水印方法, 通过在 H� 264特有的的帧内预测和

运动向量预测中分别嵌入鲁棒水印和脆弱水印,达到版权保护和内容完整性认证的双重目的. 通过在嵌入强度和预测

模式选择的拉格朗日乘子中引入 H�264量化因子,增强了水印对重量化编码的抵抗力, 取得更好的率失真平衡, 减小

水印嵌入对视频流比特率的影响. 该算法可以实现水印的快速嵌入提取, 满足视频实时处理的要求, 实验结果证明了

该算法的有效性.
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Implem ent of Sem i�fragile B lindW aterm ark A lgorithm for

H�264 Low B it�Rates V ideo Stream

CAO Hua, ZHOU Jing�l,i YU Sheng�sheng, SU Shu�guang
(S ch ool of Compu ter S cience& Techn ology of H uazhong Un iversity of S cience& Techn ology, Wuhan, Hu bei 430074, C hina )

Abstract: � A novel sem i�frag ile blind watermark algorithm based onH�264 low b it�rate v ideo stream was pro�
posed in th is paper, copyright protection and con ten t authen tication can be ach ieved join tly by embedd ing the robust

w atermark and fragile w atermark spectively du ring the process of interior pred iction and motion vector pred iction

wh ich are characteristic forH�264 standard. Th rough introducing the quan tization factor ofH�264 in the embedd ing

and pred iction mode choice, the proposed scheme can strengthen the watermark ing resistance to video recod ing and

strike a good rate�distortion balance for the waterm ark of low er bit�rate video stream, wh ich relieve b it�rates lossness

from the watermark ing embedd ing. Expermi en tal resu lts also demonstrate that th is scheme is very computational effi�
cien t during watermark ing embedd ing and extraction.
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1� 引言

� � 通过在视频数据中嵌入一个不可感知的水印信息,不

仅能够用来识别视频的所有者而且能够验证视频内容的

完整性.半脆弱水印要求对不影响视频内容的正常编辑处

理如重量化编码具有鲁棒性,而对修改视频内容类的恶意

攻击则比较敏感.同时视频水印还需具备盲检功能,水印

的嵌入提取算法应当简单、快速,以满足视频实时处理的

需要.

在已经存在的基于 MPEG�1、MPEG�2的视频水印方案
中,鲁棒水印往往通过修改 I帧的 DCT系数实现嵌入

[ 1, 2]
,

此时 I帧采用传统的帧内编码方式,具有丰富的非零 DCT

系数可以用来嵌入水印, 但是在 H�264编码中 I帧采用 4

� 4的帧内预测技术,预测残差中只有很少的非零 DCT因

子,这就很难用传统方法在 I帧嵌入水印.视频脆弱水印一

般在 P、B帧的运动向量中实现
[ 3, 4]

,但 MPEG�1、MPEG�2采
用 16 � 16或 8 � 8的宏块以及半像素的运动估计,使这种

方法的水印容量在低比特率应用中受到限制. H�264编码
由于采用小至 4 � 4的子块和 1 /4像素的运动估计,此时

P、B帧中存在大量非零的运动向量可供嵌入水印.在现有

的 H�264视频水印算法中, Dav id
[ 5]
提出的在 H�264视频

序列嵌入水印的方法具有很强的鲁棒性,但由于检测时需

要原始视频使其实用价值受到限制. Gang Q iu等
[ 6]
提出的

算法在嵌入和模式选择时使用固定的嵌入强度和拉格朗

日乘子,没有考虑量化对水印的影响,使水印很难抵抗视

频重量化处理,水印视频不能达到良好的率失真性能.

在分析现有这些算法的基础上,本文提出的半脆弱水

印算法在 H�264编码的时候将鲁棒水印嵌入到 I帧的预测

残差中,将脆弱水印嵌入到 P帧的运动向量中,实现版权保

护和内容完整性认证的双重目的.在嵌入强度和模式选择

拉格朗日乘子中引入量化因子,增强了水印抵抗重量化处

理的能力,改善了水印视频的率失真性能.该算法嵌入提取

水印的计算复杂度很低,能够满足视频实时处理的需要.
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2� 提出的方案

� � H�264是 ITU�T和 ISO联合开发的一个新的视频编码

标准,采用的也是一种 DPCM加变换编码的混和编码技

术.图 1是 H�264关于一帧图像的帧内、帧间预测编码的
算法框图,无论是采用帧内预测还是帧间预测,模式选择

部分在所有的预测模式中选择一个最佳的预测模式, 然后

用原始的输入帧和最佳预测帧相减得到残差数据块, 残差

数据块再进行整数 DCT变换,变换后的系数再做扫描和量

化处理进入最后的码流.

图 1� H�264编码器基本框图

2�1� 帧内预测及其水印嵌入

图 2� INTRA 4* 4帧内预测示意图

帧内预测是 H�264提出的一种全新的编码技术,它使

用一种方向空间预测 ( d irectional spatial pred ictions)技术,

当前块的像素值通过邻近已解码块的边界像素进行预测,

预测块和当前块生成的残差再经过整数 DCT变换、量化、

编码处理,最后进入比特流的是每一个块的最佳预测模式

的代号和预测残差,图 2是 INTRA 4 � 4预测模式的示意

图.当前块在 a, b, c, d,  , p位置的像素值由其左侧和上方
已解码的邻近块边界处 A, B, C, D,  , L, Q的 13个像素来

预测,按照所选取的预测参考点的不同, 4 � 4亮度块共有 9

类不同的预测模式,图 2中给出其中模式 0, 2, 3, 7的预测

方法示意图. 16 � 16亮度块共有 4种预测模式, 4 � 4色度
块只有一种预测模式.

帧内预测充分利用帧内像素的空间相关性,可以除去

相邻块之间的空间冗余,取得更为有效的压缩,但同时帧

内预测又造成预测残差 DCT变换后的 AC系数量化后大部

分为零 ,这又不利于用传统的方法在 I帧中嵌入水印.

图 3� 帧内预测水印嵌入示意图

本文提出的方案通过替换 I帧内亮度块的帧内预测残

差的 AC系数来嵌入水印比特信息,图 3为嵌入方案的示

意图, X代表不同的帧内预测模式,不同模式的预测块与当

前块作用产生不同的预测残差块,每一个预测残差块按相

同的规则嵌入水印后得到不同的水印预测残差块,通过拉

格朗日预测模式选择一个具有最佳率失真性能的水印残

差块,与相应的预测模式的代号一起进入最后的码流.

图 4� Z ig�zag扫描

帧内预测嵌入水印的具体

步骤如下:

S tep 1� 首先在空间域对 I

帧进行帧内预测, 亮度块的 9

种预测模式将产生 9个不同的

预测残差块, 对每一个预测残

差块进行 4 � 4整数 DCT变换,

得到一系列频率域系数,按图 4

所示 Z ig�zag扫描顺序从低频

到高频排列这些系数.

S tep 2� 根据 H�264编码的量化公式,为了使嵌入的

水印能够经受住重量化编码处理,同时保持较好的水印视

频质量,在图 4所示编号 10~ 15的高频区域选择一个位置

按下列规则替换原始系数嵌入水印:

AC
*

w = |round[ (a!w i ) � 2
20
/QP ] | ( 1)

这里 AC
*
w 是在嵌入位置按式 ( 1)的规则要替换的水印系

数, round ( ! )代表取整操作. w i是要嵌入的水印信息,

w i ∀ { 0, 1}. a是水印的嵌入强度, a# 1. QP 是引入的

H�264量化因子.

S tep 3� 在图 3所示的水印嵌入过程中,不同的预测模
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式将产生不同的水印残差块,由于残差最小的块有时反而

会需要更多的比特去编码, 造成视频比特率增加太多.为

了选择具有最佳率失真性能的水印块,通过最小化拉格朗

日函数来选择最佳预测模式的水印块,如式 ( 2):

JMODE (�I ) = m in{ d istortion(W
*
I ) + �I ! rate(W

*
I ) } ( 2)

式中 d istortion (W
*
I )代表水印块预测残差绝对值总和,

rate(W
*

I )代表水印块残差将在随后被编码的比特数,这可

以通过查找码表取得, �I为拉格朗日乘子,用以在比特率

和失真之间寻找一个平衡点.根据 W iegand等
[9]
对 H�264

率失真性能的分析,本算法在拉格朗日乘子中引入 H�264
量化因子 QP,按下式对拉格朗日乘子取值:

�= 0. 85 � 2QP /3
( 3)

在同一个拉格朗日乘子的作用下,不同模式的水印块

将产生不同的拉格朗日代价,其中最小拉格朗日代价所代

表的模式就是具有最佳率失真平衡性能的水印块预测模

式.

2�2� 运动向量预测及其水印嵌入
H�264同样使用基于块的运动估计预测补偿机制,它使

用树形构造的运动补偿 ( Tree structured motion compensa�
tion)方法来划分宏块,支持从 16 � 16到 4� 4尺寸范围的子
块,更小的子块有助于提供更精确的运动信息,减少方块效

应,提高图像质量;此外 H�264使用更高精度的分像素运动
向量 (在亮度块中为 1 /4像素,在色度块中为 1 /8像素 ),运

动向量位移的精度越高,则预测残差越小,传输码率就越低,

更小的子块划分也使得 H�264视频流中运动向量的数目大
幅增加,有利于在其中嵌入更多的水印信息.

图 5� 相邻块运动向量的数据相关

为了进一步降低传输码率, H�264采用了运动向量预

测技术,这是因为直接编码每一个子块的运动向量将占用

大量的比特,特别是在采用更小的块时更是如此, 这对降

低码率是极为不利的.运动向量预测的基本依据是相邻子

块的运动向量往往是高度相关的,如图 5所示当前编码块

C的运动向量可以由相邻的已编码块 P1、P2和 P3的运动

向量预测取得,基本算法是取相邻子块运动向量的中间

值.如果MVP 是由邻近块运动向量计算出来的预测向量,

则最后被编码传输的是当前子块运动向量 MV和预测向量

MVP的残差 MVD, 而不是当前编码块的运动向量 MV本

身.

通过对 Song算法
[ 4]
的分析改进,本文提出的脆弱水印

嵌入可在亮度块的运动向量预测中实现,其过程可描述如

下:

图 6� 1 /4像素运动估计搜索图

首先通过运动

估计 (ME: M otion Es�
tmi ation)得到每一个

子块的运动向量, 在

H�264中亮度块采
用 1 /4像素精度的

运动估计,对于每一

个子块,运动搜索过

程首先覆盖整数点

位置,然后是围绕最

佳整数位置的半像

素位置,最后是围绕最佳半像素位置的 1 /4像素位置.在搜

索的过程中 1 /2像素位置运用 6�tap滤波器进行运动补偿,

1 /4像素位置运用中值滤波进行运动补偿,从而得到各预

测位置的运动补偿块,通过比较各运动补偿块与当前块的

残差决定最佳的预测像素位置,即得到运动向量.

在上述搜索过程中,考虑到比特率和失真因素寻找最

佳运动向量的准则同样是最小化拉格朗日函数,如式 ( 4):

M VMODE = m in{ distortion(mv ) + �P ! rate(mv-mvp ) }

( 4)

这里 mv代表当前候选的运动向量, mvp表示从相邻块预测

的运动向量, �P是运动估计中在比特率和失真之间寻找平

衡的拉格朗日乘子, 仍然根据引入 H�264量化因子的式
( 3)对其取值. d istortion (mv )为当前候选运动向量产生的

运动补偿块与当前块的残差的失真度量, rate(mv-mvp )表

示需要编码的运动向量预测残差MVD = [ dx, dy]
T
的比特

数.

在本方案中水印信息被嵌入到运动向量预测残差

MVD的水平偏移量 dx或垂直偏移量 dy中,由于MVD =mv

-mvp,因此通过修改运动向量 mv使得MVD的水平或垂

直偏移量为奇数或偶数来标记不同的水印信息,具体实现

方法可举例说明如下:

在图 6所示的 1 /4像素运动估计搜索图中,假定要将

水印信息 wn ∀ { 0, 1}嵌入到MVD的水平偏移量 dx中, C

是当前子块的最佳 1 /2像素位置, { 1, 2,  , 8}是围绕 C的

候选 1 /4像素位置, P是由相邻子块得到的预测向量,那么

如果 wn = 1,则当前候选的运动向量 mv取自位置 { 1, 3, 4,

5, 6, 8},因为这 6个位置与 P的水平偏移量为偶数, 如果

wn = 0,则mv取自位置 { 2, 7},此时这 2个位置与 P的水平

偏移量为奇数,换句话说, 如果嵌入比特为 ∃ 1%, 运动估计
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过程搜索运动向量预测残差MVD水平偏移量 dx为偶数值

的位置,如果嵌入 ∃ 0%则搜索 dx为奇数的位置, 搜索的准

则依然是根据式 ( 4),只不过候选运动向量的范围受到限

制,以上过程可以看作是受嵌入规则限制的运动估计过

程,最后残差块按通常算法进行 DCT变换和量化编码.

2�3� 水印提取方法
通过以下步骤从 H�264压缩视频流中提取水印:

S tep 1� H�264压缩视频流被部分解码得到 I帧的量

化 DCT系数和 P帧的运动向量预测误差MVD.

S tep 2� 对 I帧每一个嵌入点包含 DCT系数的水印块,

当对应的 DCT系数AC
*

w & 0时,水印比特 w i= 1,否则w i = 0.

S tep 3� 对 P帧的每一个嵌入点包含 MVD的水印块,

按 w i = dxmod 2提取水印信息.

本算法的水印提取不需要原始视频, 实现了盲检测,

从以上步骤可以看出本文的水印嵌入方法在提取的时候

非常简便,具有很好的计算效率.

3� 实验和分析

� � 利用 H�264参考软件 JM 9. 8
[ 10]
实现本文提出的水印

算法,实验中使用的视频序列是 QCIF格式 ( 176 � 144 )的
forman和 ak iyo, 测试序列长度为 30帧,按 IBP的顺序编

码.水印嵌入到 I帧、P帧的亮度分量中,对 QC IF的帧来说

总共有 99个 16 �16的宏块 ( 176 /16 � 144 /16= 99),在每

一个宏块中选择一个固定位置的 4 � 4子块嵌入 1比特水

印信息,从而将水印信息扩展到整个帧中.使用两个长度

为 99比特的 { 0, 1 }伪随机序列分别重复嵌入到每一个 I

帧、P帧中.在 I帧的 16 � 16宏块中,水印嵌入到第 6个 4

� 4的子块中, P帧的脆弱水印嵌入到 1 /4像素运动向量

预测差值的水平分量中,检测时也是重复从每一个帧中提

取水印.

图 7是两个测试序列 forem an和 ak iyo在不同嵌入强

度下的水印视频帧,从视觉上几乎看不出和原始视频有什

么明显差别,图 8是两个测试序列用 2个不同的量化参数

QP = [ 28, 40]编码,用不同的强度嵌入水印和未嵌入水印

引起的率失真变化.从中可以看出,当嵌入水印导致两个

序列的率失真性能产生损失时, ak iyo序列的质量降低更加

明显,这是因为 ak iyo比 foreman包含更多的平坦区域,其

高频区域的原始系数大部分为零,在此嵌入水印导致视频

质量的降低.而由于 foreman序列比 ak iyo序列包含更多的

运动信息,在 P帧运动向量预测中嵌入水印导致 foreman

的比特率有较大幅度的增加. 但总体上在嵌入强度 a= 5

时,视频质量最大下降约 1. 4dB, 比特率增加约 6%,水印

视频仍然具有较好的率失真性能.

为了进一步评估水印的性能, 根据式 ( 5 )计算提取的

水印比特与嵌入的水印比特的相似度 S im:

S im =
WD

WE

( 5)

这里WE为每一帧嵌入的水印比特总数,本实验中其值为

99, WD是从每帧约定的嵌入位置正确提取的水印比特数,

WD ∋ WN . S im = 1代表嵌入的水印信息全部被正确检测出

来.对于鲁棒水印,要求水印视频受到各种攻击后,仍然能

够较完整地提取出嵌入的水印信息,因此 S im的值越大,受

攻击后 S im的变化越小,代表水印的鲁棒性越强.而对脆弱

水印来说,要求水印视频受到轻微的处理就使嵌入的水印

产生明显的变化,据此判断视频是否受到了攻击,因此 S im

值越小,受攻击后 S im的变化越大, 代表水印的脆弱性越

强.

为了检验嵌入到 I帧、P帧的水印经过视频重编码后的

性能,用不同的量化因子对水印视频进行重编码,从 I帧、P

帧提取水印的 S im值显示在表 1、表 2中 (表中未列出未嵌

入水印的 B帧 ),原始水印视频 QP = 28,嵌入强度 a= 5.从

中可以看出,由于嵌入过程中引入了量化因子,水印视频重

量化编码后的 I帧中提取的水印有很高的 S im值,显示出嵌

入到 I帧的水印有很好的抗重编码能力.由于水印被重复地

嵌入到每一个 I帧,因此一段视频序列总可以通过提取出有

较高 S im的 I帧水印来判断视频的所有者.

表 3是水印视频受常见的滤波和椒盐噪声攻击后从 I

帧、P帧提取水印的 S im值测试结果,其 S im值为所有同类

型帧 S im值的平均值.

图 7� 嵌入水印的测试序列 ( I帧编码 QP = 28 )从左至右嵌入强度

a= [ 1, 3, 5]

图 8� 测试序列在 QP = [ 28, 40 ] ,未嵌入水印和嵌入强度 a=

[ 1, 2, 3, 4, 5 ]的水印视频率失真曲线
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表 1� foreman水印序列重

编码提取水印 S im

表 2� ak iyo水印序列重

� 编码提取水印 S im

量化

系数

帧号 /帧类型

0 / I 2 /P 4 / I 6 /P 8 / I

32 1 0. 15 1 0. 22 1

36 1 0. 13 1 0. 16 0. 98

40 0. 93 0. 09 0. 95 0. 11 0. 92

10 /P 12 / I 14 /P 16 / I 18 /P

32 0. 21 1 0. 18 1 0. 14

36 0. 11 1 0. 13 0. 98 0. 17

40 0. 07 0. 94 0. 06 0. 94 0. 11

20 / I 22 /P 24 / I 26 /P 28 / I

32 1 0. 17 1 0. 21 1

36 1 0. 1 1 0. 13 0. 99

40 0. 92 0. 09 0. 95 0. 08 0. 92

量化

系数

帧号 /帧类型

0 / I 2 /P 4 / I 6 /P 8 / I

32 1 0. 11 1 0. 13 1

36 0. 96 0. 14 1 0. 11 1

40 0. 93 0. 08 0. 92 0. 11 0. 89

10 /P 12 / I 14 /P 16 / I 18 /P

32 0. 09 1 0. 13 1 0. 1

36 0. 13 0. 98 0. 17 1 0. 11

40 0. 09 0. 89 0. 07 0. 87 0. 1

20 / I 22 /P 24 / I 26 /P 28 / I

32 1 0. 15 1 0. 13 1

36 0. 99 0. 09 0. 97 0. 08 1

40 0. 88 0. 07 0. 91 0. 04 0. 89

表 3� 水印视频受攻击后提取水印相似度测试

水印视频

攻击类型

Forem anQP = 28 Aky io QP = 28

I帧 P帧 I帧 P帧

未受攻击 1 1 1 1

中值滤波 0. 87 0. 12 0. 94 0. 14

椒盐噪声 0. 812 0. 02 0. 875 0. 04

� � 从表 1、表 2水印视频重编码和表 3对水印视频受滤

波、噪声攻击后从 P帧提取水印的值可以看出,嵌入到 P

帧运动向量里面的水印具有很强的脆弱性,当受到常见的

攻击如重编码、滤波、噪声处理后,几乎就检测不到嵌入到

P帧的水印信息了.由于未受攻击的水印视频检测相似度

为 1,因此通过检测 P帧嵌入水印的明显变化,就可以判断

视频是否是未受过任何处理的原始视频.

4� 结论

� � 本文提出一个针对 H�264视频编码标准的水印算法,

对不同的编码帧采用不同的水印嵌入方法, 在 I帧中将鲁

棒水印嵌入到帧内预测的残差中,将脆弱水印嵌入到 P的

运动向量预测差值中,嵌入算法结合了 H�264编码标准,

将量化因子引入嵌入的过程中,增强水印对重编码的抵抗

性,实现更好的率失真性能.算法实现的复杂度低,检测码

流时不需对视频完全解码,有较高的实用性.
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