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摘 要: 稳健性是数字水印的重要指标之一.为了改善水印稳健性, CDM A技术已被引入到数字水印中.但是,

目前基于 CDMA扩频技术的水印算法基本都是通过实验方式来确定嵌入强度以及相关参数. 本文分析了把载体作为

边信息情况下 CDMA水印信道的性能.研究了 PSNR值,嵌入强度参数 ,正交码码长 N以及用户数 K之间的关系,

给出了 PSNR关于这三者的显式表达式.根据 PSNR值,给出了水印嵌入强度参数 的估计算法,仿真实验结果表

明估计的有效性.并指出 CDMA水印信道中,用户数不影响 PSNR值的大小,实验结果有力地支持了这个结论.通

过分析 CDMA水印信道的误码形成过程,给出了信道误码率表达式,并得出,在给定 PSNR值的情况下, CDMA正

交扩频码码长 N的选择不影响信道误码率值.
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Abstract: Robustness is one of the mi portan t requ irements of d igital w atermark ing. To mi prove robustness,

CDMA ( Code D ivis ion M ultip le Access) technolog ies have been introduced into d ig italw atermark ing. How ever, most

existing CDMA based w atermark ing param eters are usually determ ined via experience. W ith the side in formation em

bedd ing scheme, w e have analyzed the relationship betw een PSNR, embedd ing strength, orthogonal codes length, and

number of u sers, in the case of CDMA add itive embedding. The express ion for estmi ating the embedd ing strength is

derived in terms of PSNR. E xpermi en tal results show the estmi ating is effective. Furthermore, w h ile keep ing the PSNR

constan ,t the relationsh ip betw een spread code length and w aterm ark b it error rate is analyzed. A s a conclusion, when

keep ing the length of w aterm ark b its and PSNR constan,t the choice of orthogonal spread ing code does not influence

w atermark b it error rate. The conclusion can be used to gu ide the actual w atermark ing system to choose the correct

embedd ing parameters.

Key words: digital w atermark ing; CDMA; w atermark channe;l side information; add itive embedd ing

1 引言

稳健性是数字水印的重要性能指标.误码率常被用来

衡量水印稳健性.由于水印信道与数字通信信道之间的相

似性,人们把水印信道看作通信信道
[1, 2]

.这样,就可以利

用通信领域中成熟的理论和技术降低水印误码率以改善

稳健性.这方面的工作已经报道的有纠错码、交织码、TCM

码、扩频技术等在数字水印中的应用.在无线通信中, CD

MA ( Code D iv is ion M u ltip le A ccess)系统得到了广泛的应

用,它具有可多址复用、容量大、保密性好、抗干扰能力强、

抗噪声等优点. CDMA技术用给定的伪随机编码调制用户

数据,实现码分多址,按编码分配用户.于是,人们把 CDMA

技术引入到数字水印中,以提高水印系统的容量并改善水

印稳健性.

然而,水印信道与一般通信信道之间存在区别
[ 3]

,对

水印信道进行性能分析有利于找到水印信道的本质特征,

建立更准确的水印信道模型. 目前,基于纠错码的水印信

道性能分析已取得一些结果
[ 4, 5]

, 而基于 CDMA扩频叠加

的水印嵌入算法基本都是通过实验的方式来确定嵌入强

度以及相关参数
[6~ 8]

.由于水印信道中对不可觉察性的要

收稿日期: 2005 02 05;修回日期: 2005 04 20

基金项目:国家杰出青年基金 (No. 60325208);国家自然科学基金重点项目 ( No. 60133020; 60403045)广东省自然科学基金团队项目 (No. 04205407)



求 (通过 PSNR度量 )使得水印容载和稳健性之间互相矛

盾,在系统设计时需要考虑这种问题. 在我们前期的工

作
[ 9]
中,我们分析了基于简单叠加嵌入的 CDMA水印信道

性能.

在 Shannon
[ 10]
提出的带边信息的通信理论基础上, C ox

等
[ 11]
提出如果在水印嵌入或编码时利用载体的知识作为

边信息,可以提高水印性能.然而,在这种情况下的水印信

道误码率性能及有关参数估计方法尚需进一步研究.

本文分析了利用边信息嵌入情况下的 CDMA水印系

统性能,包括 PSNR值的估计、嵌入强度参数 的估计、正

交码码长N以及用户数K之间的关系,并用仿真实验验证

了分析的结果;对于给定的 PSNR值,给出了嵌入强度的计

算表达式,并用仿真实验验证了算法的精度;本文还给出

了利用边信息嵌入情况下 CDMA信息的信道误码率表达

式.虽然本文实验中使用的是 W alsh码,然而,本文的结论

是适合所有正交扩频码的.本文的研究工作将有助于揭示

CDMA通信技术在水印方面的作用,并引导在实际设计水

印系统时正确选择有关参数.

本文结构如下.在第 2节中,介绍了 CDMA水印系统

模型,包括应用 CDMA技术进行水印的嵌入和检测.在第 3

节中,分析了 CDMA水印信道误码率,给出了误码率的显

式表达式.在第 4节中,给出了 CDMA水印信道中 PSNR值

的计算表达式以及嵌入强度参数 的计算表达式,并且得

出用户数不影响 PSNR值的结论.在第 5节中,分析了在给

定 PSNR值情况下嵌入强度、扩频码码长与信道误码率之

间的关系.最后给出结论.

2 CDMA水印模型及算法分析

从有 I个元素的正交码集 G (G = {gk ( n ) }, n= 1, 2,

 , N, k= 1, 2,  , I)中选取 K个正交码构成许用码组 G(G

= {gk (n ) }, n= 1, 2,  , N, k= 1, 2,  , K ),依据某种规则,

在 CDMA水印系统中我们为每个用户分配一个扩频码.

设水印比特序列 B为双极性的, 它有 R 个元素, B =

{bk ( j) }, k= 1, 2,  , K, j= 1, 2,  , R /K.其中 bk ( j) ! { - 1,

+ 1},表示用第 k个用户所传输的第 i个水印比特.

应用 CDMA编码后,水印信号为 C= { ci },且 ci满足如

下关系:

ci = ∀ ak, j # bk, i # gk, i= 1, 2,  , R /K ( 1)

其中, gk为集合 G的第 k个元素 (即,第 k个用户的扩频

码 ), ak, i为第 k个用户的第 i个水印比特的嵌入强度.因

此, ci是N维向量.

这里,我们要研究的不是恒定 水印系统 (即, k, i =

,对所有的 k, i都成立 ), 而是可变 水印系统
[ 1]
.可变

水印系统可看作利用载体图像作为边信息的水印嵌入,通

过调节每个 k, i的大小,使得不同载体图像嵌入水印后与

扩频码的线性相关值 ( t+ )保持不变,这在一定程度上减

少了载体图像对水印稳健性的影响.其中, t为线性相关检

测判决门限, 是一个与嵌入强度有关的参数.

水印系统的工作频段选择在载体变换域的中高频.

CDMA编码以如下方式修改载体变换域系数,从而实现水

印嵌入:

ci
(w )

= ci
( 0)

+ ci, i= 1, 2,  , R /K ( 2)

其中, C0 = { ci
( 0)

}载体变换域系数组成的向量, Cw = { ci
(w )

}

则是对 C0修改的结果, C = { ci }是 CDMA编码后的水印信

号.

若此时对 Cw 作线性相关检测,则有:

zk, i ( ci
(w )
, gk ) =

1

N
( ci

( 0) # gk + ci# gk )

=
1
N

[ ci
( 0) # gk + ( ∀

K

k= 1

k, i# bk, i # gk ) # gk ]

( 3)

由于 { gk } ( k = 1, 2,  , K )是正交的, 因此,上式可写

为:

zk, i ( ci
(w )
, gk ) =

1
N

( ci
( 0) # gk ) + k, ibk, i ( 4)

这里,我们令 zk, i ( ci
(w )
, gk ) = ( t+ ) bk, i.这保证了相关

检测值的正负与当前水印比特 bk, i保持一致.于是,上式可

写为:

( t+ ) bk, i =
1
N

( ci
( 0) # gk ) + k, i bk, i

k, i = ( t+ ) -
1

bk, iN
( ci

( 0) # gk )

( 5)

把上式代入式 ( 1)得出:

ci = ( t+ ) ∀
K

k= 1

bk, igk -
1

N ∀
K

k= 1

( ci
( 0) # gk )gk,

i= 1, 2,  , R /K ( 6)

把上式代入式 ( 2)就实现了水印的嵌入,得到嵌有水印的

媒体 Cw .

检测端的输入为 Cwn = Cw + n0,它是嵌入端输出 Cw叠

加加性噪声 n0后产生的结果. Cwn = { ci
(w n)

}, 其中, ci
(w n)

=

ci
(w )

+ n0, n= 1, 2,  , R /K.

在水印检测时使用线性相关以盲检测的方式提取水

印比特.对 Cwn与扩频码 {gk }作线性相关,其结果为:

 k, i =
1
N

( ci
(w n) # gk ) =

1
N

( ci
( 0)

+ n0 + ci ) # gk

=
1

N
( ci

(0) # gk ) +
1

N
( n0 # gk ) +

1

N
( ci# gk )

=
1
N

( ci
( 0) # gk ) +

1
N

( n0# gk ) +
1
N

[ ( t+ ) ( ∀
K

k= 1

bk, igk )

# gk -
1

N
( ∀

K

k= 1

( ci
( 0) # gk )gk ) # gk ] ( 7)

同样,由于扩频码组 {gk }是正交的,于是上式可简化为:

 k, i =
1
N

(ci
( 0) # gk ) +

1
N

(n0# gk ) + [ ( t+ )bk, i -
1
N

(ci
(0) # gk )]

= ( t+ )bk, i +
1
N

(n0# gk ), k= 1, 2,  ,K, i= 1, 2,  , R /N ( 8)
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可以用如下判别公式来进行水印比特的检测.

b k, i =
+ 1, if  k, i> t

- 1, otherw ise
( 9)

t为判决门限.通过比较 b k, i与 bk, i的差别,就可以得到检测

误码率.

3 CDMA扩频水印信道误码率分析

本节分析基于上述模型的 CDMA扩频水印信道误码

率特性,以及影响水印信道误码率的决定性因素.

3 1 信道误码率框架

由于信道噪声的存在,水印信息可能发生误码.为简

单起见,我们假设信道噪声为高斯白噪声, 即, n0 ~ N ( 0,

!2
) .于是,信道误码率为:

p e = P {  k, i ∃ t|bk, i = + 1}P {bk, i = + 1} + P {  k, i > t% |bk, i

= - 1}P { bk, i = - 1} ( 10)

不失一般性,可假设水印比特服从等概率贝努利分

布,即 P { bk, i = + 1} = P { bk, i = - 1} =
1

2
.这可以通过随机

交织来实现.于是,上式演变为:

p e =
1
2
[ P {  k, i ∃ t|bk, i = + 1} + P {  k, i > t|bk, i = - 1} ]

=
1
2
[P {  k, i - ∀∃ 0|bk, i = + 1} +P { k, i - t> 0|bk, i = - 1}]

( 11)

把式 ( 8)代入上式,得:

pe =
1

2
P { +

1

N
( n0 # gk ) ∃ 0 |bk, i = + 1}

+
1
2
P { - 2 t- +

1
N

( n0 # gk ) > 0 |bk, i = - 1} ( 12)

令 z1 = +
1

N
( n0 # gk )和 z2 = - 2 t- +

1

N
( n0 # gk ) ,由于

n0 ~ N ( 0, !2
),依据高斯分布的性质可知,随机变量 z1和 z2

仍然服从高斯分布, 即 z1 ~ N ( ,
!2

N
), z2 ~ N ( - 2 t- ,

!2

N
).于是,上式可写为:

p e =
N

2 2p !&
0

- ∋

exp -
N (x - )

2

2!2 dx

+
N

2 2p ! &
+ ∋

0

exp -
N (x + 2 t+ )

2

2!2 dx ( 13)

简化上式得:

p e =
1

2
Q

N

!
+

1

2
Q

N ( 2 t+ )

!
( 14)

由式 ( 9)可以看出,当 t( 0时,这个水印信道是非对称

的.事实上, t的作用在于降低水印检测的虚警概率 ( false a

larm probab ility).在一般的水印系统中,水印信息长度通常

要求至少几十比特.相应的水印检测虚警概率非常小,可

近似认为 t= 0.在这种情况下,水印信道就可以模型化为二

元对称信道.于是,信道误码率为:

pe = Q N

!
( 15)

可以看到,信道误码率 p e和用户数 K 没有关系,只是和 、

噪声功率 !2
、正交码码长 N有关系.上述结论是在线性相

关检测情况下得到的,但是, 可以容易的推广到归一化相

关检测的情况.

3 2 PSNR值估计

根据文献 [ 12]中,对于给定的 PSNR值 TPSNR, 有如下

关系成立:

TPSNR ∃ 20 log10

L1L2 bm

∀
i

) ci
(w )

- ci
( 0) ) 2

= 20 log10

L1L2 bm

∀
i

) ci)
2

= 20 log10

L 1L2 bm

∀
i
∀
n

ci
2
( n)

( 16)

其中, i= 1, 2,  , R /N, n= 1, 2,  , N,图像尺寸为 L1 ∗L 2,

bm 为图像中的最大灰度值, ci = { ci ( n ) }, n = 1, 2,  , N,
ci ( n)为水印嵌入时对每个变换域系数作的改动.

由式 ( 6 )可知,

ci (n ) = ( t+ ) ∀
K

k= 1

bi, k # gk (n ) -
1
N ∀

K

k= 1

( c
(0) # gk )gk (n ),

i= 1, 2,  , R /K, n= 1, 2,  , N ( 17)

为了便于分析,我们令

X i, n = ( t+ ) ∀
K

k= 1

bi, kgk (n )

Yi, n =
1
N ∀

K

k= 1

( c
(0) # gk )gk (n )

i= 1, 2,  , R /K, n= 1, 2,  , n ( 18)

容易知道,随机变量序列 {X i, n }与 { Yi, n }互相独立.式 ( 18 )

可写为:

ci ( n ) = X i, n - Yi, n ( 19)

对于第 k个用户的数据来说,扩频码 gk (n ) ! { + 1, - 1}是

已知的, 只有 bk, i是随机的. 不失一般性, 仍然把 bk, i !
{ + 1, - 1}看作服从等概率贝努利分布,它的均值和方差

分别为 E { bk, i } = 0, D { bk, i } = 1.依据 L inderberg Levy定

理
[ 13]

,多个独立同分布的随机变量之和可用高斯分布来近

似.于是, X i, n可看作服从均值为 0、方差为 ( t+ )
2
K的高斯

分布,即 X i, n ~N ( 0, ( t+ )
2
K ).

不失一般性,可假设载体变换域系数 ci
(0)
服从某种概

率分布 (比如,高斯分布, Lap lace分布等 )
[14, 15]

,它的均值

为 0,方差为 !2
. 于是, Yi, n可看作随机变量 ci

( 0)
的线性组

合,依据概率论的知识可知,
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图 1 嵌入强度参数的理论值和实际值的关系 (测试图像分别为 + Lena,和

+ Baboon,图像 )

图 2 用户数K与 PSNR值之间的关系 (水印比特数 R = 128,码长为 N = 32)

E( Yi, n ) = 0, D ( Yi, n ) =
K !2

0

N
( 20)

随机变量 ci
2
( n )的均值为:

E [ ci
2
(n ) ] = E[ (X i, n - Y i, n )

2
]

= E[X
2
i, n ] + E [ Y

2
i, n ] - 2E [X i, n ] E [ Yi, n ]

= E[X
2

i, n ] + E [ Y
2

i, n ] = ( t+ )
2
K +

K !2

0

N

( 21)

于是,可把 { ci
2
( n ) }看作是互相独立的随机变量序

列,它们服从相同的分布,且具有有限的数学期望,

依据辛钦大数定理
[ 16]

,对于任意的 #,有下式成立:

lmi
x− ∋

P
K

RN
∀
R /K

i= 1
∀
N

n= 1

ci
2
( n) - E { ci

2
( n ) }

< # = 1

( 22)

从而, ∀
i
∀
n

ci
2
(n )可以用下式来近似:

∀
i
∀
n

ci
2
( n) =

RN

K
# E { ci

2
(n ) } = RN ( t+ )

2
+ R!2

0 ( 23)

上式依概率 1成立.把它代入式 ( 16),得:

TPSNR ∃ 20 log10

L1L 2 bm

RN ( t+ )
2
+ R!2

0

( 24)

其中,图像尺寸为 L1 ∗L2, bm 为图像中的最大灰度值, R为

水印信息比特数, N 为扩频正交码码长, !2

0 为载体噪声功

率, t为水印比特检测判决门限, 为嵌入强度的参数.

需要注意的是,依据前面 3. 1节的讨论,可令 t= 0,从

而有

TPSNR ∃ 20 log10

L1L 2 bm

R (N
2

+ !2

0 )
( 25)

得出, PSNR值将只与水印信息比特数 R、CDMA扩频码码

长 N、嵌入强度的参数 、以及 !2
0有关,而与所使用的用户

数 K没有关系.

3 3 嵌入强度参数的估计

在给定水印信息比特数 R、扩频码长 N、载体变换域系

数方差 !2

0、L1和 L 2的情况下,嵌入强度与 PSNR值满足如

下关系:

∃
L 1L2 bm

2
10

( - TPSNR /10)
- R !2

0

RN
( 26)

值越大,水印稳健性越好.于是在估计 时,我

们令上式取 + = ,.
我们使用 256 ∗ 256 ∗ 8 b its的 + Lena,图像和

+ B aboon,图像作为测试图像,水印比特数分别为 R=

64和 R = 128.扩频码选择常见的 W alsh码,码长为 N

= 32. W alsh码是一种由哈达玛矩阵生成的正交码,

利用这样的矩阵,可以生成任意 2
n ∗ 2

n
(n为正整数 )

的正交 W alsh码.用户数为 K = 16,使用 + db1,小波的
HL2子带作为工作频带. 事实上, HL2子带 (大小为

64 ∗ 64)的系数足以容纳这两个方案中的水印比特,

所以,这里对每幅测试图像来说, 相应的 !2

0 就等于图像

HL2子带的方差 (大小分别为 448. 61和 882. 10 ).

图 1是实验值与理论值比较的结果.可以看出, 的理

论值与实际值比较吻合.值得注意的是, 在上式中根号下

面的部分要大于零,对于给定的载体图像和 TPSNR值,需要

选择载体变换域系数方差 !2
0较小的频段作为水印工作

域,则可获得较大的 值,有助于改善水印稳健性.

3 4 用户数 K与 PSNR的关系

CDMA技术应用于数字水印时,一个重要的问题就是

用户数 K的确定,因为 K的大小直接关系着图像的局部失

真.那么,自然的就有一个问题: K 的大小与 PSNR值有没

有关系? 如果有的话,那么,如何确定最优的用户数K?

从式 ( 15)可看出, PSNR值与用户数 K的大小没有关

系.这一点可以解释为:图像的 PSNR值衡量的是由嵌入水

印而引起的图像失真, 它规定了水印信号的总能量的大

小,但是, PSNR值与水印能量的分布方式没有关系. 也就

是说,只要水印能量保持不变,那么,不管水印嵌入会改变

多少个变换域系数,其 PSNR值都不会改变.这意味着,用

户数K 的变化将不影响 PSNR值的大小.从图 2可看出,用

户数与 PSNR值之间没有直接联系.

这里我们的实验参数基本和图 1中的类似:用 256 ∗
256 ∗ 8的 + Lena,图像和 + B aboon,图像作为测试图像,水印

比特数为 R = 128, W alsh码长为N = 32,使用 + db1,小波的
HL2子带作为工作频带.为了实现的方便,我们要求 R /K

为整数,因此,选择用户数为K = 4, 8, 16.
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图 3 误码率和扩频码长之间的关系, PSNR值为 40dB

4 影响水印信道误码率的因素

这里,我们分析在给定 PSNR值的情况下,

嵌入强度、扩频码长和信道误码率三者之间的

关系.

依据式 ( 15) ,信道误码率 pe是关于嵌入强

度参数 和扩频码长N的函数. 的增大有助于

降低信道误码率.同样的,正交码长 N的增大也

有助于降低信道误码率.即,这两个方法都可以

改善水印的稳健性.事实上,在数字水印的研究

中,人们更关心在给定失真 (用 PSNR度量 )范

围内,如何设计最佳水印方案? 这就涉及到水

印嵌入强度 、扩频码类型及其码长N的选择策

略.

当水印信息比特数 R、PSNR值、原始图像

以及工作频段 (直接影响 !2
0的取值 )都给定时,

依据式 ( 25 ),对于不同 和 N有如下关系成立:

1 N 1 = 2 N 2 ( 27)

其中, 1、N 1和 2和 N 2分别对应不同扩频编码

方案的嵌入强度参数和扩频码码长.再考虑到

式 ( 15),可知,当水印信息比特数 R、PSNR值、

原始图像以及工作频段都给定时,对于高斯噪

声来说,不同码长的扩频编码方案有相同的信

道误码率.也就是说,在这种情况下,不同码长

的扩频水印方案有同样的稳健性.

实验使用 256 ∗ 256 ∗ 8 b its的 + Lena,、+ B a

boon,、+ F ishboat,和 + Pepper,图像作为测试图
像,具有不同的纹理复杂性.我们使用 + db1,小
波的 HL2 子带作为工作频带, PSNR值选择为

40. 0dB,正交扩频码选择常见的 W alsh码,其码

长分别为N = 32, 64, 128.不失一般性,我们令水

印比特数为 R = 128,用户数为 K = 16,这样就同

时保证了实验的简单性和典型性.在对水印作

线性相关检测时,我们使用的判决门限为 t= 0.

从图 3的实验结果可看出,对于高斯噪声和

JPEG压缩来说,在给定 PSNR值情况下,采用码长

更长的扩频码并不能改善水印的稳健性.这就支持了本文前

面的分析,在扩频码长增加后,水印的嵌入强度需要下降,导

致检测误码率在两者之间的折衷.在 (d )图和 (h )图中,当N =

32时,因为载体图像自身的统计特性影响了水印的性能,使得

误码率比较高,不过,当和其他码长的情况相比误码率之间的

差别并不大.从统计意义上讲,对于水印系统来说,这种影响

是可以忽略的.

5 结论

在无线通信中, CDMA系统具有很多优点,如可多址复

用、容量大、保密性好、抗干扰能力强等.通过把数字水印

看作一个通信问题,人们把 CDMA技术引入到数字水印

中.但是,目前基于 CDMA扩频叠加的水印嵌入算法基本

都是通过实验的方式来确定嵌入强度以及相关参数.本文

的主要工作如下:

( 1)考虑到载体图像也是水印信道的组成部分,通过

在水印嵌入时把载体信息作为边信息,本文在 CDMA水印

中充分利用载体图像的统计特性,保证了水印嵌入的效率

( E ffectiveness).

( 2)注意到水印信道中对不可觉察性的要求 (通过

PSNR度量 ),本文分析了基于 CDMA叠加嵌入情况下的

PSNR值、嵌入强度参数 、正交码码长 N以及用户数 K之

间的关系,给出了关于这三者的显式表达式.得出 CDMA

水印信道中,用户数不影响 PSNR值的大小.而且,实验结
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果有力的支持了这个结论.

( 3)根据 PSNR值的表达式,给出了水印嵌入强度参

数 的估计算法,并且仿真实验的结果表明,这个估计是

比较准确的;

( 4)通过仔细分析 CDMA水印信道的误码形成过程,

给出了信道误码率表达式,并得出如下结论:在给定 PSNR

值的情况下, CDMA正交扩频码码长 N的选择不影响信道

误码率值.

从通信角度研究数字水印信道的误码率特性时, 需要

对信道噪声模型做出合理的假设.在通信领域中, 这个噪

声模型一般是加性高斯白噪声 ( AWGN )、或者衰落.但对

于数字水印,从本质上来说,每一种信号处理攻击过程都

对应一个噪声模型.一般的,不同的噪声模型会导致不同

的优化算法,以及不同的稳健性能衡量指标,有关内容将

有待于进一步研究.
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