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� � 摘 � 要: � 序列密码一直是密码学中最重要的加密方式之一 .现提出基于神经网络算法的序列密码加密芯片设

计,在保留原序列良好统计特性基础上, 使输出序列的周期性和线性复杂性均有增加. 利用 FPGA技术进行序列密码

芯片电路设计,灵活运用现代电子设计方法实现了运算功能和时序分配. 逻辑综合仿真结果验证了芯片电路的正确

性.该研究结果有助于序列密码算法在信息安全及现代保密通信设备中的应用.
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Abstract: � S tream cipher has always been one of the most mi portan t encryp tionm ethods in cryptography. N ow

we bring in a stream cipher encryption ch ip des ign wh ich is based on neu ral network algorithm and it not on ly con�
tains the good stat istics of m�sequence bu t also enhances the period icity and linear comp lexity of the output se�
quences.W e use FPGA technology to comp lete the stream cipher circu it design and the modern electron ic design

method to smooth ly realize operation functions and sequen tial ass ignmen.t The result of logical synthesis smi u lation

verifies the correctness of the ch ip circu i.t Th is research is help fu l to the application of stream cipher algorithm in in�
form ation security andmodern secure commun ication equ ipm en.t
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1� 引言

� � 在密码学领域,利用密码技术对传输信息进行加密发
送、解密接收,是一种行之有效的方法.密码学发展至今已

有许多优秀的算法发明并得到应用,例如私钥密码体制中

的 DES密码、IDEA密码、序列密码;公钥密码体制中的

RSA密码、椭圆曲线密码等等,他们各有设计特点和对应

的应用领域,其中序列密码一直是密码学中最重要的加密

方式之一
[ 1]
.利用组合 LFSR序列作为序列密码的前馈电

路,可充分利用 m序列的良好统计特性和加大输出序列

周期和线性复杂度的优势,但如何在保证前馈电路输出统

计特性不被破坏的基础上, 置换与混乱输出关系,增强密

码的保密性仍是从事该领域研究所思考的问题.传统方法

是利用非线性函数对前馈电路输出进行变换,但在函数设

计与生成速度上制约了其发展;利用某 LFSR序列产生控

制信号去控制并行 LFSR序列,这种形式电路如 Geffe发

生器、Jenning发生器、交错停走式发生器等等,易受到相

关性攻击
[ 2]
,应避免在保密强度要求高的部门应用. 随着

现代科学技术的发展, 将神经网络、混沌等算法融入密码

学的研究已不断深入
[ 3]
,伴随着数字化技术和大规模集成

电路的快速发展,一些算法不仅停止在理论研究与模拟仿

真实验上,利用硬件电路进行设计并实现已逐渐成为事

实.现提出基于神经网络算法的序列密码芯片设计, 并利

用 FPGA技术实现该芯片电路,此电路可为神经网络或混

沌等算法的组合序列密码应用奠定基础,有助于序列密码

算法在信息安全及现代保密通信设备中的应用.
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2� Hopfield神经网络算法

� � 由离散H opf ield神经网络构成迭代系统,由多个 LFSR

作为神经网络 t时刻输入,依据网络迭代公式可求得网络

在 t+ 1时刻的输出
[4]
,其中 T ij表示第 j个神经元到第 i个

神经元的权值, f( x)为激活函数.

O i ( t+ 1) = f( �
n

j= 1
i j

T i jO j ( t) ), � i= 1, 2, !, n ( 1)

f( x) =
1, x∀0

0, x< 0
( 2)

设网络在 t时刻, 输入 n维向量为 X ( t) = { x1, x2,

!!, xn | x1 x2 !! xn # { 0, 1} },神经网络中 p个 n维记忆

模式为 �= {�� |�= 1, 2, !!, p; �# { - 1, 1} }, P= 2n+ 1,

采用H ebb规则的外积和法进行权值设计
[5, 6]

,为了方便硬

件制作再将联接权值离散化.

T ij=  
1

n
�
P

�= 1

��i��j
T

=  
1

n
�
P

�= 1

( 2!�i- 1) ( 2!�, j- 1), !# { 0, 1}
( 3)

 ( x) =

+ 1, x> 0

0, x= 0

- 1, x< 0

( 4)

根据证明将 != {A, B, C },即 P= 2n+ 1向量代入公式

( 3)可求得联结权值 T i j或权值矩阵 T
[ 5, 6]

,其中

� A= { ai | i= 1, 2, !, n, ai# { 0, 1} },

� a1 = ( 1, 1, !! 1
n /2个

, 0, 0, !!0
n/2个

), ai= ∀( a1, i- 1)

� B= { bi | i= 1, 2, !, n, bi # { 0, 1} } ,

� b1= ( 1, 1, !!1, 1
( n /2 ) + 1个

, 0, 0, !!0
( n /2) - 1个

), bi= ∀( b1, i- 1)

� C= [ 1111!!1
n个

]
T
, ∀( #, i)为 #向量左移 i次.

设输入 n= 8, a1= [ 1 1 1 1 0 0 0 0], b1 = [ 1 1 1 1 1 0 0 0]

A =

1 1 1 1 0 0 0 0

1 1 1 0 0 0 0 1

1 1 0 0 0 0 1 1

1 0 0 0 0 1 1 1

0 0 0 0 1 1 1 1

0 0 0 1 1 1 1 0

0 0 1 1 1 1 0 0

0 1 1 1 1 0 0 0

B=

1 1 1 1 1 0 0 0

1 1 1 1 0 0 0 1

1 1 1 0 0 0 1 1

1 1 0 0 0 1 1 1

1 0 0 0 1 1 1 1

0 0 0 1 1 1 1 1

0 0 1 1 1 1 1 0

0 1 1 1 1 1 0 0

, � C=

1

1

1

1

1

1

1

1

由式 ( 3)、( 4 )得

T=

1 1 0 - 1 - 1 - 1 0 1

1 1 1 0 - 1 - 1 - 1 0

0 1 1 1 0 - 1 - 1 - 1

- 1 0 1 1 1 0 - 1 - 1

- 1 - 1 0 1 1 1 0 - 1

- 1 - 1 - 1 0 1 1 1 0

0 - 1 - 1 - 1 0 1 1 1

1 0 - 1 - 1 - 1 0 1 1

利用联结权阵 T,由 n个 LFSR输出代入公式 ( 1 ) ( 2),

迭代后可稳定到 P个 n维记忆模式,通过此记忆模式可对

应转换产生神经网络输出.为了隐藏权值矩阵 T或联结权

值 T ij,引入可置换非齐异性矩阵 H,置换后新的联结权阵

为

T̂= HTH
T

( 5)

通过改变可置换非齐异性矩阵 H,根据公式 ( 5)产生

新的隐藏权值矩阵 T̂,将 T̂作为变化后的 T代入公式计算,

可得到不同的记忆模式和转换不同的输出.此非齐异性矩

阵 H在密码算法中可相当于又一级密钥,当密钥不同时,

进入不同的记忆模式中,输出序列由此改变,当密钥相同

时,进入相同的记忆模式,输出序列相同,能使解密能正确

进行.通过矩阵 H的选取,可以模拟不同的非线性函数,避

免了在传统电路设计中,模拟不同的非线性函数需要变换

不同电路的缺陷.而且如果将此 H矩阵保密,确定网络中

存储信息是很困难的,随着 H矩阵空间向量增多,搜索加

密信息将更加困难.

3� 密码芯片电路设计

� � 由 8个 LFSR序列作为驱动源的组合序列密码电路结

构如图 1所示.将神经网络模块、数据选择器模块等视为

Rueppel序列发生器的非线性函数部分,这样根据多个 LF�
SR序列作为驱动源的特性得知, 当 LFSR i ( i= 1, 2, !, n )
的级数 N1, N2, !!, Nn两两互素且满足一定条件时,该组

合序列输出周期为 ∃
n

i= 1
( 2

N i

- 1 ), 线性复杂度同时接近于

∃
n

i= 1
( 2

N i

- 1)
[7, 8]

.为了使输出序列有尽可能大的线性复杂

度,各 N i应尽可能接近 N /n,其中 N= N1 + N2 + !+ Nn.当

N i确定以后,为使每个 LFSR i( i= 1, 2, !!, n)生成周期为

2
N i

- 1的 m序列,其充要条件是使其特征多项式为本原多

项式.

为验证电路逻辑功能,在实验中设 8个 LFSR的级数

分别选为: 3, 4, 5, 7, 11, 13, 17, 19,根据实现函数所需硬件

最少的原则, 选定 LFSR i ( i= 1, 2, !!, 8 )本原多项式如
下:

f1 ( x) = x
3  x 1, f2 ( x) = x

4 x 1, f3 ( x) = x
5 x

2  1,

f4 ( x) = x
7  x 1, f5 ( x) = x

11 x
2  1, f6 ( x) = x

13
+ x

4 x
3

 x 1, f7 ( x) = x
17  x

3 1, f8 ( x) = x
19 x

5 x
2  x+ 1.
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该组合序列输出周期为 ∃
n

i= 1
( 2

N i

- 1) = 4�7631 ∃ 1023,线

性复杂度接近于此周期.较单个 LFSR输出序列相比,输出

序列周期、密钥选择空间和线性复杂度均大幅度增加.

利用硬件描述语言 VHDL进行编程,分别从系统级、

模块级、寄存器传输级实现自顶向下进行设计,在程序设

计中依次对 LFSR模块、神经网络模块、状态控制模块、寄

存器传输级电路模块的输入输出关系、内部工作过程、算

法、寄存器传输数据与控制流等功能等进行描述. LFSR模

块中 8个移位寄存器的输出作为提供神经网络模块运算

的初始数据,同时送往数据锁存器,在时序控制电路 (状态

机 )的控制下变换数据形成序列输出.神经网络模块对来

自组合 LFSR序列的并行输入信号进行迭代, 从而产生数

据选择器控制信号,控制组合 LFSR序列任意输出.这样既

能保持原 m序列良好统计特性,又能使 LFSR组合序列输

出呈现非线性输出特性.

状态机是控制整个电路时序的模块,初始化后首先发

出 CtMl 信号启动 LFSR序列模块工作, 使组合 LFSR序

列在时钟的作用下产生一组移位输出信号;状态机产生

CtlN信号启动神经网络模块进行运算,当神经网络运算完

毕后发出 StaN信号送往状态机模块,状态机得知该信号

后,确认已运算完毕,发出信号 CtlL将数据锁存器的内容

送往数据选择器模块;数据选择器模块根据控制端产生信

号控制 LFSR序列输出,该输出序列与明文相异或后产生

密文进行发送, C tlF是控制与明文保持同步的信号.在时

序图中 DOUT1至 DOUT8为 8个 LFSR移位寄存器信

号, F IFOUT为输出码流速度控制信号, QData为数据选

择器输入信号,其中前 3位为神经网络转换输出的控制信

号,后 8位为 8个 LFSR移位寄存器输出信号.

逻辑综合仿真结果验证其电路的正确性,组合序列密

码芯片时序电路图如图 2所示.

该电路的特点为: ( 1)利用神经网络的非线性构成数

据选择器控制信号,在保留了原 m序列良好统计特性基

础上,输出周期和线性复杂度大幅度增加,达到了非线性

变换的目的. ( 2)神经网络算法非同于以往的加密算法,同

混沌密码算法都是近年来融入密码系统中新的研究分支,

使研究密码方法的范围扩大,为密码破译者增加了难度.

( 3)该电路用 FPGA技术进行设计,灵活的运用状态机概

念实现电路的时序分配,使硬件电路与数学算法有机结合

一起,另外由于 FPGA技术的特点使所设计电路易移植和

更改,这对密码的设计十分有利. ( 4 )在原有密钥的基础

上,神经网络非齐异性矩阵 H可作为二级密钥,这使密钥

总数大有提高,增强了密码的安全性.

4� 加密芯片电路输出测试

� � 利用 ALTERA公司的 QuartusII工具和目标芯片

EP20K300EQC240设计
[ 9]
,对逻辑综合结果进行仿真后

完成硬件下载功能,共占用逻辑单元 524个, 存储位 128

个.为验证其输出序列的平衡性、相关性及游程等特性,对

下载后输出序列利用 Agilent1693A逻辑分析仪进行数据

测试、存储并利用MATLAB进行统计分析.

在实际应用中,如果平稳随机序列满足各态历经性,

统计均值可用时间均值代替.取一个有限的计算系统能够

承受的时间均值和时间自相关序列,并用它们作为统计均

值和统计自相关序列的估值
[10]
. 根据此理论设定一初始

数据,在一段时间内观测其输出序列的平衡性、游程性、自

相关性及互相关性,基本满足密码序列输出要求,现以自

相关特性测试为例进行说明.

将神经网络序列转化成 X= { x( n) n= 0, 1, 2, !!, x

( n) # { - 1, 1 } }, 使序列输出概率密度关于 0对称. 取测

试序列 N = 12 ∃ 104,并利用自相关函数的估值公式 ( 6)进

行仿真,得到该神经网络序列的自相关特性如图 3所示.

可看出该密码序列输出具有较好的自相关特性,在 0值处
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峰值尖锐,其他值近似为 0,类似于 %函数.

RXX (m ) =
1

N �
N- |m| - 1

n= 0

x( n) x( n+ m ) ( 6)

5� 结论

� � 利用离散H opf ield神经网络算法作为 LFSR组合序列

密码控制电路,在保持原 m序列良好的统计特性基础上达

到非线性变换的目的,同时由于神经网络运算矩阵 H的改

变产生不同的输出,扩大密钥空间,增加了算法的复杂性.

所增加的密钥空间只能限制在非齐异性矩阵 H范围内,如

何进一步扩大密钥空间需要研究;另外当神经网络输入 n

> 8时,迭代次数增多,运算速度明显变慢,在实时加密时

需要考虑与选择.此加密芯片经 VHDL设计并生成, 整个

时序由状态机控制,逻辑关系符合电路设计要求.此研究

结果有助于加快神经网络加密芯片的应用,也有助于其他

算法的序列密码加密芯片设计, 例如混沌序列密码芯片

等,使加密算法更灵活有效地应用到信息安全和现代保密

通信设备中.
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