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SLM � 一种安全分层组播协议
陈 � 越,兰巨龙,郭云飞,赵昭灵

(信息工程大学,河南郑州 450002)

� � 摘 � 要: � 流媒体分发的一种典型实现方法是采用具有接收方驱动拥塞控制机制的分层组播. 由于目前分层组

播拥塞控制协议缺乏对用户行为的限制, 接收方可违规订阅上层组播组发起自利型攻击, 导致非公平的带宽利用. 本

文提出了一种较通用的安全分层组播协议 SLM ( Secure Layered M ulticast) .在路由器辅助拥塞控制条件下, 在边界

路由器采用基于 Sham ir秘密共享体制的拥塞状态相关访问控制 ( CR�AC, Congestion state Re lated Access Con trol)

算法,管理用户组订阅行为, 避免了用户自利型攻击, 并使服务提供商可根据其与用户的协约限定不同用户的最高订

阅级别.分析和仿真实验表明, 该协议可实时保证网络流量安全共享带宽并具有较好的可扩展性.
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SLM - A Secure LayeredM ulticast Protoco l

CHEN Yue, LAN Ju�long, GUO Yun�fe,i ZHAO Zhao�ling
( In formation EngineeringUn ivers ity, Zhengzhou,H enan 450002, Ch ina)

Abstract: � Layeredmu lticastw ith receiver driven congestion con trol is a typ icalway formedia stream d istribu�
tion. The congestion control protocols in cu rrent layered multicastm ethods lack the lmi itations to u sers! behav iors.

The receiversmay violate the protocol regulations and join upper groups to in itiate self�beneficial attacks, wh ich leads

to un fa ir bandw idth usage. Th is paper presents a general secure layeredmu lticast p rotoco,l SLM. On cond ition that the

rou ters can assist w ith congestion contro,l CR�AC ( Congestion state Related Access Con trol) algorithm based on

Sham ir!s secret sharing scheme is used in edge routers to regulate the users!group subscrip tion behaviors and avoid

their self�beneficial attacks. A nd d ifferent users can be confined to d ifferen t h ighest subscription levels accord ing to

their agreementsw ith service providers. Analysis and smi ulation resu lts show that SLM can ensure the network flows

share the bandw idth safely in real�tmi e, and has preferab le scalab ility features.

Key words: � layeredmu lticas;t congestion contro;l self�beneficial attack; sham ir!s secret sharing schem e

1� 引言

� � 在基于 IP组播实现流媒体分发时,为适应 Internet的

带宽不均匀性和流量动态性,使高带宽和低带宽接入用户

均可得到与其可用带宽相适应的服务,多采用分层组播技

术
[ 1~ 3, 6~ 9]

.在分层组播协议中,发送方将数据编码到几个

有序的层中,每层由一个组播组以不同的速率 (一般较低

层速率较低 )发送数据;接收方检测网络拥塞状况,并据此

自低层向高层逐级订阅发送方发送的多个组播组,这种方

法称为接收方驱动拥塞控制 ( RDCC, R eceiver D riven Con�
gestion Control);接收方的订阅级别定义为当前最高订阅

层及其下层的所有组播组, 接收方订阅级别越高,接收到

的层数越多,解码所得到的数据质量越高.

RDCC类协议建立在对用户信任,即假定接收方遵守

协议规定的拥塞控制规则.然而, 接收方可以出于自利的

目的发起自利型攻击, 它可以不响应网络拥塞信号, 在网

络发生拥塞时仍然保持当前的订阅级别甚至请求更高层

的组播流量,造成路由数据平面的带宽竞争和控制平面处

理开销增加,最终排挤其他网络业务流量,达到非公平占

用带宽、以高速率接收流量的目的
[ 10~ 13]

. Sergey G orinsky

等通过 N S�2仿真分析了自利型攻击所带来的影响 [ 10, 12]
,

并提出了 DELTA ( D istribution of E ligib ility to A ccess)与

SIGMA ( Secure Internet Group M anagement A rch itecture)方

案
[ 13]

,但该方案只适用于拥塞状态定义为出现一个包丢

失的 FLID�DL协议 [ 3]
,不具有通用性;另外, DELTA进行

订阅级别授权升级时,所有子网和用户得到的授权相同,
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不能根据用户的带宽状况或付费情况由服务提供商限定

不同用户的最高订阅级别. 目前,尚没有一种通用、高效、

可结合用户接入控制与拥塞控制的安全分层组播方案.

2� SLM协议设计

2�1� SLM的基本思想和前提假设

SLM的基本思想是:在支持具有路由器辅助拥塞控制

机制的分层组播协议框架下, 将通信过程分为若干个时

隙,在 s时隙发送的组播包中附加 s+ 2时隙的组访问控制

密钥片段;利用 Shamir  s秘密共享方案,分别设计各层的

( k, n)秘密共享模式;发生拥塞的网络节点下游的接收方

将不能还原以后加入当前订阅级别较高层组播组所使用

的访问控制密钥;在源到接收方组播树路径上未发生拥塞

的接收方,将可保持当前订阅级别或尝试加入上一层组播

组,从而实现拥塞状态相关的访问控制.采用一个标识位,

实现与基于用户身份认证的访问控制的接口.通过保密

Sham ir!s 秘密共享体制中的大素数 P和虚拟局域网

(VLAN )技术,限制不同用户的最高订阅级别.

SLM的前提假设如下:

( 1)设在一个时隙内,第 i层和第 j层 ( i< j)发送的数

据包的个数分别为 ni和 nj, i层和 j层丢包阈值分别为 ni�
ki和 nj �kj,要求网络在将 i层和 j层的数据包传送到某个

接收方时,若 j层丢包数 LOSS j< nj �kj,则必有 i层丢包数

LOSS i< ni �ki.该前提假设降低了路由器优先级丢包策略的
要求,也就是说, SLM 并不要求网络中的路由器均支持绝

对优先级 (上层组播组的包丢完, 才丢弃下层组播组的

包 ),只要网络可保证上层组播组丢包数比下层组播组丢

包数先超过相应的阈值即可.目前许多分层组播协议 (如

文 [ 6~ 9] )中提供的路由器优先级丢弃机制均可满足此要

求;

( 2)信息源和网络基础设施是安全可靠的,它们总是

遵循协议的规定完成相应的动作;

( 3)接收方仅试图发起自利型攻击,而不发起纯恶意

的 D oS攻击,对付 D oS攻击需要其他的特定机制;

( 4)边界路由器的本地接口是用户的唯一接入点.

2�2� SLM的拥塞状态相关访问控制算法 CR�AC
设一个分层组播业务流由 L个组播组 G1, G2 ∀, GL 承

载, CR �AC(Congestion stateR elated A ccess Con trol)设计基于

Sham ir!s( k, n)秘密共享体制 [ 17]
.其细节描述如下.

2. 2. 1� 发方与收方的秘密共享方案 � 设每层在单位时隙
发送组播包的个数分别为 n1, n2, ∀, nL,各层丢包阈值分

别为 n1 �k1, n2�k2, ∀, nL �kL.构造 L个秘密共享模式:

Sham ir!s ( ki, ni ): hi ( x) = ( �i+ a,i 1 x+ a,i 2 x
2
+ a,i 3 x

3
+

∀∀+ a,i k i�1 x
ki�1

) mod P i ( 1)

其中, i= 1~ L. �i为第 i层的访问控制密钥, a,i 1, a,i 2,

a,i 3 ∀ ∀a,i ki�1为选用的随机系数, P i为一大素数,它大于 ni,

�i, a,i 1, a,i 2, a,i 3 ∀∀ a,i k i�1中的任一个. t i, a,i 1, a,i 2, a,i 3 ∀ ∀.

a
,i k i�1均对接收方保密.

2. 2. 2� 发方的处理 � 发方在发送第 s个时隙的第 i层组播

包前, 事先将 t i, 即 h i( 0), 分发到边界路由器.

发方在发送第 s个时隙的第 i层第 j个组播包 PT ,i j时 ,产

生随机数 x,i j( 1# j# n i ),用公式 ( 1)实时计算 y,i j = h i ( x,i j) ,

并将秘密片段 ( x,i j, y,i j)附加到 PT,i j中.

2. 2. 3� 收方的处理 � 收方在收到 s时隙的第 i层组播包时,

用目前收到的 k个数据包, 使用公式 ( 2), 试图还原第 i层组

播组在 s+ 2时隙使用的访问控制密钥.

zi = ∃
k

j= 1

y i, j %
k

m = 1, m& j

- xi, m

( x i, j - xi,m )
m od p i ( 2)

收方在第 s+ 2时隙订阅第 i层组播组的流量时,需将∋s

+ 2, zi(附加在订阅消息中 .

该方法的优点在于, 收方无需知道 ki, 仅需随接收到包

的个数 k的增加按公式 ( 2)不断计算 z i, 直到两次连续计算

的结果相等时 (此时 k) k i) ,即可还原第 i层组播组 s+ 2时

隙的访问控制密钥 t i,即 hi ( 0).

2. 2. 4� 将组访问控制密钥分发到直连路由器 � 类似文献
[ 13], SLM 使用一个可靠组播组 G0将分层组播各层的访

问控制密钥分发到有接收方的边界路由器. G0 的源是分

层组播的源,接收方在 s+ 2时隙加入分层组播的最低层

组播组之前,必须先在 s时隙加入 G0,以将 G0的组播包分

发到边界路由器. G0 的组播包中包含组访问控制密钥信

息∋s+ 2, G i, t i( ( 1# i# L ), G0的组播包的 IP 头部携带 1位

信息指示路由器截取该包而不向本地接口转发. 边界路由器

在收到这种包后, 存储相应的∋时隙, 组地址, 密钥 (元组, 以

用于相应时隙的访问控制. 为避免密钥分发和组成员管理不

同步 (例如, 组成员加入时使用∋s, G�address, t i(,而路由器目

前保存的是∋s+ 1, G�address, t i(), 路由器需保存最新两个时

隙的∋时隙, 组地址,密钥(元组.在整个分层组播应用会话期

间,接收方应维持 G0组的组成员身份, 以使边界路由器获取

后续时隙的组访问控制密钥.

2. 2. 5 � 组成员管理协议 � 除常规组成员管理协议 (如

IGMP [ 14] )要求的数据结构之外, 边界路由器每个接口 I需要

存储访问控制密钥和组成员管理所需的数据结构, 该数据结

构中各域的描述如表 1所示.

表 1� 边界路由器每接口数据结构中各域描述

域名 描述

Lm id 分层组播会话标识符

CurrL 该接口的当前订阅级别

TS1, TAO [ 1∀ ∀L ] 最新时隙的∋时隙, �1, �2, ∀ ∀, �L (值

TS2, TAO [ 1∀ ∀L ] 次新时隙的∋时隙, �1, �2, ∀ ∀, �L (值

G0N 是 /否 ( True/Fa lse)组播组 G0的成员

Testtimer 加入尝试定时器

Testnum 加入尝试次数

A llow tim er 允许无条件向本接口输出的限时定时器

W aittra ffic
是 /否 ( Ture/Fa lse)正在等待 CurrL + 1

组流量的到达
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� � CR�AC通过组成员管理实现访问控制, 该算法分为

以下几个部分:

( 1)限制主机加入会话: 规定加入会话必须首先要加入

G
0
.这可以通过安全 IGMP [ 15]或 Go thic [ 16]等组播用户认证和

安全访问控制结构实现对 G0的访问控制,本文不再赘述. 当

主机通过认证并加入 G0后, CurrL 设定为 0 (进入订阅级别

0), G 0N 设为 true.

( 2)订阅级别的升级和降级: 组播会话的订阅级别管理

状态迁移图如图 1所示. 对于某个订阅级别 i( 0# i# L ), 在

状态 1,只接受 G0以及 G 1, ∀ ∀G i的加入消息, 不允许加入

上一层组播组的加入尝试. testtim er到期时, 转换到状态 2, 允

许主机进行加入上一层组播组 G i+ 1的尝试,并马上向该接口

发出成员关系查询 (M em bersh ip Query )消息,在该消息中增加

一个指示位提示该接口上的主机可以进行加入上一层的尝

试.当接收到加入 G i+ 1的加入尝试请求时,转换到状态 3, 同

时将 testtim er启动为 �1 秒 ( �1 大于在状态 3、4的停留时

间 ),以屏蔽加入尝试期间的新的加入尝试,并通过 testtim�

er限制等待组 G i+ 1流量的最长时间.当 G i+ 1的流量到达

时,启动 allow timer进入状态 4,在 allow tim er停止运行前,

若主机能在后续的加入 G i+ 1的消息中,提供相应的访问控
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制密钥,则路由器组播会话的订阅级别升为 i+ 1,进入其

状态 1,否则转换到本订阅级别的状态 1.在状态 3,若直到

testtimer到期仍没有 G i+ 1的流量到达 (上游路由器丢弃了

G i+ 1流量 ),则转换到状态 1.在订阅级别 i的任何状态,如

果接收到的订阅 1~ i层的某个组播组 g( 1# g# i)的消息

中包含的访问控制密钥不正确,则路由器的订阅级别降级

到 g�1级.最高订阅级别 L仅有状态 1,无升级过程.订阅

级别 �1表示该接口上的主机未通过认证,订阅级别 0表示

该接口上已有主机通过认证,目前可申请最低层组播组的

流量.当某接口从订阅级别 �1转换到订阅级别 0时,直接

进入订阅级别 0的状态 2,以快速允许主机加入第 1层组

播组的尝试.在订阅级别 0,不因加入某个组的加入消息中

未提供有效密钥而退回到订阅级别 �1.
为限制接收主机尝试加入 i+ 1组的频度,增强路由状

态的稳定性,当从订阅级别 i�1升级到订阅级别 i的状态 1

时,加入尝试次数 testnum设置为 0, testtimer设置为 �秒 (�

为一常量 );在订阅级别 ,i当从订阅级别的状态 2转换到

状态 3时, testnum赋为 testnum + 1,以记录加入尝试次数;

如果加入尝试失败,当从状态 3或状态 4转换到状态 1时,

将 testtimer重启为 �( t estnum + 1)
秒,以在加入尝试失败时,延长

下次加入尝试的间隔时间;在状态 1,每收到一次符合 ∋ts,
Zg(= ∋TS1, TAO [ g] ( | ∋TS2, TAO [ g] (条件的 request ( ts,

G g, Zg) (其中 1# g# i),则认为网络拥塞的可能性降低,

将 testtimer减去 �2秒.

( 3)限制接收方的最高订阅级别: 在 Sham ir秘密共享

体制中,选用的素数 P是公开的. 为授予不同用户不同的最

高订阅级别, CR�AC 采用如下授权方式: 若系统规定某一用

户最高订阅级别为 ,i授权服务器将 P1, P2, ∀, P i公开给该用

户, 而 Pi+ 1, ∀, PL对该用户保密.这样, 该用户不能实时还原

t i+ 1 ~ tL, 也就不能发出合法的组 G i+ 1 ~ GL 的订阅请求. 考

虑局域网为共享介质网络, 在同一局域网中, 将不同最高订

阅级别的用户划分到不同的 VLAN 中, 从而限定不同用户的

最高订阅级别.

( 4)退出组播会话: 在 0~ L任一订阅级别的任何状态,

如果某主机在后续的认证中未通过, 则将订阅级别状态中的

G0N域置为 False, 并使订阅级别降为�1, 使该接口退出组播
会话.

3� 验证与分析

3�1� 安全性与响应性分析及仿真实验
路由器在本地接口收到有效的 ∋时隙,组地址,密钥 (

时,才向该接口转发该组播组的流量.非法主机有可能通

过直接猜测密钥,在两个时隙内进行加入组的尝试.假设

密钥有 b位组成,则通过猜测密钥得到组访问权的概率为

y/2b,其中 y是一个时隙内接收方可以与边界路由器通信

的 ∋组地址,密钥(对的个数,如果 b值稍大,就可使攻击方

成功的概率很小.由于密钥片段的长度与密钥长度相同,

攻击方通过猜测密钥片段然后再计算出正确密钥的可能

性,比直接猜测密钥的可能性更小.

在限制接收方最高订阅级别时, CR�AC通过保密 P i使

接收方无法还原 t i. 攻击者很难在在两个时隙内猜测许多

大素数 Pi,用公式 ( 2)计算 s+ 2时隙的 Zi,并进行多次加入

组的尝试以验证 Z
i
的有效性. 另外, 在边界路由器的某个订

阅级别 ,i当 testtim er处于 running状态时, 来自主机对 i+ 1之

上的层的加入尝试将被拒绝, 有效防止了主机的多次在短时

间内的加入尝试.

为验证 SLM抗自利性攻击效果和对动态可用带宽的响

应能力, 本文采用 NS�2. 27软件进行了仿真实验. 为便于比

较,仿真拓扑结构及其网络基本参数与文献 [ 12 ]基本相同,

如图 2所示,标识出带宽的链路为瓶颈链路, 未标识出的链

路带宽均为 100M bp s,各链路的延迟均为 10m s, 路由器与该链

路连接的接口有一个两倍于带宽乘延迟的缓冲区. 网络节点

转发数据包延迟为 10m s,协议处理延迟设为 20m s. 组播会话

M有四个接收方 M1、M2、M3、M4,组播会话 N有两个接收方

N1、N2, M、N均使用 SLM 并采用如文献 [ 7]的路由器辅助拥

塞控制策略 (由接收方通过加入组播组形成两级优先级, 当

前订阅级别最高层组播组优先级较低, 以下各层优先级相同

且较高, 路由器优先丢弃优先级较低的数据包 ); M、N的层次

设置为 L= 5个层次, 并采用 CBR�5编码算法编码; M 各层编

码后的数据速率为 { 64K bp s, 128K bps, 256K bp s, 512K bp s,

1M bp s}, N 各层编码后的数据速率为 { 32K bp s, 64K bp s,

128K bp s, 256K bp s, 512K bp s}; M、N的时隙长度取 300m s; M 的

�、�1、�2 分别取 2s、3s、0. 1s, N的 �、�1、�2 分别取 3s、3s、

0�1s;各层丢包的阈值 ni �ki设定为 round ( ni* 20% ). M 1、

N1分别于第 0秒时刻和第 50秒时刻通过认证,分别达到

会话 M和会话 N的订阅级别 0,并假设在之后的会话期间

M 1、N 1均保持通过认证状态.单播会话 A、B、C、D传输层

使用 TCP Reno,其 IP包优先级与分层组播较高优先级相

同.每个发送方以协议允许的最大速率发送数据,均发送

1500字节的定长数据包.

设第 100秒之后, M 1试图违规订阅更高层的组播组.

记录 200秒的通信过程中会话 M、N、C、D的流量在路由器
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R2至路由器 R4的链路上的带宽占用情况,仿真结果如图

3所示.可以看到, SLM可有效防止接收方违规订阅更高层

的组播组,抵抗了自利型攻击,可保证分层组播流量与其

他流量公平使用带宽.在第 50秒后, N1动态加入组播会

话 N, SLM可迅速响应这种变化, 重新调整带宽并稳定到

较为公平的状态,具有很好的响应性.另外,由于采用路由

器优先丢弃机制,与文献 [ 13]的实验结果相比,会话 M、N

在 R2�R4链路的流量平滑性明显提高.

3�2� 组成员动态性与 SLM可扩展性分析

IP组播的组成员是动态的, 可随时加入或离开组播

组,组播拥塞控制机制必须具有可扩展性,以在组成员数

量增多时,不会造成组播拥塞控制任务过重.由于分层组

播拥塞控制是一种开环控制方法,即接收方并不向发送方

反馈任何信息,发送方也无需对分组丢失进行响应,因此,

不存在单速率组播拥塞控制算法难以克服的反馈内爆、丢

失路径多样性 ( LPM, loss pa th multip licity )
[ 18]
等影响可

扩展性的因素.

SLM通过组播组管理和组播路由机制间接实现拥塞

控制.组播组管理协议 IGMP具有报告响应抑制功能
[15]

,

当主机检测到同一局域网内的其他主机发出的对同一组

的 REPORT消息时,将抑制自己的 REPORT消息,因此

同一子网内新成员的加入造成的边界路由器处理开销增

长很小;主流组播路由协议,如特定源组播 SSM ( Source

SpecificM ulticast)
[ 19]

, 具有加入 ( JO IN)消息的汇聚功

能,当组播树上的路由器某段时间内收到多个下游路由器

发来的 JOIN消息时,并不马上对每个收到的 JO IN消息

响应,而是至定时器到期才向上游发出一个 JO IN消息,

因此,因新成员加入仅在原来不在组播树上的路由器和链

路上造成了新的开销,并不造成每路由器和每链路处理和

传送 JO IN消息开销的增大.组播组管理协议与组播路由

协议良好的可扩展性保证了 SLM协议的可扩展性.

SLM利用了路由器辅助的拥塞控制机制, 当网络节

点发生拥塞时,路由器优先丢弃上层的组播包,当下游主

机因某层组播包丢失过多而不能还原其访问控制密钥时,

其发出的订阅该组播组的消息将被边界路由器阻断. SLM

这种基于拥塞状态的访问控制机制不但防止了用户违规

订阅,还避免了路由器负担加重, 比其他无此安全机制的

分层组播协议相比具有更好的可扩展性.

3�3� 时效性分析
若组播包的长度为  ,发方某层组播组发送速率为 !,

则需要发送方以至少  /!的频度产生密钥片段 ( xi, ,j yi,

j).当包长取 1500字节,发送速率达 1M bps时,要求产生一

个密钥片段的时间达到 12ms即可.根据在 In tel P en tium 4

CPU 2. 80GH z、内存为 256M 的微机上的实测结果,当 n=

100、k= 80、密钥片段长度为 32时,主机根据 xi j计算 y,i j的

时间仅为 8∀s,可满足实时产生密钥片段的需要.同样, 当

接收方得到某一个时隙内若干密钥片段时,也可实时计算

zi.

3�4� 通信开销分析
设承载流媒体的 IP包长为 B字节 ( 8B位 ),附加在 IP

包 P ,i j的随机数 x,i j和密钥片段 y,i j均由 b位组成,则 ( x,i j,

y,i j )消耗的带宽开销的比例 CXY为: 2b / ( 2b+ 8B ) = b / ( b+

4B ).设 x,i j、y,i j为 32位, IP包长为 1500字节,此时, CXY仅

为 32 / ( 32+ 4* 1500) ∗ 0. 53% .随着 IP v6的发展,流媒体

业务将采用更大的 IP包传送,该开销会进一步减小.

4� 结论

� � SLM在边界路由器实施 CR�AC算法,规范了用户的

组订阅行为,避免了恶意主机在控制平面和数据平面造成

的自利型攻击;可根据不同用户的带宽状况或付费情况由

服务提供商限定其最高订阅级别;可快速有效地响应可用

带宽的变化.同时, SLM易于实施,对核心节点仅要求具

有有限的优先级丢弃能力,在边界路由器仅需改造 IGMP

协议即可实现.该协议开销较小,尤其适用于大 IP包流媒

体传输应用.

如果将 CR�AC中的拥塞检测和控制机制引入路由器
的控制平面,以直接触发组播路由协议的相应动作, 将会

进一步减少路由协议的消息开销,但这样也会增加路由器

的复杂度,该问题尚有待于进一步研究.
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