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摘 要： 在基于内容的访问控制系统中，主体对客体只有允许访问和拒绝访问两种权限，且主体之间和客体之

间都存在一种偏序关系，传统的访问控制策略需要对主客体单独进行管理，效率较低．本文利用其中的偏序关系设计
一种分层密钥分配方案，使分配的密钥既能实现保密通信又能达到实施访问控制的目的，提高系统效率．该方案利用
客体之间的偏序关系使所有客体形成一个有向无环图，以多方ＤｉｆｆｉｅＨｅｌｌｍａｎ算法为基础为图中每个节点分配密钥，使
得每个节点都可以通过自己的密钥计算出其子节点的密钥，每个节点的密钥用于加密对应于该节点的资源，从而通过

对密钥的分配实现对访问权限的管理．该方案分为系统建立、密钥更新、节点加入和节点删除等部分，其安全性基于
ＤＤＨ假设，支持成员以及分层拓扑结构的动态变化，可用于解决基于内容的分层访问控制问题．
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１ 引言

在数字广播、收费电视等众多基于内容的访问控制

系统中，主体对客体只有允许访问和拒绝访问两种权

限，并且主体之间和客体之间都存在一种偏序关系．若
采用传统的访问控制策略，则需要对这些主客体单独进

行管理，效率较低．以表１所示的收费电子信息广播系
统为例，广播新闻分为体育新闻、财经新闻、股票信息以

及天气预报，系统中的用户分为高级用户、体育用户、财

经用户和基本用户，其中高级用户能够访问所有的广播

信息，体育用户能够访问体育新闻和天气预报，财经用

户能够访问财经新闻、股票信息和天气预报，基本用户

则仅能够访问天气预报．这些信息需要在公开的信道进
行传输，为了保证广播数据的安全，可以使用不同的密

钥分别加密这些数据流，并将密钥分发给相应的用户，

从而利用密码技术实现基于内容的访问控制．
分层密钥分配策略是解决这种问题的有效方法之

一，其核心思想是为资源和用户分配访问权限，也称安
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全等级（ＳｅｃｕｒｉｔｙＣｌａｓｓ）［１］，将具有相同安全等级的资源
和用户分别归为同一资源类和用户组，然后为每个安

全等级分配加密密钥，该密钥用于加密对应安全等级

的资源，同时将这些密钥分配给相应安全等级用户组

中的用户，因此只有拥有加密密钥的用户才能访问相

应的资源．于是，对用户访问权限的管理就转化为对密
钥的管理．这种利用密码技术实现访问控制的方法也
称分层访问控制技术［２］．

表１ 某电子信息广播系统中的访问权限［３］

体育新闻 财经新闻 股票信息 天气预报

高级用户 √ √ √ √
体育用户 √ √
财经用户 √ √ √
基本用户 √

自从 Ａｋｌ和 Ｔａｙｌｏｒ等人首次提出分层访问控制的
有效解决方案以来［１］，众多学者对分层访问控制的密

钥分配展开了大量的研究．文献［４］利用中国剩余定理
提出了一种应用于分布式环境的多级安全密钥管理方

案，但该方案和文献［１］所述方案的扩展性较差．文献
［５］针对实际应用需求提出两种访问模型，并利用这两
种模型分别在信息系统和群组通信领域对现有的分层

密钥分配策略进行了描述．Ｃｒａｍｐｔｏｎ等人在文献［２］中
提出了５种分层密钥分配算法模型，并改进了文献［１］
中的方法，但改进后的方法依然缺乏扩展性．文献［６］
研究了分层访问控制中用户、资源的分层结构，但是没

有考虑在不同分层结构中的密钥分配问题．文献［７］对
这些分层访问控制的密钥层次结构进行了研究，将分

层访问控制中的密钥结构归纳为三类，并研究了这些

结构之间的相互关系．文献［８］利用文献［１］中的算法提
出了一种适用于密钥撤销的无状态分级群组密钥管理

方案，利用本文提出的算法能够对该方案进行优化．
本文利用资源之间的偏序关系使所有资源形成一

个有向无环图，基于多方 ＤｉｆｆｉｅＨｅｌｌｍａｎ算法为图中节
点实施密钥分配，使得图中每个节点都可以通过自己

的密钥计算出其子节点的密钥．该方案分为系统建立、
密钥更新、节点加入和节点删除等部分，其安全性基于

ＤＤＨ假设，支持成员以及分层拓扑结构的动态变化，与
文献［１］中的方案相比具有良好的扩展性．

２ 基本概念

称集合 Ｘ为偏序集，如果该集合上存在一个二元
关系“≤”，并且该二元关系具有自反性、反对称性和传
递性．如果 ｙ＜ｘ，并且不存在 ｚ∈Ｘ使得ｙ＜ｚ＜ｘ成
立，那么记 ｙ＜·ｘ，通常称二元关系“＜·”为覆盖关系，且
称 ｙ为 ｘ的子节点，ｘ为 ｙ的父节点．

令 ｘ∈Ｘ，定义ｘ＝｛ｙ∈Ｘ：ｙ≤ｘ｝，ｘ＝｛ｙ∈Ｘ：

ｙ≥ｘ｝．假设 Ｙ是集合Ｘ的非空子集，定义

↓Ｙ＝∪
ｙ∈Ｙ
↓ｙ， ↑Ｙ＝∪

ｙ∈Ｙ
↑ｙ．

偏序集中的元素按照偏序关系形成一个有向无环

图（ＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃＧｒａｐｈ，简记为 ＤＡＧ）．有关以上术语
的详细描述参见文献［９］和文献［１０］．

ＤｉｆｆｉｅＨｅｌｌｍａｎ算法（也称为指数密钥交换）是一种
基本的密钥交换技术，两方的 ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商
首次发表在 Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ的论文［１１］中．在两方
ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商的基础上，众多学者相继提出了
基于多方的 ＤｉｆｆｉｅＨｅｌｌｍａｎ群组密钥协商算法［１２］．设 ｐ
是一个大素数，α是Ｚｐ的生成元，群组中共有 ｎ个成
员，每个成员拥有的秘密信息（指数）分别为 ｓ０，ｓ１，…，
ｓｎ－１，那么群组密钥 Ｋ可通过以下方式计算，

Ｋ＝αｓ０ｓ１…ｓｎ－１ｍｏｄｐ （１）
Ｋ＝αｓ０ｓ１＋ｓ１ｓ２＋…＋ｓｎ－１ｓ０ｍｏｄｐ （２）

Ｋ＝αｓｎ－１α
ｓｎ－２
α
…ｓ２α

ｓ１ｓ０

ｍｏｄｐ （３）
其中等式（１）所述算法由 Ｉｎｇｅｍａｒｓｓｏｎ等人于 １９８２

年提出［１３］，是最早将两方 ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商扩展
到群组密钥协商的方法．等式（２）所述算法也称为 ＢＤ
协议，由 Ｂｕｒｍｅｓｔｅｒ和 Ｄｅｓｍｅｄｔ提出［１４］，该方案仅需两轮
通信，且成员之间无需同步．等式（３）所述算法由 Ｓｔｅｅｒ
等人在文献［１５］中首次提出．本文将以等式（１）和（３）所
描述的算法为基础，设计一种分层密钥分配方案．

３ 基于 ＤｉｆｆｉｅＨｅｌｌｍａｎ算法的分层密钥分配
方案

分别将能够访问资源 ａ和ｂ的用户集合记为Ａ和
Ｂ，若 ＡＢ，则 ａ≥ｂ．从而可以为系统中的所有资源建
立分层结构，形成一个有向无环图．文献［７］详细论述
了利用访问控制矩阵为用户和资源建立分层结构的方

法，本文对此不再赘述，下文着重讨论针对 ＤＡＧ中节点
的密钥分配方法．

记偏序集 Ｘ中元素ｘ的父节点集合为Ｕｐｐｅｒ（ｘ），
即 Ｕｐｐｅｒ（ｘ）＝｛ｙ∈Ｘ：ｘ＜·ｙ｝．
与传统的 ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商方案类似，本节提出
的分层密钥分配方案需要为每个节点分配一个加密密

钥、一个公开的生成元和一组公开数值．每个节点的加
密密钥可以根据其父节点的加密密钥和该节点的生成

元通过等式（１）计算得出．
３１ 系统建立

分别记ＤＡＧ中的节点为 ｖ１，ｖ２，…，ｖＮ，节点 ｖｉ对应
的加密密钥和生成元分别为 Ｋｉ和ｇｉ，记每个节点对应
的一组公开数值为 ｐｕｂｉ．具体建立过程如下：

Ｓｔｅｐ１：选择并公布一个合适的素数 ｐ；
Ｓｔｅｐ２：为每一个节点 ｖｉ分配Ｚｐ上的一个公开的
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生成元ｇｉ（２≤ｇｉ≤ｐ－２）；
Ｓｔｅｐ３：计算节点的加密密钥．为每个根节点随机

选取一个加密密钥，对于其他节点 ｖｉ，如果 ｖｉ有ｍ个父
节点，分别为 ｖｉ１，ｖｉ２，…，ｖｉｍ，即 ｖｉｊ∈Ｕｐｐｅｒ（ｖｉ），１≤ｊ≤ｍ，
那么 Ｋｉ可以由其父节点的加密密钥和ｖｉ的生成元计算

得出，Ｋｉ＝ｇ
Ｋｉ１…Ｋｉｍ

ｉ ｍｏｄｐ；
Ｓｔｅｐ４：计算节点的公开数值．如果节点 ｖｉ有多个

父节点，那么需要为 ｖｉ定义一组公开数值，记这组公开
数值为 ｐｕｂｉ，那么

ｐｕｂｉ＝｛（ｇｉ）ｔｉｌｍｏｄｐ；ｔｉｌ＝
∏ｍ
ｊ＝１Ｋｉｊ
Ｋｉｌ

，其中 Ｋｉｊ为分配

给ｖｉ父节点的密钥，ｌ∈｛１，…，ｍ｝｝．
一般的，如果节点有 ｍ（ｍ≥２）个父节点，那么需要

为其定义 ｍ个公开数值．
以图１描述的 ＤＡＧ为例，首先需要为图中每个节

点分配一个生成元 ｇｉ，由于节点 ｖ１为根节点，所以需要
为其随机选取一个加密密钥 Ｋ１，分配给其他节点 ｖ２，
ｖ３，ｖ４，ｖ５，ｖ６的加密密钥分别计算如下：

Ｋ２＝ｇＫ１２ ｍｏｄｐ，Ｋ３＝ｇＫ１３ ｍｏｄｐ，
Ｋ４＝ｇＫ２４ ｍｏｄｐ，Ｋ５＝ｇＫ２Ｋ３５ ｍｏｄｐ，
Ｋ６＝ｇＫ３６ ｍｏｄｐ．
由于节点 ｖ５有两个父节点，所以 ｖ５对应的公开数

值为 ｐｕｂ５＝｛ｇＫ２５ ｍｏｄｐ，ｇＫ３５ ｍｏｄｐ｝．
利用自身的加密密钥

和相应的公开数值，每个

节点都能够计算出其子节

点的加密密钥．以节点 ｖ２
为例，利用其自身的加密

密钥 Ｋ２以及节点 ｖ４的生
成元 ｇ４，可以计算出节点
ｖ４的加密密钥 Ｋ４＝ｇＫ２４
ｍｏｄｐ；类似的，利用自身的加密密钥 Ｋ２、节点 ｖ５的生
成元 ｇ５和公开数值 ｇＫ３５，可以计算出节点 ｖ５的加密密
钥 Ｋ５＝（ｇＫ３５）Ｋ２ｍｏｄｐ．
３２ 密钥更新

群组中成员动态变化时，需要更新相应的密钥以

确保群组通信中的前向安全性和后向安全性．如果某
节点离开群组，那么该节点拥有的加密密钥都需要进

行更新；如果某节点加入群组，那么该节点所能够访问

的资源对应的加密密钥都需要进行更新．本方案中，对
应于节点 ｖｉ的成员可以计算出集合↓ｖｉ中所有节点的
加密密钥，因此一旦对应于该节点的成员退出群组，或

者有新成员加入该节点所对应的成员组，分配给集合

↓ｖｉ中所有节点的加密密钥都需要更新．

节点 ｖｉ的加密密钥的更新过程如下：
Ｓｔｅｐ１：为节点 ｖｉ选取一个新的生成元ｇ′ｉ；
Ｓｔｅｐ２：利用 ｇ′ｉ重新计算节点ｖｉ的加密密钥，以及

集合↓ｖｉ中所有节点的密钥；
Ｓｔｅｐ３：重新计算集合↓ｖｉ中节点的公开数值，方

法与系统建立时的Ｓｔｅｐ４相同．
此时，利用 Ｋｉ能够计算出的加密密钥都得以更新．

对于ＤＡＧ中大于 ｖｉ的节点，即集合↑ｖｉ中的节点，可
以利用节点 ｖｉ新的生成元计算出新加密密钥，进而也
能计算出其所能访问节点的新加密密钥．

以图１中节点 ｖ２为例，如果该节点有成员加入或
者离开，那么集合↓ｖ２中所有节点的加密密钥都需要
更新．首先为节点 ｖ２选取一个新的生成元 ｇ′２；然后计
算↓ｖ２中的节点，即 ｖ２、ｖ４和 ｖ５的加密密钥，

Ｋ′２＝ｇ′Ｋ１２ ｍｏｄｐ，Ｋ′４＝ｇＫ
′
２４ ｍｏｄｐ，Ｋ′５＝ｇＫ

′
２Ｋ３５ ｍｏｄｐ．

除此之外，节点 ｖ５还需要更新相应的公开数值，

ｐｕｂ５＝｛ｇＫ
′
２５ ｍｏｄｐ，ｇＫ３５ ｍｏｄｐ｝．

集合↑ｖ２中的节点 ｖ１能够利用 ｖ２的新生成元计算出
新加密密钥 Ｋ′２＝ｇ′Ｋ１２ ｍｏｄｐ，并且能够计算出集合↓ｖ２
中所有节点新的加密密钥，即节点 ｖ４和 ｖ５的新加密密
钥 Ｋ′４和 Ｋ′５．
３３ 节点加入

以上讨论了网络中成员动态变化，即成员加入或

离开相应群组时，相应节点加密密钥的更新过程．事实
上，除此之外，网络拓扑结构也可能发生变化，因此设

计的方案需要能够支持 ＤＡＧ中节点的变化，以下将分
别讨论当ＤＡＧ中节点加入和删除时的密钥更新过程．

记新加入的节点为 ｖｉ，根据该节点在 ＤＡＧ中有没
有父节点，密钥分配和更新过程分为以下两种情况：

（１）若 ｖｉ无父节点
Ｓｔｅｐ１：为 ｖｉ选取一个生成元 ｇｉ和一个加密密钥

Ｋｉ；

Ｓｔｅｐ２：重新计算集合ｖｉ中所有节点的加密密
钥，每个节点都需要根据父节点更新之后的加密密钥

计算自己的加密密钥．如果 ｖｊ＜·ｖｉ，那么节点 ｖｊ的新加
密密钥为 Ｋ′ｊ＝ｇＫｊ１…ＫｊｍＫｉｉ ＝ＫＫｉｊｍｏｄｐ，其中 Ｋｊ１，…，Ｋｊｍ分别
为节点 ｖｉ加入之前ｖｊ的父节点ｖｊ１，…，ｖｊｍ对应的加密密
钥．

Ｓｔｅｐ３： 重新计算集合ｖｉ中节点的公开数值，
方法与系统建立时的 Ｓｔｅｐ４相同．

以图２（ａ）中节点 ｖ７为例，若该节点加入 ＤＡＧ，首
先为 ｖ７选取一个生成元 ｇ７和加密密钥 Ｋ７；然后更新
集合ｖ７中其他节点 ｖ３、ｖ５和 ｖ６的加密密钥，
Ｋ′３＝ｇＫ１Ｋ７３ ｍｏｄｐ，Ｋ′５＝ｇＫ２Ｋ３５ ｍｏｄｐ，Ｋ′６＝ｇＫ′３６ ｍｏｄｐ．
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最后更新ｖ７中节点的公开数值，由于ｖ７中节点 ｖ３
和 ｖ５有两个父节点，故

ｐｕｂ３＝｛ｇＫ１３ｍｏｄｐ，ｇＫ７３ｍｏｄｐ｝，
ｐｕｂ５＝｛ｇＫ２５ｍｏｄｐ，ｇＫ′３５ ｍｏｄｐ｝，

（２）若 ｖｉ有父节点
Ｓｔｅｐ１： 为 ｖｉ选取一个生成元ｇｉ；
Ｓｔｅｐ２： 计算节点 ｖｉ的加密密钥，重新计算集合

ｖｉ中其他节点的加密密钥，每个节点都需要根据父
节点更新之后的加密密钥计算自己的加密密钥．

Ｓｔｅｐ３： 重新计算集合ｖｉ中节点的公开数值，
方法与系统建立时的 Ｓｔｅｐ４相同．

以图２（ｂ）中节点 ｖ８为例，该节 ｖ８点加入 ＤＡＧ时，
集合ｖ８中的节点 ｖ８和 ｖ４需要更新自己的加密密钥
和相应的公开数值．首先为 ｖ８选取一个生成元 ｇ８；然
后计算节点 ｖ８的加密密钥，Ｋ８＝ｇＫ１８ｍｏｄｐ；更新节点 ｖ４
的加密密钥，Ｋ′４＝ｇＫ８Ｋ２４ ｍｏｄｐ；最后更新ｖ８中节点的
公开 数 值，由 于 节 点 ｖ４ 有 两 个 父 节 点，故

ｐｕｂ４＝｛ｇＫ８４ｍｏｄｐ，ｇＫ２４ｍｏｄｐ｝．

３４ 节点删除

设删除的节点为 ｖｉ，则需要根据 ｖｉ在 ＤＡＧ中是否
为根节点进行讨论．

（１）若 ｖｉ为根节点
设 ｖｊ为ｖｉ的子节点，删除 ｖｉ以后，需要删除从 ｖｉ

到ｖｊ的路径．之后，如果 ｖｊ为根节点，那么 ｖｊ的加密密
钥无需更新；否则，需要重新计算 ｖｊ的加密密钥，以及
集合ｖｊ中节点的加密密钥和公开数值．

以图３（ａ）为例，节点 ｖ１有两个子节点，ｖ２和 ｖ３，删
除 ｖ１后，需要删除 ｖ１到其子节点的路径．在新的 ＤＡＧ
中，ｖ２成为根节点，故 ｖ２的加密密钥无需更新；节点 ｖ３
不是根节点，所以需要重新计算 ｖ３的加密密钥，以及集
合ｖ３中其他节点的加密密钥和公开数值：

Ｋ′３＝ｇＫ７３ｍｏｄｐ，Ｋ′５＝ｇＫ２Ｋ′３５ ｍｏｄｐ，Ｋ′６＝ｇＫ３６ｐ，

ｐｕｂ５＝｛ｇｋ２５ｍｏｄｐ，ｇＫ′３５ ｍｏｄｐ｝
（２）若 ｖｉ不是根节点
如果 ｖｉ不是根节点，在删除 ｖｉ以及所有与ｖｉ相连

的路径后，需要添加从 ｖｉ每个父节点到ｖｉ所有子节点
的路径．如果 ｖｉ没有子节点，那么删除该节点后无需更
新密钥；否则，删除该节点后需要更新集合ｖｉ中节点
的加密密钥和公开数值．

以图３（ｂ）为例，节点 ｖ２有两个子节点，ｖ４和 ｖ５，删
除节点 ｖ２以后，需要删除从其父节点 ｖ１到 ｖ２的路径，
并且删除从 ｖ２到其子节点 ｖ４和 ｖ５的路径，同时添加从
ｖ２的父节点到 ｖ２的子节点的路径，即，从节点 ｖ１到节
点 ｖ４和 ｖ５的路径．因此，需要更新集合ｖ２中除 ｖ２以
外其他节点的加密密钥和公开数值：

Ｋ′４＝ｇＫ１４ｍｏｄｐ，Ｋ′５＝ｇＫ１Ｋ３５ ｍｏｄｐ，
ｐｕｂ５＝｛ｇＫ１５ｍｏｄｐ，ｇＫ３５ｍｏｄｐ｝

４ 性能分析

４１ 安全性分析

在本文提出的方案中，系统首先需要选择并公布

一个合适的素数 ｐ，同时为每个节点 ｖｉ选取一个公开
的生成元，从而每个节点的加密密钥都是通过 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ算法计算得出．若 ｖｉ在 ＤＡＧ中有多个父节点，
节点 ｖｉ的加密密钥是利用其父节点的加密密钥，通过
等式（１）所述算法计算得出，其每个父节点则利用自己
的加密密钥和 ｖｉ的公开数值，通过等式（１）所述算法计
算 Ｋｉ．Ｓｔｅｉｎｅｒ等人讨论了该算法的安全性，该算法的安
全性基于ＤＤＨ假设，即，如果两方 ＤｉｆｆｉｅＨｅｌｌｍａｎ算法中
密钥与随机数不可区分，那么多方 ＤｉｆｆｉｅＨｅｌｌｍａｎ算法
中的密钥也与随机数不可区分［１２］．如果 ｖｉ≥ｖｊ，且存在
ｖｋ使得ｖｉ＞ｖｋ＞ｖｊ，那么利用节点 ｖｉ的加密密钥Ｋｉ计算
节点 ｖｊ加密密钥Ｋｊ的算法即等式（３）所描述的算法．该
算法的安全性同样基于ＤＤＨ假设［１６］．
４２ 计算开销

在实际应用中，分层密钥分配方案在不同密钥结

构中的性能存在较大差异．文献［７］讨论了分层密钥分
配算法在不同密钥结构中的性能，有关在具体密钥结

构中的性能可以参考该文献中的结论．本节将针对该
方案自身的计算开销进行分析．

设ＤＡＧ中节点总数为 Ｎ，Ａ为 ＤＡＧ的子集．定义
集合 ＰＵＢＡ＝∪

ｖｉ∈Ａ
ｐｕｂｉ．在系统建立阶段，管理节点需要计

算每个节点的加密密钥 Ｋｉ以及公开数值ｐｕｂｉ，由于加
密密钥和公开数值的计算过程都是模指数运算，且根

节点的加密密钥由管理节点随机选取，因此至多需要

Ｎ＋｜ＰＵＢ｜次模指数运算．
如果有成员加入或者离开对应于节点 ｖｉ的群组，

那么对应于集合ｖｉ中节点的加密密钥和公开数值都
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需要进行更新．其中需要更新的加密密钥个数为
｜ｖｉ｜，需要更新的公开数值的上界为｜ＰＵＢｖｉ｜，即，至
多需要｜ｖｉ｜＋｜ＰＵＢｖｉ｜次模指数运算．

当节点 ｖｉ加入 ＤＡＧ以后，如果 ｖｉ没有父节点，那
么需要为其随机选取一个加密密钥，并更新集合ｖｉ
中除ｖｉ以外节点的加密密钥和公开数值；如果 ｖｉ有父
节点，那么需要更新集合ｖｉ中所有节点的加密密钥
和公开数值．如果在ＤＡＧ中删除节点 ｖｉ，那么需要重新
计算集合ｖｉ中所有节点的加密密钥和公开数值．因
此，当ＤＡＧ拓扑结构变化时，需要更新的加密密钥个数
为｜ｖｉ｜，需要更新的公开数值的上界为｜ＰＵＢｖｉ｜，即，
至多需要｜ｖｉ｜＋｜ＰＵＢｖｉ｜次模指数运算．

文献［１］提出的算法在系统建立阶段需要 Ｎ次模
指数运算，优于本文提出的算法，但用户进行密钥计算

时的计算开销与本文方案相同，均为一次模指数运算．
文献［３］中的方案利用中国剩余定理，用户计算密钥时
需要进行一次模乘运算，优于本文提出的方案，但该方

案不适用于多个父节点并存的结构．除此之外，上述两
种算法均不具有扩展性，如需添加或者删除节点，所有

节点的密钥都需重新分配．

５ 结束语

利用ＤｉｆｆｉｅＨｅｌｌｍａｎ算法设计了一种分层密钥分配
方案．该方案分为系统建立、成员加入和退出、节点加
入和删除三个部分，能够支持成员以及分层拓扑结构

的动态变化，具有实现简单、易于扩展等特点，可用于

解决基于内容的资源的权限分配问题．
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