


成员共享会话密钥 加密密钥由会话密钥加密 组播信

息由加密密钥加密 任何组成员都可以利用共享的会

话密钥得到加密密钥 并解密组播信息 任何非组成员

由于不知道会话密钥的内容 无法获得加密密钥 因此

不能解密组播信息 当成员变更时 密钥服务器更新会

话密钥 为新成员分发新会话密钥 使被撤销成员的旧

会话密钥失效 由此可知 组密钥的分配策略是安全组

播的重要环节

文献 中提出了一种简单的集中控制的组播密

钥管理方案 在这个方案中 每个节点都与 预先共

享一个密钥 用来确保和 通信时的安全 节点

在第 个加入成员的帮助下生成组密钥报文

简称 中包含有用来加密组播报文的

密钥 和用来加密组密

钥的密钥 当新的成员

加入的时候 用它与该组员的共享密钥加密 并

将加密后的报文发送给该组员 如果需要更新密钥

生成新的 然后用当前 加密后通过组播发送

给所有组员

文献 中提出了一种分布式的组播密钥管理算

法 它利用 勇 密钥协商算法的一种

变体来实现组密钥的生成和发布 算法通常被用来

在通信双方之间协商密钥

对组成员进行分组 每个子组有一个组安全

代理 简称 负责管理该子组

所有 组成一个更高一级的组 由组安全控制器

管理

从上面已有的安全组播的密钥管理策略方法可以

得出 现有的安全组播密钥管理策略主要分为两种 分

别为集中控制形式的方式和分布式管理形式的方式

采用集中控制的特点是 存在一个专门的组控制者

负责生成通信密钥 勇

并通过特定算法分发给规模为℀
的群组中的每个成员 其优点是 便于组播的管理 可

以方便的施加身份认证等措施 采用分布式管理的

特点是 所有群组成员通过密钥协商 来

共同建立 其优点是 密钥更新代价和成员密钥存

储量小

虽然集中控制形式和分布式管理形式各有优点

但是它们也有缺点 具体表现在 在集中控制形式中

存在单一失效点的问题 根节点也可能因为负载过大

而成为性能的瓶颈 影响系统的可扩展性 在分布式管

理形式中 计算复杂而导致延时很大 故难以适用于成

员关系频繁变化的大规模动态群组中 而在网格中 由

于地理资源分布较广 故对特定节点的依赖使得集中

控制方式难以直接应用于网格中 同时 在网格中 成

员关系变化频繁且成员数量大 因此 分布式管理形式

中也难以直接应用于网格中

考虑到网格中资源分布较广和成员动态变化较为

频繁的特性 本文将以集中控制和分布式管理所采用

的密钥管理策略为基础 在遵循网格组播机制的前提

下 提出一种基于网格的安全组播密钥分配策略
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  在网格环境下 为ᬀ了实现资源的真正共享 人ᬀ们通

常在网格体系结构中构建一种虚拟组织∀⌀␀虚拟组织
是多个分布的个体和组织的虚拟的集合 它ᬀ的一个基

本要求是传统组织中可用的资源都能被虚拟组织中的

成员所访问␀而虚拟组织策略集是不同域的所有成员
和资源所构成的一个公共信任域␀在这个公共信任域
中 域ᬀ管理者用一种持续的方式来协调管理这些策略ᬀ
实现资源的共享和使用␀在网格环境下 信ᬀ息的组播也

将遵循以上这些策略 为ᬀ此 在ᬀ安全组播密钥分配策略

中 我ᬀ们首先提出分层方法、成员发现协议和分簇协

议 接ᬀ着再提出网格环境下的安全组播密钥分配策略␀
在此 我ᬀ们引入概念!层"和!簇"␀所谓!一层"是指在网
格中 可ᬀ能位于同一管理域Ā也可能位于不同管理域 ᬀ
但在同一安全组播组 且ᬀ具有相同划分等级的组成员

所构成的成员集合␀所谓!一簇"是指在网格中的任一
管理域内 位ᬀ于某一层次 成ᬀ员数量限制在一定范围的

组成员所构成的集合␀
在网格环境下 为ᬀ了能方便地对组播密钥分配策

略进行描述─引入符号☀ᤀ表示一个网格 ✀ᬀ؀表示参与
组播的第؀个域Ā؀ ᬀᬀ #ᬀ ᬀ⠀؀ᬀ⤀表示参与组播的成
员是✀؀中的第⤀个成员Ā⤀ ᬀᬀ #ᬀ ᬀᜀ⨀表示经过分
层法分出的第⨀层Ā⨀ ᬀᬀ #ᬀ ␀
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在网格环境中 位ᬀ于不同域之间的成员在进行组

播时需要向域管理者发送访问信息 同ᬀ时 在ᬀ发送信息

的过程中 由ᬀ于组播成员的变化 不ᬀ同成员之间需要发

送密钥更新信息 这ᬀ样才能保证离开组播的成员不能

再得到或者再解析组播信息 加ᬀ入组播的合法成员能

够得到和解析组播信息␀因此 网ᬀ格环境下 安ᬀ全组播
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密钥分配策略的好坏直接影响到密钥的存储大小和成

员之间密钥更新通讯量的大小␀
由于组播成员可能位于不同的域内 因ᬀ此 在ᬀ安全

组播密钥分配策略中 首ᬀ先通过分层方法确定每个域

的 再将每个域的 当作虚拟域的 通ᬀ

过分层方法 确ᬀ定其最终的 实ᬀ现组播的密钥分

配策略␀分层方法的具体描述如下☀
在网格ᤀ中 假ᬀ设参与组播的成员为⠀؀ᬀ⤀Ā؀ ᬀᬀ

#ᬀ⤀ ᬀ #ᬀ ᬀ根据前面的符号引入 可ᬀ以确定集合

⬀⠀؀ᬀ ⠀ᬀ؀ᬀ #ᬀⰀ中的所有成员都位于 ✀؀
中 然ᬀ后 分ᬀ别确定每个域的 ␀具体方法是☀将 ✀؀
Ā؀ ᬀ #ᬀ 中的所有成员⠀؀ᬀ ⠀ᬀ؀ᬀ #ᬀ都置于✀؀的最
底层ᜀ 按ᬀ照分簇协议Ā在第 ␀节中论述 划分成不
同簇 每ᬀ个簇都有一个 ᜀᬀ层的所有 组成了

ᜀ─与ᜀ一样 在ᬀ ᜀ؀上执行簇协议 生ᬀ成簇 所ᬀ有簇

组成ᜀ؀ 层Ā؀ ᬀ #ᬀ ␀当到达某一层ᜀ⨀ᬀ成员
个数为 时 则ᬀ这个成员就是✀؀的 ␀假设用ᜀᰀĀ؀ 
表示✀؀Ā؀ ᬀᬀ #ᬀ 中的成员经过分层后的层次数ᬀ
则将每个域的 置于ᜀ ⬀ᜀᰀĀ ᬀ ᜀᰀĀ ᬀ ᜀᰀĀ ᬀ
#Ⰰ 层 并ᬀ按上述步骤对网格中的域 进行分

簇、分层 确ᬀ定其最终的 ␀
例如☀图 表示的是在网格环境下 一ᬀ个参与组播

的成员示意图␀在这个图中 参ᬀ与组播的成员分别位于

✀ ✀ᬀ和✀三个域内 在ᬀ域✀ 中 参ᬀ与组播的成员为

⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ ⠀ᬀᬀ ⠀ᬀᬀ─在域✀ 中 参ᬀ与组播的成

员为⠀ᬀ ⠀ᬀᬀ和⠀ᬀ─在域✀ 中 参ᬀ与组播的成员为

⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ和⠀ᬀ 利ᬀ用分层方法 确ᬀ定✀ ✀ᬀ ✀ᬀ

中的 ␀
在✀中 参ᬀ与组播的成员有⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ ⠀ᬀᬀ

和⠀ᬀ 因ᬀ此它们均被置于✀中的ᜀ 通ᬀ过分簇协议ᬀ
形成了两个簇 即ᬀऀ ⬀⠀ᬀ ⠀ᬀᬀⰀ和ऀ ⬀⠀ᬀ ⠀ᬀᬀᬀ
⠀ᬀⰀᬀ其中 ऀ 中的 为 ⠀ᬀᬀऀ 中的 为

⠀ᬀ 这ᬀ样由⠀ᬀ和⠀ᬀ组成了ᜀ␀在ᜀ上执行分簇

协议 形ᬀ成了一个簇 ऀ ⬀⠀ᬀ ⠀ᬀᬀⰀᬀ其中 ऀ中的
为⠀ᬀ 这ᬀ样由⠀ᬀ组成了ᜀ␀由于ᜀ上只有一

个成员⠀ᬀ 因ᬀ此 ⠀ᬀᬀ就是✀的 ␀采用同样的方
法 分ᬀ别可以确定✀ ✀ᬀ 中的 ␀其结果是☀⠀ᬀ是

✀的 ⠀ᬀᬀ是✀ 的 ␀又因为在✀ 中 成ᬀ员

经过分层 形ᬀ成了 层 在ᬀ✀ 中为 层 在ᬀ ✀ 中为
层 所ᬀ以 ✀ᬀ ✀ᬀ 和✀ 的 构成了虚拟域中的成

员 它ᬀ们被置于ᜀ 这ᬀ样ᜀ中包括的成员为⠀ᬀ ⠀ᬀᬀ
和⠀ᬀ 在ᬀᜀ上执行分簇协议 形ᬀ成了一个簇⬀⠀ᬀᬀ
⠀ᬀ ⠀ᬀᬀⰀᬀ其 为⠀ᬀ␀这样由⠀ᬀ组成了ᜀ 由ᬀ
于ᜀ上只有一个成员⠀ᬀ 因ᬀ此 ⠀ᬀᬀ就是最终的 勇

␀其过程和结果如图 所示␀
在网格环境下 当ᬀ有新的成员Ā或者域 加入时 会ᬀ

引起分层结构中的某些层的成员变化─与此类似 当ᬀ原

有的成员Ā或者域 脱离组播时 也ᬀ会引起分层结构中

的某些层的成员变化␀所有这些变化 都ᬀ会引起簇的分

离Ā或者合并 ᬀ而簇的分与合均是由分簇协议完成的␀
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从整体上讲☀上节所述的分层方法的目的是☀运用
网络层的组播方式确定网格环境下组播成员间的一种

数据传输关系␀成员发现协议实际上是一种域内成员
发现机制␀它主要定义域内组播树中不同成员之间父
亲与孩子的关系 也ᬀ就是将域内成员参与组播的拓扑

结构转换为一种成员覆盖树␀
域内成员发现机制描述如下☀
假设ᘀĀĀഀ ✀ᬀ؀ ᬀĀԀᬀ✀⤀  表示的是成员 与ഀ成员Ԁ

之间的距离 其ᬀ中 $ഀ✀؀ᬀԀ$✀⤀ᬀ✀؀$ᤀᬀ✀⤀$ᤀ─Ȁ表示
播源␀在域✀⤀内 成ᬀ员᐀是成员ⴀ的父亲当且仅当满足
以下两点☀
Āᔀ ᘀĀĀȀᬀ✀؀ ᬀĀ᐀ᬀ✀⤀  %ᘀĀĀȀᬀ✀؀ ᬀĀⴀᬀ✀⤀  ␀这

表示在域✀⤀内 父ᬀ亲距播源的距离比孩子距播源的距

离近␀
Ā᠀ 栾ᴀ满足条件Āᔀ 且 ᘀĀĀ᐀ᬀ✀⤀ ᬀĀⴀᬀ✀⤀  %

ᘀĀĀᴀᬀ✀⤀ ᬀĀⴀᬀ✀⤀  ␀这表示在域 ✀⤀内ᬀ

父亲与孩子的距离小于Ā或者等于 其它
成员与孩子的距离␀

域内成员发现机制就是周期性的使

用两个消息去探寻域内成员的变化Ā增
加或者减少 ☀一个是 Ȁ周期性的向组
内所有成员多播一个 包 通ᬀ过

这个包 每ᬀ个成员向 Ȁ通告它们的距
离␀另外一个是每个成员周期性的向域
内成员覆盖树中的父亲和所有孩子组播

一个具有周期限制的 包 这ᬀ个

消息 携带元&ᘀĀĀȀᬀ ✀؀ ᬀĀⴀᬀ ✀⤀  ᬀ
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⸀Āⴀ 'ᬀ这里⸀Āⴀ 在域内成员覆盖树中代表ⴀ的父亲␀
通过周期性的使用这两个消息 从ᬀ而可以周期性的发

现域内成员的加入和退出 并ᬀ确定成员间的位置和相

互关系␀域内成员发现机制的实现原理与文献∀ 勇 ⌀
中所述的技术原理类似␀

因此 通ᬀ过域内成员发现机制 可ᬀ以确定域内成员

组播时的动态状态Ā域内成员的加入和退出 ᬀ可以合
理的、动态的生成域内成员的拓扑结构Ā域内所有组播
成员的成员覆盖树 ᬀ能够使域内组播成员在遵循分簇
协议的前提下加入最近的簇␀
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分簇协议的主要思想是☀根据成员覆盖树 按ᬀ照一

定的规则 将ᬀ成员覆盖树中的成员分解成一些互不相

交的成员子集Ā这些成员子集的结构图是成员覆盖树
的一个子树 ᬀ每个成
员子集就是一簇␀当
簇的大小在规定的范

围内 则ᬀ这个簇处于

稳定状态─当簇的大
小在规定的范围外ᬀ
则认为这个簇处于不

稳定状态 就ᬀ有可能

被合并或者分解␀分
簇协议采用的规则

是☀在域内组播成员的覆盖树中 从ᬀ叶节点开始 逐ᬀ步

向根节点移动 当ᬀ移动到某一点 Ԁᬀ以Ԁ为根节点的子

树包含的成员数在规定的范围内 则ᬀ此子树的成员形

成一簇␀成员的覆盖树则除去这一簇 在ᬀ剩余的覆盖树

中继续进行分簇 直ᬀ到只剩下最后一簇为止␀分簇协议

描述如下☀
首先假设稳定簇的大小在⼀与 ⼀之间Ā⼀为一常

整数 ᬀ小于⼀或者是大于 ⼀的簇都是不稳定簇␀如图

所示☀　和㄀在以Ԁ为根的节点是稳定的簇 而ᬀ ऀ则
是不稳定簇␀

假设ᄀĀԀ 表示根节点在Ԁ的一个子树 它ᬀ是一个

不稳定簇 它ᬀ在加入以Ԁ为根节点的某一稳定簇时 必ᬀ

须保证此稳定簇的稳定性 如ᬀ果它不能保证此稳定簇

的稳定性 那ᬀ么它就不能加入此稳定簇␀如果ᄀĀԀ 不

能加入以Ԁ为根节点的稳定簇 那ᬀ么它必须加入以Ԁ

的父亲或父亲以上的根节点的簇中␀在图 中 ᄀᬀĀԀ 
ऀᬀ当簇协议稳定时ᬀऀ 只能在以Ԁ的父亲或父亲以上

的根节点的簇中 或ᬀ者只能在成员覆盖树根节点的一

个簇中␀

分簇协议的形式化描述如图 所示␀

ഀ

 ᄀĀഀ  ഀ

 ഀ ᄀĀഀ 

 ᄀĀԀ 

  ഀ ⨀

  

  

  ᄀĀԀ 

  ഀᬀԀᬀ ᄀĀԀ 

  

图  分簇协议

  实际上 分ᬀ簇协议的处理过程主要分为两部分☀一
部分是簇Ā子树 的合并过程 如ᬀ图 所示␀另一部分是
孩子消息的处理过程 如ᬀ图 所示Ā说明☀在图 中ᬀऀഀ

表示的是一个表单 上ᬀ面列有 的ഀ所有孩子 以ᬀ这些孩

子为根节点的不稳定子树需要被合并 在ᬀ 点ഀ生成一

个新的簇─��ĀԀ 表示的是孩子 Ԁ向父亲ഀ周期性的发
送消息时 新ᬀ消息所带 ᄀĀԀ 值与前一消息所带
ᄀĀԀ 值的差值␀ ␀

ഀ ⨀

(晓 (晓 初始化

Ԁ$   以 Ԁ为根节点的子树

)ᄀĀԀ 

 将以Ԁ为根节点的不稳定簇并入

*⨀

   是否将达到稳定

 ഀ

  是以ഀ为根节点的稳定簇

 

 稳定簇 送入到

 (晓 将 赋值为空

+晓 是否 不为空

 ᄀĀഀ (

  以ഀ为根节点的不稳定簇为

   返回所有以ഀ为根节点的稳定簇

图  子树的合并过程

  簇生成协议的目的是☀根据网格环境下组播成员
的变化动态的合并簇或者是分解簇 保ᬀ持簇的大小限

定在一个区域内 使ᬀ系统的分层结构保持在一个合理、

高效的状态␀
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为了实现网格环境下的安全组播 在ᬀ组播成员的

密钥分配策略中 对ᬀ域中的每一层都分配一个层密钥ᬀ
层密钥由域内的密钥服务器产生 每ᬀ个域内都有一个

密钥服务器Ā 只有属于该层的成员才能拥有

此层的层密钥 每个簇都有簇密钥 簇密钥是由簇的

负责产生 只有属于该簇的成员才能拥有该簇的

簇密钥 在由每个域的 所构成的层次结构中 层
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密钥由网格内的一个专门的密钥服务器产生 簇密钥

是该簇的 负责产生␀
ഀᬀԀᬀ ᄀĀԀ 

ऀഀ(晓 �� Ԁ( ᄀĀԀ  ᄀĀԀ 

   初始化 赋值

Ԁ ऀ ഀ

 ऀ ऀ �� Ԁ

  更新簇 ऀ的大小

  ऀ* ⨀ ऀ ⨀ ऀ

  如果ऀ是不稳定簇 则ᬀ ऀ被分解

  ऀഀ(⬀㈀㈀$ ഀ, $ ऀ)ᄀĀഀ 

   将 的ഀ所有孩子和簇赋值给 ऀഀ

Ԁ ഀ

   ᄀĀഀ 

ᄀĀԀ  ᄀĀഀ  ഀ

 ᄀĀഀ  ᄀĀഀ  �� Ԁ

  更新稳定簇ᄀĀഀ 的大小

 ᄀĀഀ *   如果ᄀĀഀ 变成了稳定簇

  ऀഀ( ㈀㈀$ ഀ,㈀$ᄀĀഀ 

   将 的ഀ所有孩子和ᄀĀഀ 簇赋值给 ऀഀ

ᄀĀഀ 

   与剩余的能够和ᄀĀഀ 合并的簇合并

ऀഀ+晓

(ഀ ഀᬀऀഀ ⨀ᬀ

图  孩子消息的处理过程

  为了保证组成员动态变化时组通信的安全性 提ᬀ

出一种密钥分配协议 分ᬀ别对成员的加入与退出Ā也包
含域的加入与退出 时的密钥更新进行规定␀在此密钥
管理协议中 为ᬀ了方便描述成员在加入与退出时的密

钥更新规则 引ᬀ用符号☀
Ā✀؀ᬀᜀ⤀ᬀ  ഀ☀成员 所ഀ在的簇 其ᬀ中 位ഀ于✀؀

域中ᜀ⤀层里␀
Ā✀؀ᬀᜀ⤀ᬀ  ഀ☀成员 ഀ所在的簇的簇领

导 其ᬀ中 位ഀ于✀؀域中ᜀ⤀层里␀
Ā✀؀ᬀᜀ⤀ ☀✀؀域中ᜀ⤀层的层领导Ā即 ✀؀

域的域领导 ␀
Ȁ⼀Ā✀؀ᬀᜀ⤀ᬀ  ഀĀ฀ ☀在 ฀时刻ᬀഀ 所在的簇的簇密钥ᬀ

其中 位ഀ于✀؀域中ᜀ⤀层里␀
Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀ ☀在 ฀时刻 ✀ᬀ؀域中ᜀ⤀层的层密钥

⠀Ā✀؀ᬀᜀ⤀ ☀✀؀域中ᜀ⤀层的成员集␀

Ȁ⼀Āഀ ☀成员 的ഀ密钥␀
⬀଀ⰀȀ⼀Āഀ ☀消息଀由成员 的ഀ密钥加密␀
✀☀虚拟域␀
Ā 成员加入时的密钥更新规则如图 所示␀

Āഀ ⠀ᬀĀ✀؀ᬀᜀ⤀  

⨀ऀ ᜀ⤀ᬀ

 ⬀ഀ ⨀ऀ─

  ฀ᬀ Ā✀؀ᬀᜀ⤀ᬀ  ഀ

  ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ᬀ  ഀĀ฀ ⰀȀ⼀Āഀ  ─ഀ

  ✀؀ ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀ ⰀȀ⼀Āഀ  Ⰰഀ

⬀ഀ ⨀ऀ─

฀ᬀഀ Ā✀؀ᬀᜀ⤀ᬀ  ഀ

Ȁ⼀Ā✀؀ᬀᜀ⤀ᬀ  ഀĀ฀ ─

✀؀ ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀ ⰀȀ⼀Āഀ  ─ഀ

⠀Ā✀؀ᬀᜀ⤀  ⬀

Ā✀؀ᬀᜀ⤀ᬀ  ഀ ⠀Ā✀؀ᬀᜀ⤀  ─

Ā✀؀ᬀᜀ⤀ᬀ  ഀ ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀ ⰀȀ⼀Ā✀؀ᬀᜀ⤀  Ā฀ 

⠀Ā✀؀ᬀᜀ⤀  

Ā✀؀ᬀᜀ⤀ᬀ  ഀ⠀Ā✀؀ᬀᜀ⤀   ─Ⰰ

⬀ Ā✀؀ᬀᜀ⤀ᬀ  ഀ ⠀Ā✀ᬀᜀ⤀  ─

Ā✀؀ᬀᜀ⤀ᬀ  ഀ ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀ ⰀȀ⼀Ā✀ᬀ ᜀ⤀  Ā฀ 

⠀Ā✀ᬀᜀ⤀  ─

Ā✀؀ᬀᜀ⤀ᬀ  ഀᬀ⠀Ā✀ᬀᜀ⤀   ─Ⰰ

Ⰰ

图  成员的加入

  Ā 成员退出时的密钥更新规则如下所述☀
Āഀ ⠀ᬀĀ✀؀ᬀᜀ⤀  

⬀ ഀ Ā✀؀ᬀᜀ⤀ᬀ  ഀ
Ā✀؀ᬀᜀ⤀  ⬀

    ㌀ 如果 是ഀ域内簇成员

ഀ Ā✀؀ᬀᜀ⤀ᬀ  ഀ─

ഀ ᬀഀ
Ȁ⼀Ā✀؀ᬀᜀ⤀ᬀഀ Ā฀   ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ᬀഀ 
Ā฀  ⰀȀ⼀Ā✀؀ᬀᜀ⤀ᬀ  ഀĀ฀  Ā✀؀ᬀ
ᜀ⤀ᬀഀ ─

✀؀
Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀   ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀

 ⰀȀ⼀Ā✀
؀ᬀ
ᜀ
⤀
 Ā฀  ⠀Ā✀؀ᬀᜀ⤀ ─

✀؀ᬀ ᜀ⤀ ✀؀
⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀  ⰀȀ⼀Ā✀؀ᬀᜀ⤀  Ā฀ 
⠀Ā✀؀ᬀᜀ⤀  ─Ⰰ

⬀
 ഀ Ā✀؀ᬀᜀ⤀ᬀ  ഀᬀ

Ā✀؀ᬀᜀ⤀  ⬀
㌀ 如果ഀ是域内 但ᬀ不是

㌀
Ā✀؀ᬀᜀ⤀ᬀ  ഀᬀ ㈀

─Ⰰ
ഀ Ā✀؀ᬀᜀ⤀ᬀ  ഀ─

Ā✀؀ᬀᜀ⤀ᬀ㈀ 

Ȁ⼀Ā✀؀ᬀᜀ⤀ᬀ㈀ Ā฀   ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ᬀ
㈀ Ā฀  ⰀȀ⼀Ā✀

؀ᬀ
ᜀ
⤀ᬀ
 ഀĀ฀  Ā✀؀ᬀ

ᜀ⤀ᬀ㈀ ─
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✀؀
Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀   ⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀

 ⰀȀ⼀Ā✀
؀ᬀ
ᜀ
⤀
 Ā฀  ⠀Ā✀؀ᬀᜀ⤀ ─

✀؀ᬀ ᜀ⤀ ✀؀
⬀Ȁ⼀Ā✀؀ᬀᜀ⤀ Ā฀  ⰀȀ⼀Ā✀؀ᬀᜀ⤀  Ā฀ 
⠀Ā✀؀ᬀᜀ⤀  ─

Ā✀؀ᬀᜀ⤀ ᬀഀ ᬀ ⬀
Āഀ ⠀ᬀĀ✀؀ᬀᜀ⤀   ─
Ā㈀ᬀ ⨀ᬀ ─Ⰰ

 ⠀Ā✀؀ᬀᜀ⤀   ⬀
Ā✀؀ᬀᜀ⤀ ᬀഀ ᬀ ⬀
Āഀ ⠀ᬀĀ✀؀ᬀᜀ⤀  ─ 
Ā㈀ᬀ ⨀ᬀ ─Ⰰ

⬀㈀ Ā✀؀ᬀᜀ⤀  ─
㈀ ✀─

Ā✀ᬀᜀ⤀ ㈀ᬀ ᬀ ⬀
Ā㈀ᬀ⠀Ā✀ᬀᜀ⤀   ─
Ā㈀ᬀ ⨀ᬀ ─ⰀⰀ

⬀㌀ 如果 是ഀ ㌀
㈀ Ā✀؀ᬀᜀ⤀ ─

Ā✀؀ᬀᜀ⤀ ᬀഀ ᬀ ⬀
Āഀ ⠀ᬀĀ✀؀ᬀᜀ⤀   ─
Ā㈀ᬀ ⨀ᬀ ─Ⰰ

㈀ ✀─
Ā✀ᬀᜀ⤀ ㈀ᬀ ᬀ ⬀
Ā㈀ᬀ⠀Ā✀ᬀᜀ⤀   ─
Ā㈀ᬀ ⨀ᬀ ─ⰀⰀ

ⰀⰀⰀ
下面通过一个具体的例子 对ᬀ这种密钥分配协议

进行说明␀
例  Āᔀ 域内簇成员的离开
在图 中 假ᬀ设✀ 中的成员 ⠀ᬀ离开安全组播

组␀由于⠀ᬀ仅仅只属于✀中ᜀ层 因ᬀ此 只ᬀ有✀中
ᜀ层的层密钥需要更新␀密钥更新步骤描述如下☀

Ā 由⠀ᬀ所在簇的簇 Ā即 ⠀ᬀ 提出申请ᬀ
申请新的ᜀ层密钥─同时 ⠀ᬀᬀ和簇里的其它成员进行

相互通信 产ᬀ生新的簇密钥␀
Ā 在✀中 由ᬀ密钥服务器产生新的ᜀ层密钥 并ᬀ

将新的ᜀ层密钥多播到ᜀ中的所有成员 而ᬀᜀ的层
密钥保持不变␀
Ā ᜀ中的成员⠀ᬀ接到新的ᜀ层密钥后 用ᬀ簇

密钥进行加密 然ᬀ后再组播到簇里的其他所有成员─如
此同时 当ᬀ⠀ᬀ接到新的ᜀ层密钥后 用ᬀ新的簇密钥

进行加密 然ᬀ后再组播到簇里的其它所有成员␀
Ā᠀ 域内簇成员的加入

在图 中 假ᬀ设 ✀ 中有一个新成员⠀ᬀ需要加

入 则ᬀ由分簇协议 它ᬀ将被分配到簇ऀ中␀因此 在ᬀ✀
中ᬀऀ 簇 产生一个新的簇密钥 而ᬀᜀ的层密钥分
配给新成员⠀ᬀ␀

根据密钥分配协议 可ᬀ以知道☀当域内簇 和

域 离开时 其ᬀ处理方法与域内簇成员离开时的处

理方法类似 在ᬀ此不再赘述─同样 当ᬀ域内簇 和域

加入时 其ᬀ处理方法与域内簇成员加入时的处理

方法类似 在ᬀ此也不再赘述␀

�  :_ b� lL mamÐ s² DT :s ye

  为了验证本文提出的这种密钥分配策略的有效

性 将ᬀ进行一系列的实验␀通过这一系列的实验结果来
一方面说明这种密钥分配策略的有效性和可行性 另ᬀ

一方面说明这种密钥分配策略具有良好的可扩展性␀
在此 本ᬀ实验以 校园网格平台为基础 以ᬀ华中

科技大学现有网络为仿真环境 以ᬀ服务提供方式对网

格环境下的组通信机制进行仿真 构ᬀ建两种不同的组

播通信方式␀一种是对组播通信的安全没有采用任何
措施─另外一种是对组播通信的安全采用本文提出的
措施␀
�徐�  :_ b� DÌ sâ e¥ a9 h8 s² Da

由于本实验是以华中科技大学现有网络为仿真环

境 在ᬀ对网格环境下的组通信机制进行仿真的基础上ᬀ
构建两种不同的组播通信方式 故ᬀ这两种不同的组播

通信方式在仿真环境的总体结构上是相同的␀仿真环
境的总体结构如图 所示␀其实现步骤为☀由控制机向
信号产生器发送命令 信ᬀ号产生器根据接收的命令产

生信号 信ᬀ号经信号显示器显示并将它传送到控制机ᬀ
控制机将信号当作输入信息传给 中的服务

器ᬀ 中的服务器将信息分别传给域内相应的节

点机 作ᬀ为这些节点机进行组播的源信息 在ᬀ每个域

中 服ᬀ务器可以根据需要收集域内节点机所接收组播

信息并将此信息送入过滤器 然ᬀ后进入信号显示器进

行显示␀在安全组播的情形下 服ᬀ务器还将具有统计和

产生层密钥的功能 而ᬀ每个节点机能够对发送Ā或者接
收 的信息进行统计␀
�徐�  :_ b� lL ma

在仿真实验中ᬀ 勇实验室是信息源组播实验

室 也可以接收信息源 勇实验室是众多信息接

收实验室中的某一个实验室 这两个实验室分别位于

不同域内 将它们所在的域分别命名为 和 勇

␀如图 所示␀
实验一☀对组播通信的安全不采用任何措施␀
在本实验中 信ᬀ号产生器产生的某一信号如图

Āᔀ 所示 ⠀ᬀᬀ和⠀ᬀ把它作为信息源不停地向⠀ᬀᬀ
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⠀ᬀ ⠀ᬀᬀ及其它域内成员进行组播␀每个组播成员所

接收的信息经过滤器后 在ᬀ信号显示器中进行显示 其ᬀ

图形为图 Ā᠀ ␀此图形与信号产生器产生的信号图形
一样 表ᬀ明⠀ᬀ和⠀ᬀ能将信息组播到⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ

及其它域内成员␀
Ā 当⠀ᬀ退出组播组时 它ᬀ所接收的信息经过滤

器后 在ᬀ信号显示器中进行显示 其ᬀ图形为图 Ā܀ ␀
Ā 当⠀ᬀ和⠀ᬀ同时退出组播组时 ⠀ᬀᬀ所接收

的信息经过滤器后 在ᬀ信号显示器中进行显示 其ᬀ图形

为图 Āᘀ ␀此图形表明它还能接收部分组播信息␀
Ā 当⠀ᬀ ⠀ᬀᬀ和⠀ᬀ同时退出组播组时Ā即 勇

成员全部退出组播组 ᬀ⠀ᬀ所接收的信息经过
滤器后 在ᬀ信号显示器中进行显示 其ᬀ图形为图 Ā̀ ␀
Ā 当⠀ᬀ加入到组播组时 ⠀ᬀᬀ所接收的信息经

过滤器后 在ᬀ信号显示器中进行显示 其ᬀ图形为图

Āᨀ ␀此图形表明⠀ᬀ即接收了组播信息又接收到了其

它的信息␀

实验二☀对组播通信的安全采用本文提出的措施␀
在本实验中 信ᬀ号产生器产生的某一信号如图

Āᔀ 所示 ⠀ᬀᬀ和⠀ᬀ把它作为信息源不停的向⠀ᬀᬀ

⠀ᬀ ⠀ᬀᬀ及其它域内成员进行组播␀每个组播成员所

接收的信息经过滤器后 在ᬀ信号显示器中所显示的图

形和图 Āᔀ 中所示的图形一样␀这表明⠀ᬀ和⠀ᬀ能
将组播信息组播到⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ及其它域内成员␀
Ā 无论⠀ᬀ ⠀ᬀᬀ或者⠀ᬀ在退出组播时 它ᬀ们所

接收的信息经过滤器后 在ᬀ信号显示器中显示不出图

形Ā如图 Ā᠀ 所示 ␀这表明它们没有接收组播信息␀
Ā 当⠀ᬀ加入到组播组时 ⠀ᬀᬀ所接收的信息经

过滤器后 在ᬀ信号显示器中所显示的图形Ā如图 Ā܀ 
所示 ᬀ此图形表明⠀ᬀ正常接收到了组播信息␀

实验三☀在本实验中 对ᬀ组播通信的安全采用本文

提出的措施 确ᬀ定成员的加入和退出时密钥更新对系

统传输时间的影响␀
在本实验中 假ᬀ设信号产生器产生的信息量为

㐀 参ᬀ与组播的最初成员总数为℀ 其ᬀ中⠀ᬀ和

⠀ᬀ把它作为信息源不停的向⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ ⠀ᬀᬀ及

其它域内的 个成员进行组播␀在组播过程中 每ᬀ个

消息块的长度为 Ā  ␀
Ā 当组成员℀ 不变时 得ᬀ到信息传输总量

㐀 与传输时间 ฀之间的关系图 其ᬀ图形如图 中的

Āᔀ 所示␀
Ā 当⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ三个成员连续加入组播组

时 得ᬀ到信息传输总量 㐀 与传输时间 ฀之间的关系
图 其ᬀ图形如图 中的Ā᠀ 所示␀
Ā 当⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ三个成员连续退出组播组

时 得ᬀ到信息传输总量 㐀 与传输时间 ฀之间的关系
图 其ᬀ图形如图 中的Ā܀ 所示␀

在此假设组成员为 ℀ᬀ信息传输总量为㐀 传ᬀ输

时间为฀℀ᬀ 则组成员、信息传输总量和传输时间之间的
关系为 ฀℀ ᄀĀ㐀 ℀ᬀ ␀根据图 可以得到 ฀
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ᄀĀ㐀 ᬀ  ᬀ฀ ᄀĀ㐀 ᬀ  ᬀ฀ ᄀĀ㐀 ᬀ  ␀由此

可以得到⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ三个成员加入组播组时 传ᬀ输

时间的改变量 ��฀ ฀ ฀ ᄀĀ㐀 ᬀ  
ᄀĀ㐀 ᬀ   徐 从ᬀ而得到传输时间的变化率 ��

��฀㌀฀ ᄀĀ㐀 ᬀ   ᄀĀ㐀 ᬀ  ㌀ᄀĀ㐀 ᬀ  
徐 由ᬀ此可以确定☀每个成员在加入时 密ᬀ钥更新

对系统传输时间的影响 �� ��㌀ 徐 ㌀
徐 ─同样 当ᬀ⠀ᬀ ⠀ᬀᬀ ⠀ᬀᬀ三个成员退出组播组
时 传ᬀ输时间的改变量 ��฀ ฀ ฀ ᄀĀ㐀 ᬀ  
ᄀĀ㐀 ᬀ   徐 从ᬀ而确定传输时间的变化率

�� ��฀㌀฀ ᄀĀ㐀 ᬀ   ᄀĀ㐀 ᬀ  ㌀ᄀĀ㐀 ᬀ  
徐 由ᬀ此可以确定☀每个成员在退出时 密ᬀ钥更

新对系统传输时间的影响 �� ��㌀ 徐 ㌀
徐 ␀

�徐�  s² DT :s ye
从实验一的仿真结果 可ᬀ以得知☀当域内成员离开

组播组时 它ᬀ还能继续接收部分组播信息─当域内成员
全部离开组播组时Ā即域离开组播组 ᬀ域内成员也还
能继续接收部分组播信息─当有新的成员加入时 他ᬀ不

仅能接收到组播组的信息 而ᬀ且还能接收到其它组播

组的信息␀产生这样的主要原因是☀对网格环境下的组
通信机制进行仿真时 对ᬀ组播通信没有采用任何的安

全措施 从ᬀ而使组播通信没有任何的安全保障␀
从实验二的仿真结果 可ᬀ以得知☀当域内成员离开

组播组时 它ᬀ不能接收组播信息─当域内成员全部离开
组播组时Ā即域离开组播组 ᬀ域内成员也不能接收组
播信息─当有新的成员加入时 他ᬀ只能接收此组播组的

组播信息而不能接收其它组播组的信息␀产生这样的
主要原因是☀对网格环境下的组通信机制进行仿真时ᬀ
对组播通信采用了本文所提出的安全措施 从ᬀ而使组

播通信有了很好的安全保障␀
从实验三的仿真结果 可ᬀ以得知☀当成员加入或者

退出组播组时 密ᬀ钥更新对系统传输时间的影响非常

小 从ᬀ而确定本文所提的这种组播密钥分配策略具有

良好的可扩展性␀产生这样的主要原因是☀对组播通信
采用了本文所提出的安全措施 从ᬀ而使簇密钥更新局

限在一定的范围内 层ᬀ密钥更新尽可能的少␀
将实验一和实验二的仿真结果进行对比 可ᬀ以得

出如下结论☀本文提出的这种密钥分配策略是有效的
和可行的─通过试验三的的仿真结果 可ᬀ以得出如下结

论☀本文提出的这种密钥分配策略具有良好的可扩展
性␀因此 根ᬀ据这三个仿真试验 可ᬀ以确定本文所提出

的这种密钥分配策略能够满足网格环境中大型动态群

组通信的安全需要␀
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  由于组播是网格环境下实现大规模信息资源共享

的一种重要方式 因ᬀ而对其安全性的研究就显得非常

重要␀本文所描述的安全组播密钥分配策略的最大特
点在于提出了分簇协议和域成员发现机制␀分簇协议
能够动态合并簇或分解簇 保ᬀ持簇的大小在一个限定

区域─域成员发现机制能够合理生成成员的拓扑结构ᬀ
确保成员加入最近Ā跳数最少 的簇 能ᬀ够智能的确认

成员是否失败␀分簇协议和域成员发现机制的这些特
点一方面能够适应网格中资源分布较广和成员变化较

为频繁的特性 另ᬀ一方面又能遵循网格组播机制␀因
而 本ᬀ文所提的这种组播密钥分配策略能够适应网格

环境中大型动态群组通信的安全需要␀
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