
两个高效的基于分级身份的签名方案

李 � 进1
,张方国

2, 3
,王燕鸣

4

( 1�中山大学数学与计算科学学院,广东广州 510275; 2� 中山大学电子与通信工程系, 广东广州 510275;

3�中山大学,广东省信息安全技术重点实验室,广东广州 510275; 4� 中山大学岭南学院,广东广州 510275)

� � 摘 � 要: � 提出两个新的基于分级身份的签名方案.在随机应答模型下, 新方案有如下结果:两个方案中的签名算
法效率都很高;这两个方案是可证明安全的, 在给定身份和选择明文攻击下是不可伪造的; 第二个方案的签名长度是

常数, 与分级深度无关; 两个方案都能达到安全归约紧致的要求.
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Abstract: � Two new hierarchical identity�based signature ( HIBS) schemes are propo sed. In random oracle model, the two

schemes have the following results: The signature generation algorithms are efficient; They are provably secure and have good exact

security against ex istential forgery for selective�ID attack; Signature size in the latter HIBS scheme is constant and independent to hi�

erarchy depth; Both HIBS schemes have tight security reduction.
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1 � 引言

� � 为了简化基于证书的公钥密码体制中的密钥管理以及公钥

证书撤消,Shamir于1984年首次提出基于身份的密码体制[ 1] . 根

据身份信息, 只有密钥产生中心( PKG)能够计算出每个人的私

钥.这种体制下用户不再需要公钥证书,从而提高了密钥管理及

证书撤消的效率. 然而, 直到2001 年, 一个比较高效的基于身份

的加密方案[ 2]才被提出,方案安全性的证明是在随机预言模型下

进行的.随后Boneh等人提出了在标准模型下的基于身份的加密

方案[3,4] ,他们也提出了给定身份攻击的概念,方案[3]在给定身份

攻击下是安全的,同时在随机预言模型下,方案是完全安全的.给

定身份攻击下安全的基于身份的加密方案有一个很重要的应用

是在文献[ 5]中提出.然而,在基于身份的密码系统中,只有一个

PKG会影响到系统的效率,这点和基于证书的密码系统十分类

似,因此需要一种分级的基于身份的密码系统,在这种系统中,多

个PKG按照树状结构分布. 第一个可证明安全的分级的基于身

份的加密系统由Gentry和Silverberg[6]提出,在随机预言模型下此

方案的安全性是基于双线性 Diffie�Hellman 问题的, 随后, Boneh,
李进等人提出了另外几个新系统[3,7,8] , 新系统可以在标准模型

下是被证明安全的.可证安全的基于分级身份的签名方案第一次

由[ 9]提出,这个签名方案是给定身份和选择明文攻击下不可伪造

的,但是签名算法效率非常低,并且安全归约不紧.

本文的贡献有如下几个方面:首先, 提出一个基于分级身

份的签名方案,方案的参数和密钥产生过程与文献 [ 3, 9]完全

一致. 方案效率非常高,特别是它的签名算法只需要两次指数

运算, 不论分级身份的深度是多少,同时它的安全证明不再需

要分叉引理, 从而安全归约是很紧的. 其次, 给出了第一个签

名长度与分级深度无关的基于分级身份的签名方案被提出,

同样效率也是非常高, 它的系统参数和密钥提取算法与文献

[ 7]相同.

2 � 基于分级身份签名的定义和安全模型

� � 一个基于分级身份的签名方案由四个算法组成, 即系统

初始化, 密钥产生,签名和验证算法. 在基于分级身份的签名

中,身份 ID 是利用向量来表示, 一个 j 元向量代表一个第 j

层的用户, 而系统的主密钥看作是位于第 0 层用户的私钥.

( 1)系统初始化算法:输入安全参数 k 和系统分级层数

(深度) l, 输出整个系统的公开参数以及系统主密钥 sk ;

( 2)密钥生成算法:给定第 j 层用户身份 ID = ( ID 1, �,

IDj )和第 j - 1层用户 ID = ( ID1, �, IDj- 1)的私钥 dID , 输出

用户 ID 的私钥 d ID ;

( 3)签名算法 :给定明文 M 和的接收者的身份信息 ID 以

及私钥d ID ,产生相应的签名;

( 4)验证算法:给定签名和用户身份, 输出 1, 如果它是一

个有效签名, 否则输出 0.

Chow 等人[9]提出了基于分级身份的签名安全模型, 即给

定攻击身份以及自适应选择明文攻击下不可伪造的基于分级

身份的签名. 我们通过下面的安全游戏来说明这个性质: 攻击
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者将攻击的目标身份 ID * 给挑战者 B , B 然后输出公开参数

交给攻击者,自己保存相应的私钥; 攻击者进行 k 次询问 q1 ,

�, qk, 其中每次询问都是私钥询问或签名询问; 最后我们定

义攻击者成功伪造签名当且仅当攻击者输出( M!, ID !, �)是

一个有效签名, 同时 ID !没有询问过私钥提取的应答机以及

( M !, ID!)没有询问过签名应答机.

设 G1 和 G2 是两个阶为 q 的循环群, q 为大素数.定义双

线性映射 e: G1 ∀ G1 # G2 满足以下性质: e ( ga , hb ) = e ( g ,

h) ab, 对 g , h ∃ G1 ,  a, b ∃ Zq 成立; 以及 ! g , h ∃ G1, 使 e

( g , h) % 1;
定义 1� 计算离散对数( CDH)问题 � 对 x , y ∃ Z*q , 给定

G1 中元素 g , gx , gy ,计算 gxy ;我们说( t , �)�CDH 假设在群 G1

中成立是指在多项式时间 t内没有算法能以不可忽略的概率

�解决 CDH 问题.

定义2 � l 双线性 Diffie�Hellman指数问题( l�BDHE) � 给

定群 G1 中的元素 g, gx , gx
2

, �, gx
l- 1

, gx
l+ 1

, �, gx
2l

, 求 gx
l

.

我们说( t, �, l )�BDHE 假设[ 7]在群 G1 中成立是指在多项

式时间内没有算法能以不可忽略的概率 �解决 l�BDHE问题.

3 � 基于分级身份的签名方案

� � G1 和 G2 是两个阶为 q 的循环群, e: G1∀ G1# G2为双线

性对,同时我们假设第 j 层用户的 ID 为 ID= ( I 1, �, Ij - 1 , Ij )

∃ Zjq, 明文 M ∃ G2.

( 1)系统初始化:假设系统中最多只有 l 个分级. PKG 随

机选取 ∃ Z*q ,计算 g1= g , 然后随机选择 l + 1 个参数 g2 ,

h2, �, hl ∃ G1,其中 g 2 为 PKG 的私钥 ,整个系统的公开参数

为{ G1, G2, e, q, g , g 1, g2, h1 , �, h l } . 同时我们也定义 l 个函

数Fj ( x )= g
x
1hj , 其中 1& j & l .

( 2)密钥提取(由第 j - 1 层发放给第 j 层用户) : 假设第 j

层用户的身份为 ID= ( I 1, �, I j- 1, I j) , 同时第 j - 1层用户 ID 

= ( I 1, �, Ij- 1)私钥为( g 2 ∋
j- 1

k= 1

Fk ( I k)
r
k , g

r
1, �, g

r
j- 1) ,由第 j-

1 层用户 ID 可以计算第 j 层用户 ID 的私钥: dID= ( g 2 ∋
j

k= 1

Fk

( I k)
r
k , g

r
1, �, g

r
j- 1, g

r
j) ,其中 rj ∃ Z *q 由用户 ID 选定.

( 3)签名:用户 ID 的私钥为dID= ( a0, a1 , �, aj ) , 用户 ID

对文件M 进行签名,选择一个随机数 t ∃ Z*q , 计算 T = g t, A

= a0! [ H ( M , g t) ] t, 则签名为 �= ( A , a1, �, aj , T ) .

( 4)签名验证: 给定 ID , M 以及签名 �= ( A , a1 , �, aj ,

T) ,验证如下等式: e( g, A ) = g( g1, g2)! g(H ( M, T ) , T ) ∋
j

i= 1

e

( F i( I i) , a i) .若等式成立,则此签名有效; 否则签名无效.

效率分析:对于任何级数 j 的用户, 签名阶段只需要群

G1中的两次指数运算和一次乘法运算,与级数 j 无关, 而文

章[ 9]签名产生却需要 j + 2 次指数运算.因此, 新方案的效率

在签名产生是最快的.

定理 2� 假设( t , �)�CDH 假设在群 G1成立,那么这个基

于分级身份的签名方案在给定攻击身份, 选择消息攻击下就

是( t , qE, qs , (1+
1

q- 1
) �)安全的, 其中 t < t - ! ( ∀l ( qE+

qs ) ) , qE, q s 分别是询问私钥和签名的次数, ∀ 指的是 G1 下一

次指数运算所需要的最大时间.

证明: 假设一个攻击者 A 能够成功伪造签名, 那么就可

以构造一个算法 B 解决 CDH 问题. 首先任意给定算法 B 三

元组g , gx , gy ,要求 B 计算gxy .

A 在得到系统参数之前公布他将攻击的目标身份 ID
*
=

( I !1, �, I!k ) ∃ Zjq , B 则根据目标身份在后面的 l - k 层添加任

意的随机数使之长度为 l 层, B 令 g1 = gx, g2 = gy , h i =

g
- I

!
i

1 g
 
i , 1& i & l, I *k+ 1 , �, I *l 是 B 随机选择的.

A 首先进行 qH 次 H 函数的询问: B 有一个H list, 给定

( Mi , Ui)询问 H 值, B 首先查看Hlist是否存在( Mi , Ui , u i) , 若

存在, 则直接回答 H ( Mi, T i )= g
u
i, 否则, 随机选择 u i ∃ Z*q ,

计算 Ti= g
u
i令 H (M i, Ti )= g

u
i ,并且保存( Mi , u i)在 H list中;

A 接着 qE 次 ID私钥提取的询问,限制是 ID 不等于 ID
*
以

及不是 ID * 的任何前缀.模拟和文献[ 3]完全相同,在此省略.

A 接着 qS 次签名的询问:当 A 询问消息 M 关于身份 ID=

( I 1, �, Ij )的签名时,如果 ID 不等于目标身份 ID * 或者它的前

缀,则 B 如上可计算出它的私钥并进行签名;如果 ID 等于目标

身份 ID * 或者它的前缀,则进行如下进行模拟,首先随机选择 #,

# , r 1, �, rj ∃ Z*q ,计算 T = g#2 (实际上, T = gt ,其中对于模拟者

来说 t= #y 未知) ,令H (M, T )= g- 1/ #1 g # ,最后模拟者输出一个

对消息 M 关于身份 ID= ( I 1, �, Ij )模拟签名( g## 2 !名 ( g## 2 !

( g
I
1
1 h1)

r
1�g

I
j
1 hj )

r
j , g

r
1, �, g

r
j , T ) ,其中 ri 的取值在对同一个身

份的签名询问中是相同的.从攻击者的角度而言这个签名是正确

的,因为有如下的等式成立, 即: g## 2 ! ( g
I
1
1 h1 )

r
1 �g

I
j
1 hj )

r
j =

gx2g
I
1
1 h1)

r
1�g

I
j
1 hj )

r
j [ H (M , T ) ] t ,从而 ( g## 2 ! ( g

I
1
1 h1)

r
1�g

I
j
1hj )

r
j ,

g
r
1, �, g

r
j , T )就是一个有效的签名.

如果 A 询问结束并且伪造了目标身份 ID * = ( I !1 , �, I !k)

的对文件 M 的签名: �* = ( gxy ∋
k

i= 1

F i ( I
*
i )

r 
i! [ H , ( M , g r ) ] r ,

gr , gr 1, �, g r k) . B 从已经询问的 H 列表中找是否存在 (M ,

u ) ,若不存在,则 B 宣布失败(H 列表中不存在这样的询问

概率即攻击者随机猜中 H 值概率
1
q
) ; 否则存在 ( M , u )满足

H( M , g r ) = gu 计算出[ H ( M , gr ) ] r = ( g r ) u ,由于在签名中

第一项为 gxy ∋
k

i= 1

F i( I
*
i )

r 
i!( H ( M , g r ) ) r , 继而可以推导出:

gxy= gxy ∋
k

i= 1

F i ( I
*
i )

r 
i ! (H ( M , g r ) ) r / ( ∋

k

i= 1

F i ( I
*
i )

r 
i ! (H

( M , gr ) ) r ) ,也就是说 B 解决了 CDH 问题.从而如果 CDH 假

设成立, 新的分级的基于身份的签名方案是安全的.

注意在我们的定理中,安全归约( security reduction)是很紧

的( tight) ,而这个问题在以前的方案[9]都没有得到解决.

4 � 长度恒定的基于分级身份的签名方案

� � 在这一节中, 构造出第一个签名长度恒定的基于分级身
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份的签名方案.

( 1)系统初始化:和上节中基于分级身份签名方案的初始

化相同,公开参数为 { G1, G2, e, q , g, g1, g2, h1, �, hl } . 其中

g 2 为 PKG 的私钥,同时定义哈希函数 H : {0, 1} * # G1 以及随

机选择 g3 ∃ G1 .

( 2)密钥提取 � (由第 k- 1 层发放给第 k 层用户 ) : 随机

选择 r ∃ Zq, 第 k 层用户 ID = ( I 1, �, I k- 1, I k)私钥为: d ID=

( a0, a1, bk+ 1 , �, bl )= ( g 2 ( h
I
1
1 �h

I
k
k g3)

r , g r , hrk+ 1 , �, h rl) .

( 3)签名:用户 ID 的私钥为dID= ( a0, a1 , bk+ 1, �, bl) ,用

户 ID 对文件M 进行签名, 选择一个随机数 t ∃ Z*q , 计算 T=

g t 和A = a0H( M , T ) t 则签名为�= (A , a1 , T ) .

( 4)验证:给定 ID , M 以及签名�= ( A , a1 , T ) , 验证如下

等式: e( g, A )= e( g1 , g 2)! e( a1, h
I
1
1 �h

I
k
K g3 ) e (T , H ( M , T ) ) .

若等式成立,则此签名有效; 否则签名无效.

定理 2� 假设( t, �, l + 1)�BDHE 假设在群 G1成立, 那么

这个基于分级身份的签名方案在给定攻击身份, 选择消息攻

击下就是( t , qE , qs , ( 1+
1

q- 1
) �)安全的, 其中 t < t - ! ( ∀l

( qE+ qs ) ) , qE, qs 分别是询问私钥和签名的次数, ∀指的是G1

下一次指数运算所需要的最大时间.

证明:假设一个攻击者能够成功伪造签名, 那么就可以构

造一个算法 B 解决( l+ 1)�BDHE问题.首先任意给定算法 B

如下的一个( l+ 1)�BDHE 问题: g, y 1= gx , y 2= gx
2

, �, y l- 1=

g
xl- 1

, yl= g
xl

, yl+ 2= g
xl+ 2

, �, y 2k+ 2= g
x2l+ 2

, 要求 g
xl+ 1

. A 在

得到系统参数之前公布他将攻击的目标身份 ID= ( ID !
1 , �,

ID!
k) ∃ Zkq , B 则根据目标身份在后面的 l - k 层都添加 0, B

令g 1= y1 , 选择一个随机 ∃∃ Zq, 令 g2= ylg
∃,然后选择 ∃1 ,

�, ∃l 并计算 hi = g
∃
i/ yl - i+ 1, 同时选择 % ∃ Zq 令 g3 = g

%

∋
l

i= 1

y
I
*

i
l- i+ 1

. 然后将这些参数给攻击者,模拟者的私钥(未知 )

gx2= yl+ 1y
∃
1.

A 首先进行 qH 次H 函数的询问, qE 次 ID 私钥提取的询

问和 qS 次签名的询问, 模拟技巧和过程和定理 1 的证明非常

类似, 在此省略. 最后, 可以得到, 如果 l + 1 - BDHE 假设成

立,新的基于分级身份的签名方案就是安全的 .

5 � 总结
� � 本文提出两个效率更高的基于分级身份的签名方案. 第

一个新的基于分级身份的签名方案在随机应答模型下是给定

身份攻击下安全的,即使攻击者选择明文和身份进行攻击.同

时,它的安全性是基于计算 Diffie�Hellman 困难假设的. 新方案
效率是目前方案中效率最高的, 特别是它的签名算法只需要

两次指数运算,并且安全性证明不依赖于分叉原理, 从而安全

归约的效率很高.同时, 本文第一次提出了一个签名长度与签

名者身份的深度无关的基于分级身份的签名方案.
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