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　　摘 　要 : 　本文首先提出了网络生存性指标的概念 ,并对基于 SDH 自愈环拓扑结构的网络在灾害条件下的网络

生存性进行了定量研究. 文中分析了不同的业务分布条件对网络生存性指标的影响 ,以及灾害强度和网络生存性的关

系.
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Abstract : 　The definition of network survivability is presented. Then ,the network survivability of SDH self2healing ring network

under links failure is quantitatively analyzed. The relation between traffic distribution and network survivability and the effect of disaster

on network survivability are studied.
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1 　引言
　　随着大容量的光纤传输系统和的高速数字交换技术的应

用 ,使得越来越多的业务集中到较少的节点和线路上. 通信网

络对现代社会是至关重要的 ,高速网络中的故障将导致大量

连接和数据丢失 ,对关键数据 (如银行业务) 的影响则是不可

估量的. 网络的可靠性从不同角度上有不同的评价指标 ,其中

包括网络的抗毁性 ( Invulnerability) ,有效性 (Availability) ,生存

性 (Survivability)等. 抗毁性描述破坏一个通信网络的困难程

度 ,有效性研究网络业务服务质量的可靠性测度. 网络的生存

性主要研究通信网在随机破坏作用下网络的可靠性 ,包括遭

攻击后的网络的残余通信能力和损失程度. 网络生存性和网

络的拓扑结构 ,业务分布 ,业务的损失代价有关.

不同学者对于通信网络的生存性定量指标有不同的看

法[1～6 ] .本文采用了文献 [1 ]的观点 ,网络生存性指标定义为

网络节点或/ 和链路以一定概率失效的条件下 ,通信网可完成

的通信量 (残余通信能力) 占正常工作条件下通信业务的比

重.

为了增加网络可靠性 ,在网络中需要引人冗余设备以及

冗余线路. SDH自愈环 (SHR) [7～8 ]是典型的利用冗余线路的

网络结构. SHR 的应用非常广泛 ,对其生存性的研究是很有意

义的. 一般来说节点 (设备)的故障容易修复 ,链路 (光纤线路)

的故障难以定位和修复. 文中主要考虑链路故障对网络业务

的影响.

2 　典型业务分布条件下 SD H自愈环的生存性定量

分析

　　生存性和网络的业务分布有关 . 典型的 SHR 业务分布有

三种类型 :均匀型 ,相邻型和集中型. 均匀型分布是指业务分

布在任意两个节点之间 ,且各个节点之间的业务量分布大致

相当 ,长途网的业务量往往趋近这种分布. 相邻型分布是指业

务量主要集中在相邻节点之间 ,某些中继网的汇接局之间的

业务量趋近这种分布. 集中型分布是指业务量分布主要集中

于一个特殊节点. 如汇接局或端局 ,接入网的业务分布通常如

此. 尽管实际的业务量分布是上述分布类型的混合形式 ,并随

时间及其他因素而变化 ,对典型业务分布的生存性分析仍然

是研究 SHR 生存性的基础.

SDH自愈环有不同的类型 ,但均具备自动保护切换的能

力 ,任何一段链路发生故障时不影响网络的正常工作. 当网络

　图 1 　SDH 自愈环模型

出现多段故障时 , 连通的网络

节点间仍然可以进行正常的通

信 ,但是连通块之间的业务被

切断了.

考虑自愈环结构如图 1 所

示. 该自愈环包括 N 个节点和

N 段链路. 节点以 1～ N 标识 ,

链路以 L1～Ln 标识. 假定所有
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的链路等概率的出现故障. 正常条件环路总业务量记为 C

(0) , m 段链路故障条件下业务量记为 C ( m) . 由于故障位置

的随机性 , C( m) 是随机变量. 记 C( m) = E{ C ( m) }为 C ( m)

的数学期望. 则网络的生存性定义为 :

S ( m) = C( m) / C(0) (1)

因为环网的自愈特性 ,任意一段链路的故障不会影响网

络的通信 , C(1) = C(0) . 故下面总是假定在 N 段链路中有 m

段 ( m Ε 2) 链路出现了故障.

考虑相邻型业务分布. 业务分布在相邻节点 ,即 (1 , 2) ,

(2 ,3) , ⋯⋯, ( N - 1 , N) , ( N ,1) 之间. 假设节点对之间业务量

相同 ,均为一个单位 ,因此总的业务量为 C (0) = N. 当 m 段

( m Ε 2) 链路出现故障时 ,由于业务只发生在相邻节点间 ,因

此 ,损失的业务总为 m ,残余通信能力为 C( m) = N - m ,按式

(1) 网络生存性为 :

S ( m) =
C( m)
C(0)

= 1 - m/ N (2)

考虑集中型业务分布 ,以节点 1 为枢纽节点 . 业务分布在

节点 1 和其他节点之间 ,即 (1 ,2) , (1 ,3) , ⋯⋯, (1 , N) ,仍然假

设节点对间的业务量均为一个单位 ,则总的业务量 C (0) = N

- 1. 当 m 段 ( m Ε 2) 链路出现故障时 ,残余通信能力取决于

离节点 1 最近的故障链路位置 . 令节点 1 两侧最近的故障位

置分别为链路 L i 和链路L j ( j > i) . 因此 ,在故障条件下仍然可

以和节点 1 通信的节点数目为 N - 1 - ( j - i) ,即 C ( m) = N

- j + i - 1.

N 段链路中出现 m 段链路故障的可能方式数为 Cm
N . 其中

满足 C( m) = k 的方式数可以这样确定 ,固定 L i (1 Φ i Φ k +

1) ,因 k = N - j + i - 1 , L j 因此可以确定. 在 L i 到 Lj 之间的 j

- i - 1 = N - k - 2 段链路中有 m - 2 段出现故障 . 因此 :

P{ C( m) = k} =
( k + 1) Cm - 2

N - 2 - k

Cm
N

,0 Φ k Φ N - m

所以 :

C( m) = ∑
N - m

k =0

P{ C( m) = k}·k =
2 ( N - m)

m + 1

S ( m) =
C( m)
C(0)

=
2 ( N - m)

( m + 1) ( N - 1)

(3)

对于均匀型业务 ,业务分布在任意两个节点对之间 ,因此

总业务量为 :

C(0) =
N ( N - 1)

2

当 m 段 ( m Ε 2) 链路出现故障时 ,网络分成 m 个连通块 ,

设每个连通块包含的节点数目为 N1 , N2 , ⋯, Nm ,则在此时的

故障情形下可以完成的通信业务为 :

C( m) = ∑
i

Ni ( Ni - 1)

2

首先固定环路的绕行方向和某故障链路 L i ,假设沿固定

绕行方向下一个出现故障的链路是 Lj , L i 和 Lj 之间正常工作

的节点数目为 k ,即这 k 个节点构成一个连通块 ,它们之间的

通信量为 k ( k - 1) / 2 ,剩余 m - 2 段故障链路出现在剩余的

N - k - 1 段链路中 ,故此情况出现的种数为 Cm - 2
N - k - 1 . 令 L i , k

取遍所有可能的情况 ,累计的连通块通信量之和即为所有的

m 段链路故障条件下的总通信量. m 段链路故障有 Cm
N 种不

同的方式 ,故在 m 段链路出现故障时的网络残余通信能力和

生存性为 :

C( m) =
N ∑

N - m + 1

k = 0
Cm - 2

N - k - 1
k ( k - 1)

2
Cm

N
=

N ( N - m)
m + 1

S ( m) =
C( m)
C(0)

=
2 ( N - m)

( m + 1) ( N - 1)

(4)

注意到 ,均匀型业务分布可以看作对称的 N 个集中型业

务分布的叠加 ,因此均匀型和集中型业务分布的生存性函数

是相同的 ,这和计算得到的结论一致.

3 　灾害强度对网络生存性的影响分析

　　考虑灾害强度与链路出现故障的概率之间的关系 . 对于

随机作用的灾害 (如恶劣的天气 ,地震等) 而言 ,设灾害均匀作

用在链路上. 链路长度为 L ,将链路分成非常小的段 ,当分段

长度ΔL 非常小时 ,通常可以认为长度ΔL 上出现故障的概率

为 :

Pf (ΔL) =λ·ΔL

故整个链路出现故障的概率为 :

Pf ( L) = Lim
ΔL →0

(1 - (1 - λ·ΔL) L/ΔL ) = 1 - e - λL (5)

式 (5) 为灾害强度和单个链路出现故障概率的关系. 不妨

设 N 段链路长度均为 L = 1 ,记 p = e - λL为灾害情况下链路正

常工作的概率. 则当灾害发生时 ,出现故障的链路数目 m 服

从分布 :

P{ m = i} = Ci
N (1 - p) ipN - i ,其中 p = e - λL = e - λ

设在灾害强度为λ时 ,网络平均生存性为 Su (λ) . 则

Su (λ) = E{ S ( m) } = ∑
i

S ( i) P{ m = i} = P{ m = 0} + P{ m =

1} + ∑
i Ε2

P{ m = i} S ( i) (6)

对于相邻型业务分布由式 (2) 及式 (6) 得 :

Su (λ) = p + pN - 1 - pN (7)

类似的对于集中型和均匀型分布 ,有 :

Su (λ) =
2 p - 2 (1 - p) Np - ( N + 1) pN + ( N - 1) pN + 1

( N - 1) (1 - p)
(8)

相邻形业务条件下 ,灾害强度对网络生存性的影响曲线

见图 2. 图中 N = 16. (注 : N > 8 时 , N 的取值对曲线影响非常

小 ,因此图 2 只表示了 N = 16 的情况) . 集中型或均匀型业务

分布条件下 ,灾害强度对网络生存性的影响曲线见图 3. 由上

而下 ,曲线分别代表 N = 8 (实线) , N = 12 (虚线) , N = 16 (长划

线) 的三种情况.

图 2 和图 3 表明 ,灾害强度增加导致网络生存性下降. 在

同样的灾害条件下 ,相邻型业务条件的生存性几乎不受节点

数的影响 ,对集中型或均匀型业务分布条件而言 ,节点多的

SDH自愈环的生存性较差.

图 4 比较了相同节点数 ( N = 16) 的 SHR 在不同业务分布

类型下生存性的比较. 图中实线代表相邻型业务分布 ,虚线代

表集中型及均匀形业务分布. 在相同的灾害强度下 ,集中型和

均匀型业务分布的 SDH 自愈环的生存性指标低于相邻形业
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务分布条件 ,原因是集中型业务和均匀型业务分布下 ,业务可

能要跨过多个链路传送. 因此 ,链路的故障对网络生存性影响

更大.

图 2 　相邻型业务条件下的灾害强度　　　　　图 3 　集中/ 均匀型业务条件下的　　　　　图 4 　不同业务分布条件下的

和网络生存性 网络生存性 网络生存性比较

4 　结论

　　本文定义的网络生存性的概念为网络故障条件下通信量

占正常工作条件下通信量的比重. 按照这种观点 ,网络的生存

性将受灾害强度 ,网络拓扑 ,网络业务分布影响. 本文定量分

析了 SDH自愈环 (特定拓扑) 条件下不同业务分布类型的网

络生存性 ,以及网络生存性和灾害强度之间的关系.

对网络生存性的研究有着重要的意义 ,同时也是一个新

的研究领域. 对于节点故障以及节点/ 链路混合故障条件下自

愈环的生存性 ,或者对于一般拓扑结构下网络的生存性有待

于进一步的研究.
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