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摘 要： 在椭圆曲线密码中，模逆运算是有限域运算中最复杂、最耗时且硬件实现难度最大的运算．本文在
Ｋａｌｉｓｋｉ算法的基础上，提出了基于有符号数字系统的Ｍｏｎｔｇｏｍｅｒｙ模逆算法，它支持素数域和二进制域上任意多精度参
数的求模逆运算．据此算法，设计了相应的硬件结构方案，并给出了面积复杂度和时间复杂度分析．仿真结果表明，相
比于其它模逆算法硬件设计方案，本文提出的基于有符号数字系统的 Ｍｏｎｔｇｏｍｅｒｙ模逆算法在运算速度、电路面积、灵
活性等方面具有显著的优越性．
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１ 引言

随着社会信息化的发展，信息安全已经成为世人关

注的重大问题，而密码技术的飞速发展为它提供了强有

力的保证．但传统的对称密码系统也逐步暴露出一些弱
点，即密钥管理和分配困难、数字签名和身份认证应用

困难等．因此公钥密码系统，如 ＲＳＡ算法、ＥＣＣ算法以
及ＤｉｆｆｉｅＨａｌｌｍａｎ密钥交换算法，已成为信息安全领域中
的研究热点．而在公钥密码系统中，由 ＮｅａｌＫｏｂｌｉｔｚ和
ＶｉｃｔｏｒＭｉｌｌｅｒ提出的椭圆曲线密码（ＥＣＣ），由于其在安全
性、计算量、处理速度、存储空间、带宽要求、实现功耗等

方面的许多优势，目前已逐渐取代 ＲＳＡ密码算法成为

事实上的下一代公钥密码标准．但是现有的公钥密码处
理设备已经无法满足现代通信网络对密码处理高效性

和灵活性的要求．因此迫切需要从速度、灵活性与电路
面积之间的矛盾出发，以提高密码处理的高效性与灵活

性为目标，提出能够满足密码高速处理的算法需求和硬

件结构．
在椭圆曲线密码中，模逆运算是有限域运算中最复

杂、最耗时且硬件实现难度最大的运算［１］．模逆运算的
时间约相当于１０个模乘的时间．因此模逆运算的运行
速度会直接影响到整个椭圆曲线密码系统的工作效率．
在实际工程实现中研究人员通常利用坐标转换将椭圆

曲线转换到投影坐标系下，用多次模乘运算代替模逆运
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算来达到减少模逆运算使用次数的目的［２］．但是由于
点乘运算结果由投影坐标转换回仿射坐标仍至少需要

一次模逆运算，在实现中仍然无法完全避免模逆运算

的使用．
目前国内外针对模逆算法的研究非常多，提出了

很多适合素数域和二进制域的模逆算法．其中比较著
名的算法是基于费马小定理（Ｆｅｒｍａｔｔｈｅｏｒｅｍ）的费马算
法、扩展的 Ｅｕｃｌｉｄｅａｎ算法以及 Ｍｏｎｔｇｏｍｅｒｙ模逆算
法［３，４］．由于在素数域和二进制域下利用费马小定理求
模逆时使用模乘次数过多，因此利用费马算法设计双

有限域上的求模逆硬件非常不现实，本文不予讨论．目
前大多数求模逆运算的硬件设计是基于扩展的 Ｅｕ
ｃｌｉｄｅａｎ算法实现的．但是该算法仅面向二进制域，无法
实现二进制域到素数域的扩展，而且面积复杂度非常

高，硬件资源消耗巨大．Ｍｏｎｔｇｏｍｅｒｙ模逆算法又称为
Ｋａｌｉｓｋｉ算法，它是在扩展的 Ｅｕｃｌｉｄｅａｎ算法基础上发展
而来的，它使得Ｍｏｎｔｇｏｍｅｒｙ域数的运算速度和灵活性有
所提高．但是它仍然不能满足密码处理的高效性和灵
活性要求．

在上述背景下，本文提出了基于有符号数字系统

的Ｍｏｎｔｇｏｍｅｒｙ模逆算法．通过引入有符号数字系统理
论，将支持单域的Ｍｏｎｔｇｏｍｅｒｙ模逆算法改进为支持双有
限域的Ｍｏｎｔｇｏｍｅｒｙ模逆算法，使得算法具备可伸缩性，
达到降低关键数据路径延迟、节省电路面积、提高电路

工作效率的目的．最后设计了相应的可伸缩双域模逆
器硬件结构．该结构相比于其它模逆算法硬件设计方
案，在运算速度、电路面积、复杂度等方面具有显著的

优越性．

２ Ｋａｌｉｓｋｉ算法

１９９５年Ｋａｌｉｓｋｉ在文献［３］中采用 ＭｏｎｔｇｏｍｅｒｙＰＬ的
思想，在扩展的 Ｅｕｃｌｉｄｅａｎ算法的基础上，首次引入了
Ｍｏｎｔｇｏｍｅｒｙ模逆的概念，称之为原始的 Ｍｏｎｔｇｏｍｅｒｙ模逆
算法或Ｋａｌｉｓｋｉ算法．假设 ｐ是一个ｎ比特素数，ａ是小
于ｐ的一个非负整数，文献中给出的Ｍｏｎｔｇｏｍｅｒｙ模逆定
义为：

ＭｏｎｔＩｎｖ（ａ）＝ａ－１Ｒｍｏｄｐ （１）
其中 Ｒ＝２ｍ，ｍ≥ｎ，ｍ为Ｍｏｎｔｇｏｍｅｒｙ常数．

Ｋａｌｉｓｋｉ算法如图 １所示，它分为两个阶段．阶段 １
称为近似 Ｍｏｎｔｇｏｍｅｒｙ模逆，它输入 ａ与ｐ，输出 ｒ与ｋ，
并且 ｒ＝ａ－１２ｋｍｏｄｐ，ｎ＜ｋ＜２ｎ（ｎ为模数ｐ的比特位
宽，即 ｎ＝「ｌｏｇ２ｐ?）．阶段 ２称为 Ｍｏｎｔｇｏｍｅｒｙ模逆修正，
它将阶段１的输出作为输入，输出 Ｋａｌｉｓｋｉ算法的最终
结果 ｘ＝ａ－１２ｎｍｏｄｐ．而通过修改算法阶段２的迭代次
数，也可以直接获得 ａ普通整数域下的逆元ａ－１．本文
将该算法称为算法１．

阶段１：近似Ｍｏｎｔｇｏｍｅｒｙ模逆

Ｉｎｐｕｔ：ａ与ｐ，且 ａ∈［１，ｐ－１］．
Ｏｕｔｐｕｔ：ｒ与ｋ，且 ｒ＝ａ－１２ｋｍｏｄｐ，ｎ＜ｋ＜２ｎ．
Ｓｔｅｐ１：ｕ＝ｐ，ｖ＝ａ，ｒ＝０，ｓ＝１；
Ｓｔｅｐ２：ｋ＝０；
Ｓｔｅｐ３：当 ｖ＞０时，重复执行
（１）ＩＦｕ是偶数，ＴＨＥＮｕ＝ｕ／２，ｓ＝２ｓ；
（２）ＥＬＳＥＩＦｖ为偶数，ＴＨＥＮｖ＝ｖ／２，ｒ＝２ｒ；
（３）ＥＬＳＥＩＦｕ＞ｖ，ＴＨＥＮｕ＝（ｕ－ｖ）／２，ｒ＝ｒ＋ｓ，ｓ＝２ｓ；
（４）ＥＬＳＥｖ＝（ｖ－ｕ）／２，ｓ＝ｒ＋ｓ，ｒ＝２ｒ；
（５）ｋ＝ｋ＋１；

Ｓｔｅｐ４：ＩＦｒ≥ｐ，ＴＨＥＮｒ＝ｒ－ｐ；
Ｓｔｅｐ５：ＲＥＴＵＲＮｒ＝ｐ－ｒ与ｋ；

阶段２：Ｍｏｎｔｇｏｍｅｒｙ模逆修正

Ｉｎｐｕｔ：阶段１输出结果 ｒ，ｋ及ｍ，ｍ≥ｎ．
Ｏｕｔｐｕｔ：ｘ＝ａ－１２ｎｍｏｄｐ．
Ｓｔｅｐ６：对于 ｉ从１到 ｋ－ｍ，重复执行
（１）ＩＦｒ为偶数，ＴＨＥＮｒ＝ｒ／２；
（２）ＥＬＳＥｒ＝（ｒ＋ｐ）／２；

Ｓｔｅｐ７：ＲＥＴＵＲＮｘ＝ｒ．

图１ Ｋａｌｉｓｋｉ算法

３ 基于有符号数字系统的 Ｍｏｎｔｇｏｍｅｒｙ模逆
算法

３．１ ＧＦ（２ｎ）域上的Ｍｏｎｔｇｏｍｅｒｙ模逆算法
原始 Ｍｏｎｔｇｏｍｅｒｙ模逆算法仅是针对素数域的求逆

运算提出来的．由于素数域与二进制域具有不同的性
质并且运算存在一定的差异，因而它不能直接应用于

二进制域．但是二进制域 ＧＦ（２ｎ）的元素可以表示为多
项式基的形式［５］．在多项式基表示法中，素数域和二进
制域上的元素都可以表示为二进制方式，因此理论上

可以对两个有限域上的求逆算法采用统一的形式，此

处证明省略．
令 ｐ（ｘ）＝ｘｎ＋ｐｎ－１ｘｎ－１＋ｐｎ－２ｘｎ－２＋…＋ｐ１ｘ＋ｐ０

是二元域上的既约多项式．以 ｐ（ｘ）作为约减多项式构
造二进制域ＧＦ（２ｎ）．ＧＦ（２ｎ）域上任一元素可以表示为
多项式 ａ（ｘ）＝ａｎ－１ｘｎ－１＋ａｎ－２ｘｎ－２＋…＋ａ１ｘ＋ａ０，系
数 ａｉ∈｛０，１｝．而域ＧＦ（２ｎ）上的运算就可以转化为规则
的多项式运算，即 ＧＦ（２ｎ）域元素加法转换为两个多项
式系数的模２相加，域元素乘法转换为两个多项式相乘
后取模 ｐ（ｘ）．扩展至二进制域 ＧＦ（２ｎ）上的 Ｍｏｎｔｇｏｍｅｒｙ
模逆算法如图２所示，它也是由近似Ｍｏｎｔｇｏｍｅｒｙ模逆与
模逆修正两个阶段构成．本文将该算法称为算法２．

基于算法２有３个定理成立，其证明过程省略．
定理 １ 若 ｐ（ｘ）为既约多项式，多项式次数

ｄｅｇ（ｐ（ｘ））＞ｄｅｇ（ａ（ｘ））＞０，则 Ｍｏｎｔｇｏｍｅｒｙ模逆算法中
的中间二进制多项式 ｒ（ｘ）、ｓ（ｘ）、ｕ（ｘ）、ｖ（ｘ）的次数永
远保持在［０，ｄｅｇ（ｐ（ｘ））］范围内．
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阶段１：近似Ｍｏｎｔｇｏｍｅｒｙ模逆

Ｉｎｐｕｔ：ａ（ｘ）与 ｐ（ｘ），且ｄｅｇ（ａ（ｘ））＜ｄｅｇ（ｐ（ｘ））．
Ｏｕｔｐｕｔ：ｒ（ｘ）与 ｋ，且 ｒ（ｘ）＝ａ（ｘ）－１ｘｋ（ｍｏｄｐ（ｘ）），
ｄｅｇ（ａ（ｘ））≤ｋ≤ｄｅｇ（ｐ（ｘ））＋ｄｅｇ（ａ（ｘ））＋１．

Ｓｔｅｐ１：ｕ（ｘ）＝ｐ（ｘ），ｖ（ｘ）＝ａ（ｘ），ｒ（ｘ）＝０，ｓ（ｘ）＝１；
Ｓｔｅｐ２：ｋ＝０；
Ｓｔｅｐ３：当（ｖ（ｘ）≠０）时，重复执行
（１）ＩＦｕ０＝０，ＴＨＥＮｕ（ｘ）＝ｕ（ｘ）／ｘ，ｓ（ｘ）＝ｘｓ（ｘ）；
（２）ＥＬＳＥＩＦｖ０＝０，ＴＨＥＮｖ（ｘ）＝ｖ（ｘ）／ｘ，ｒ（ｘ）＝ｘｒ（ｘ）；
（３）ＥＬＳＥＩＦｄｅｇ（ｕ（ｘ））＞ｄｅｇ（ｖ（ｘ）），
ＴＨＥＮｕ（ｘ）＝（ｕ（ｘ）＋ｖ（ｘ））／ｘ，ｒ（ｘ）＝ｒ（ｘ）＋ｓ（ｘ），ｓ（ｘ）
＝ｘｓ（ｘ）；

（４）ＥＬＳＥｖ（ｘ）＝（ｖ（ｘ）＋ｕ（ｘ））／ｘ，ｓ（ｘ）＝ｒ（ｘ）＋ｓ（ｘ），ｒ（ｘ）
＝ｘｒ（ｘ）；
（５）ｋ＝ｋ＋１；

Ｓｔｅｐ４：ＩＦｄｅｇ（ｒ（ｘ））＞ｄｅｇ（ｐ（ｘ）），ＴＨＥＮｒ（ｘ）＝ｒ（ｘ）＋ｘｐ（ｘ）；
Ｓｔｅｐ５：ＩＦｄｅｇ（ｒ（ｘ））＝ｄｅｇ（ｐ（ｘ）），ＴＨＥＮｒ（ｘ）＝ｒ（ｘ）＋ｐ（ｘ）；
Ｓｔｅｐ６：ＲＥＴＵＲＮｒ（ｘ）与 ｋ；

阶段２：Ｍｏｎｔｇｏｍｅｒｙ模逆修正

Ｉｎｐｕｔ：阶段１输出结果 ｒ（ｘ），ｋ及ｐ（ｘ），ｍ≥ｎ．
Ｏｕｔｐｕｔ：ｂ（ｘ）＝ａ（ｘ）－１ｘ２ｍ（ｍｏｄｐ（ｘ））．
Ｓｔｅｐ７：对于 ｉ从１到２ｍ－ｋ，重复执行 ｒ（ｘ）＝ｘｒ（ｘ）＋ｒｎ－１ｐ（ｘ）；

Ｓｔｅｐ８：ＲＥＴＵＲＮｂ（ｘ）＝ｒ（ｘ）．

图２ ＧＦ（２ｎ）域上的Ｍｏｎｔｇｏｍｅｒｙ模逆算法

定理 ２ 若 ｐ（ｘ）为既约多项式，多项式次数
ｄｅｇ（ｐ（ｘ））＞ｄｅｇ（ａ（ｘ））＞０，则 Ｍｏｎｔｇｏｍｅｒｙ模逆算法第
一阶段运算的迭代次数 ｋ的范围为ｎ＋１≤ｋ≤ｄｅｇ（ａ
（ｘ））＋ｎ＋１．

定理 ３ 若 ｐ（ｘ）为既约多项式，多项式次数
ｄｅｇ（ｐ（ｘ））＞ｄｅｇ（ａ（ｘ））＞０，则 Ｍｏｎｔｇｏｍｅｒｙ模逆算法的
第一阶段运算返回结果为 ａ（ｘ）－１ｘｋ（ｍｏｄｐ（ｘ））．

算法１和算法２在理论上已经将双有限域上的求
逆算法实现了统一．但是由于运算过程需要连续的大
数加法和减法，并不适合硬件实现．因此本文在这两种
算法的基础上提出了基于字的双域 Ｍｏｎｔｇｏｍｅｒｙ模逆算
法，改进后的算法具备可伸缩性，能够基于字进行运

算，达到节省电路面积、提高电路工作时钟频率的目

的．
３．２ 基于有符号数字系统的Ｍｏｎｔｇｏｍｅｒｙ模逆算法

为了进一步降低模逆算法关键数据路径延迟，提

高模逆运算的整体速度，本文引入了有符号数字系统

理论［６］．利用有符号数字系统理论可以极大地提高电
路面积、处理速度及功耗的综合性能，对提高椭圆曲线

密码处理速度具有重要意义．本文采用基２冗余有符号
数及相关运算单元对算法２进行了改进得到算法３，如
图３所示．

由于篇幅所限，这里就不再对算法３进行阐述．但
是在改进时需要注意以下几点：

阶段１：双域近似Ｍｏｎｔｇｏｍｅｒｙ模逆算法

Ｉｎｐｕｔ：ａ２ｍ∈［１，ｐ－１］，ｍ≥ｎ（ｐ为既约多项式）．
Ｏｕｔｐｕｔ：ｒｅｓｕｌｔ＝ａ－１２ｋ－ｍｍｏｄｐ，ｎ＜ｋ＜２ｎ．（ｒｅｓｕｌｔ∈［１，ｐ－１］＆ｋ）
中间寄存器：ｕ，ｖ，ｒ，ｓ，ｘ，ｙ，ｚ，ｐ（位宽＝２ｎｍａｘ位）

Ｓｔｅｐ１：ｕ＝ｃｏｎｖｅｒｔ（ｐ），ｖ＝ｃｏｎｖｅｒｔ（ａ２ｍ），ｒ＝０，
ｓ＝１，ｘ＝０，ｙ＝２ｎ，ｚ＝０，ｋ＝０；

Ｓｔｅｐ２：ＩＦ（ｕ２．０＝０００）ＴＨＥＮ
ｕ＝ＳｈｉｆｔＲ（ｕ，３）；ｓ＝ＳｈｉｆｔＬ（ｓ，３）；ｋ＝ｋ{ }＋３，ＧＯＴＯＳｔｅｐ８；

（１）ＥＬＳＥＩＦ（ｕ２．０＝１００）ＴＨＥＮ
ｕ＝ＳｈｉｆｔＲ（ｕ，２），ｓ＝ＳｈｉｆｔＬ（ｓ，２），ｋ＝ｋ{ }＋２，ＧＯＴＯＳｔｅｐ８；

（２）ＥＬＳＥＩＦ（ｕ２．０＝１１０）ＴＨＥＮ
ｕ＝ＳｈｉｆｔＲ（ｕ，１），ｓ＝ＳｈｉｆｔＬ（ｓ，１{ }） ，ＧＯＴＯＳｔｅｐ７；

Ｓｔｅｐ３：ＩＦ（ｖ２．０＝０００）ＴＨＥＮ
ｖ＝ＳｈｉｆｔＲ（ｖ，３），ｒ＝ＳｈｉｆｔＬ（ｒ，３），ｋ＝ｋ{ }＋３，ＧＯＴＯＳｔｅｐ８；

（１）ＥＬＳＥＩＦ（ｖ２．０＝１００）ＴＨＥＮ
ｖ＝ＳｈｉｆｔＲ（ｖ，２），ｒ＝ＳｈｉｆｔＬ（ｒ，２），ｋ＝ｋ{ }＋２，ＧＯＴＯＳｔｅｐ８；

（２）ＥＬＳＥＩＦ（ｖ２．０＝１１０）ＴＨＥＮ
ｖ＝ＳｈｉｆｔＲ（ｖ，１），ｒ＝ＳｈｉｆｔＬ（ｒ，１{ }） ，ＧＯＴＯＳｔｅｐ８；

Ｓｔｅｐ４：令ε１＝０，从 ｉ＝０到 ｅ－１重复执行
（ｓ１［ｉ］，ε１）←ＳＡＤＤ（ｕ［ｉ］，ｖ［ｉ］，ε１）．
ｘ［ｉ］←ＳＸＯＲ（ｖ［ｉ］，ｕ［ｉ］），
ｚ［ｉ］←ＳＸＯＲ（ｒ［ｉ］，ｓ［ｉ］）．

Ｓｔｅｐ５：ＩＦｓ１为正数，ＴＨＥＮ
ｕ＝ＳｈｉｆｔＲ（ｘ，１），ｒ＝ｚ，ｓ＝ＳｈｉｆｔＬ（ｓ，１{ }） ，ＧＯＴＯＳｔｅｐ７；

Ｓｔｅｐ６：ｓ＝ｚ，ｖ＝ＳｈｉｆｔＲ（ｘ，１）ｒ＝ＳｈｉｆｔＬ（ｒ，１）；
Ｓｔｅｐ７：ｋ＝ｋ＋１；
Ｓｔｅｐ８：ＩＦｖ≠０，ＴＨＥＮＧＯＴＯＳｔｅｐ２；
Ｓｔｅｐ９：ＩＦυ＝０，令ε１＝０，ε２＝０，从 ｉ＝０到 ｅ－１重复执行

ｘ［ｉ］＝ＳＸＯＲ（ｐ［ｉ］，ｒ［ｉ］），
ｚ［ｉ］＝ＳＸＯＲ（（２ｐ）［ｉ］，ｒ［ｉ］），
（Ｓ１［ｉ］，ε１）←ＳＡＤＤ（ｙ［ｉ］－ｘ［ｉ］，ε１），
（Ｓ２［ｉ］，ε２）←ＳＡＤＤ（ｙ［ｉ］－ｚ［ｉ］，ε１）；

Ｓｔｅｐ１０：ＩＦｓ１为正数，ＴＨＥＮＲＥＴＵＲＮｒｅｓｕｌｔ＝ｘ，
ＥＬＳＥＩＦｓ２为正数，ＴＨＥＮＲＥＴＵＲＮｒｅｓｕｌｔ＝ｚ，
ＥＬＳＥＲＥＴＵＲＮｒｅｓｕｌｔ＝ｒ．

阶段２：双域Ｍｏｎｔｇｏｍｅｒｙ模逆修正算法

Ｉｎｐｕｔ：ｒ，ｐ，ｍ，２ｎ，ｋ且ｒ＝ａ－１２ｋ－ｍｍｏｄｐ．
Ｏｕｔｐｕｔ：ｒｅｓｕｌｔ＝ａ－１２ｍ（ｍｏｄｐ）．
中间变量：ｕ，ｖ，ｒ，ｘ，ｙ，ｚ，ｐ（位宽＝ｎｍａｘｂｉｔｓ）

Ｓｔｅｐ１１：ｊ＝２ｍ－ｋ－１，ｘ＝０，ｙ＝０，ｚ＝０；
Ｓｔｅｐ１２：ｖ＝ｃｏｎｖｅｒｔ（２ｐ），ｕ＝ｃｏｎｖｅｒｔ（３ｐ）；ｓ＝２ｎ

Ｓｔｅｐ１３：当 ｊ＞０时，重复执行
（１）ＩＦｊ＝１，ＴＨＥＮ ｒ＝ＳｈｉｆｔＬ（ｒ，１）；ｊ＝ｊ{ }－１
ＥＬＳＥ ｒ＝ＳｈｉｆｔＬ（ｒ，２）；ｊ＝ｊ{ }－２ ．

（２）令ε１＝０，ε２＝０，ε３＝０，
（３）从 ｉ＝０到 ｅ－１，重复执行
ｘ［ｉ］＝ｐ［ｉ］ｒ［ｉ］；ｙ［ｉ］＝ｕ［ｉ］ｒ［ｉ］；ｚ＝ｕ［ｉ］ｒ［ｉ］；
（ｘ［ｉ］，ε１）←ｒ［ｉ］－ｐ［ｉ］－ε１；
（ｙ［ｉ］，ε２）←ｒ［ｉ］－ｖ［ｉ］－ε２；
（ｚ［ｉ］，ε３）←ｒ［ｉ］－ｕ［ｉ］－ε３；

（４）ＩＦε３＝０，ＴＨＥＮｒ＝ｚ；
（５）ＩＦε２＝０，ＴＨＥＮｒ＝ｙ；
（６）ＩＦε１＝０，ＴＨＥＮｒ＝ｘ；

Ｓｔｅｐ１４：ＲＥＴＵＲＮｒｅｓｕｌｔ＝ｒ．

图３ 基于有符号数字系统的双域Ｍｏｎｔｇｏｍｅｒｙ模逆算法

１９４第 ３ 期 陈 琳：基于有符号数字系统的Ｍｏｎｔｇｏｍｅｒｙ模逆算法及其硬件实现



（１）中间变量及结果采用冗余有符号数表示后数
据位宽均变为原来位宽的２倍．

（２）操作数转换成基２冗余有符号数后，其左移操
作与右移操作发生了变化．原来对传统二进制数左移
或右移一位，对应转换后左移或右移一个数位（２位）．

（３）由于传统二进制数与基２冗余有符号数的数字
表示范围不同，在算法３的步骤５中，两数相减后，根据
最高有效字的借位来判断两数大小的方法已经无效．
因此需要修正为依照相减结果的正负来判断两数的

大小．

４ 算法硬件实现

４．１ 系统结构

本文在算法３的基础上，设计了基于有符号数字系
统的双域Ｍｏｎｔｇｏｍｅｒｙ模逆运算硬件结构，如图４所示．
它主要由可伸缩双域运算单元、可伸缩多比特可控移

位器、数据路由单元、存储单元和控制器单元五部分组

成．各个单元模块在控制单元的协调下严格按照算法３
的流程工作．本文为了有效的进行电路面积评估，对存
储单元采用寄存器结构．但是在实际应用中，为了更好
的满足操作数可伸缩的要求，存储单元可以采用双端

口ＲＡＭ存储器．对于数据路由单元，由于其仅消耗布线
资源，因此在电路面积评估时可以将其忽略不计．

４．２ 双域运算单元设计

双域运算单元主要由两个 ｗ位传统有符号加法
器、４个 Ｄ触发器和１个１位多路选择器构成，其结构
如图５所示．控制器负责对该单元的运算进行启动或者
停止，并对输入的 ｎ位有符号操作数进行迭代处理．采
用三个触发器来保存有符号加法器中间的进位输出，

从而实现任意 ｎｂｉｔ数据的多精度处理，达到节约资源
的目的．

４．３ 可控多比特移位单元设计

可控多比特移位单元主要由（ｗ－１）位寄存器、（ｗ
＋３）位寄存器、两个多路选择器构成，其结构如图６所
示．该模块在控制器送来的控制信号作用下对外部送
入的 ｎｂｉｔ数据进行左移１ｂｉｔ、２ｂｉｔ、３ｂｉｔ处理，或者进行
右移１ｂｉｔ、２ｂｉｔ、３ｂｉｔ处理．移位周期数与输入数据的长
度有关，移位操作时钟周期数（ＮｕｍｂｅｒｏｆＳｈｉｆｔＣｌｏｃｋ）
ＮＯＣｓｈｉｆｔ＝「ｎｍａｘ／ｗ?．

５ 硬件性能分析

５．１ 面积复杂度分析

由图４和图５可以看出，基于有符号数字系统的双
域Ｍｏｎｔｇｏｍｅｒｙ模逆运算模块的面积消耗主要在处理单
元ＰＵ上．由于外部控制逻辑根据算法流程可以采用状
态机形式实现，其资源消耗相对于模逆运算模块数据

路径资源消耗可以忽略不计．因此本文仅对数据路径
消耗的电路面积进行分析．由图４可以看出，它的数据
路径是由双域运算单元、存储单元、可控多比特移位单

元、数据路由单元构成．下面分别对各单元的面积进行
分析（均以标准门计）．

（１）若双域运算单元处理字宽为 ｗ位，则它由３个
ｗ位的有符号加法器、４个１位触发器、运算核心单元
构成，因此双域运算单元消耗的电路面积为：

ＡＡＵ＝３·ｗ·ＡＳＡＤＤ＋４·ＡＤＦＦ＋ＡＭＵＸ＋Ａｏｔｈｅｒ－ｌｏｇｉｃ
＝３ｗ·１９＋４·２·３＋３＋４
＝５７ｗ＋３１ （２）

（２）消耗电路面积较大的是可控多比特移位单元，
它主要由寄存器与多路选择器构成，其中每个多路选

择器可看作由两个 ｗ位 ２选 １选择器组成．该单元占
用的电路面积为：
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Ａｓｈｆ－ｕｎｉｔ＝Ａｒｅｇ（ｗ＋３）＋Ａｒｅｇ（ｗ－１）＋２·ＡＭＵＸ（ｗ）

＝２·（ｗ＋３）·３＋２·（ｗ－１）·３
＋２·２·ｗ·３

＝２４ｗ＋１２ （３）
（３）存储单元实际上主要由８个 ｎ位

寄存器构成，用于暂存算法用到的输入操

作数或中间结果．该单元占用的电路面积
为：

Ａｍｅｍ＝８·２·ｎ·３＝４８ｎ （４）
因此，模逆运算模块占用的总电路面

积 ＡＭｏｄＩｎｖ为：
ＡＭｏｄＩｎｖ＝ＡＰＵ＋Ａｓｈｆ－ｕｎｉｔ＋Ａｍｅｍ （５）

通过以上分析可知，模逆运算模块占

用的面积由其最大支持操作数长度及运

算单元的处理字宽决定，因此其面积复杂

度为 Ｏ（ｎ）．
５．２ 时间复杂度分析

模逆运算总的计算时间为算法运算

的时钟周期数与时钟周期的乘积，下面对这两项分别

进行分析．
（１）时钟周期数分析
根据文献［７］提出的利用Ｍｏｎｔｇｏｍｅｒｙ模乘计算模逆

的方法可知，在采用多比特移位方式时，Ｍｏｎｔｇｏｍｅｒｙ模
逆算法最少的循环迭代次数为２ｎ次．

根据算法３对多比特移位方式的分析，当最大移位
比特数目为３时，阶段１外循环迭代次数降低为单比特
移位的０８８倍，也即１５ｎ×０８８＝１３２ｎ．阶段２运算
消耗的时钟周期数均为０５ｎ．算法 ３采用了基于字的
处理方式，对每个 ｎ位操作数运算时，平均消耗「ｎ／ｗ?
个时钟．因此，本文模逆运算消耗的总时钟数 ＮｏＣ
（ｎｕｍｂｅｒｏｆｃｌｏｃｋ）为：
ＮｏＣＭｏｄＩｎｖ＝（１．３２ｎ＋０．５ｎ）·「ｎ／ｗ?＝１．８２ｎ「ｎ／ｗ?

（６）
（２）时钟周期分析
由图４和图５可知，模逆运算模块的关键数据路径

延迟由双域运算单元的延迟决定，即模逆运算时钟周

期等于双域运算单元的延迟．因此模逆运算模块的时
钟周期 ＴＭｏｄＩｎｖ为：

ＴＭｏｄＩｎｖ＝ＤｅｌａｙＳＡＤＤ（ｗ）＝４（标准门延迟） （７）
模逆运算总的计算时间由双域运算单元的处理字

宽 ｗ与操作数长度 ｎ决定，因此其时间复杂度为
Ｏ（ｎ「ｎ／ｗ?）．
５．３ 性能比较

目前国内外针对模逆算法的硬件设计方案非常

多，比较典型的有Ｇｕｏ＆Ｗａｎｇ、Ｃｈｏｕｄｈｕｒｙ＆Ｂａｒｕｓ、Ｇｏｏｄ

ｍａｎ＆Ｃｈａｎｄｒａｋａｓａｎ等人的设计方案．其中 Ｇｏｏｄｍａｎ与
Ｃｈａｎｄｒａｋａｓａｎ在文献［８］中提出了一种通用密码处理器，
它采用微代码形式进行双有限域上的求逆运算，其数

据路径对于比特宽度为８ｂｉｔ到１０２４ｂｉｔ范围内的数是可
重构及参数可配置的．该方案具有一定的灵活性，但是
其最大缺陷是消耗面积过大．王健等人在文献［９］中提
出了将两个独立的基于扩展的 Ｅｕｃｌｉｄｅａｎ算法素数域与
二进制域的模逆算法统一为一个双域模逆算法，但是

其数据路径宽度固定为 ２５６位，采用向下兼容低位宽
操作数的方式，即低位宽的操作数也表示为２５６位，因
此该算法不具备可伸缩性．而本文提出的基于有符号
数字系统的支持双有限域的快速可伸缩 Ｍｏｎｔｇｏｍｅｒｙ模
逆算法硬件设计方案，不仅能支持双域运算，具有可伸

缩性，而且在电路面积、速度和强度之间是一种非常折

衷的设计方案，如表１所示．
表１ 基于有符号数字系统的模逆运算结构与其它设计综合性能比较

硬件设计方案
面积

复杂度

时间

复杂度

支持双

域运算

可伸

缩性

Ｇｕｏ＆Ｗａｎｇ［５］ Ｏ（ｎ２） Ｏ（１） 否 否

Ｃｈｏｕｄｈｕｒｙ＆Ｂａｒｕｓ［１０］ Ｏ（ｎ） Ｏ（ｎ２） 否 否

Ｆｅｎｎ＆Ｂｅｎａｉｓｓａ［１１］ Ｏ（ｎ２） Ｏ（ｎ） 否 否

Ｋｏｖａｃ＆Ｒａｎｇａｎａｔｈａｎ［１２］ Ｏ（ｎ．ｎ２） Ｏ（１） 否 否

Ｇｏｏｄｍａｎ＆Ｃｈａｎｄｒａｋａｓａｎ［８］ — Ｏ（「ｎ／ｗ?） 是 是

王健，蒋安平［９］ — Ｏ（ｎ） 是 否

陈琳，孙万忠 Ｏ（ｎ） Ｏ（ｎ「ｎ／ｗ?） 是 是

最后本文用硬件描述语言 ＶＨＤＬ对各关键运算电
路和该模逆算法的硬件结构进行了设计，采用 Ｘｉｌｉｎｘ公
司Ｖｉｒｔｅｘ５系列的 ＥＰ２Ｓ１８０Ｆ１５０８Ｃ５器件在 ＦＰＧＡ开发工
具ＩＳＥ９．０２ｉ环境下编译综合和布局布线，并用 Ｍｏｄｅｌｓｉｍ
ＳＥ６１ｄ进行了功能仿真．为便于同其它模逆硬件结构
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进行比较，本文选用相同的器件对固定位宽的硬件结

构进行了实验．当数据长度在１２８位以内时，采用本文
设计的时钟频率能够达到２４８ＭＨｚ，其它的模逆运算结
构时钟频率为 １１７ＭＨｚ．选择 ＮＩＳＴ推荐的素数进行实
验，完成一次 ２５６比特素数域上的求逆运算需要
１０４μｓ，相对于文献［１３］中１５２２μｓ的求逆时间，速度提
高接近３２％．完成二元域上的求逆运算的时间与其他
设计大致相等．

６ 结论

本文提出了一种新的基于有符号数字系统的可伸

缩双域Ｍｏｎｔｇｏｍｅｒｙ模逆算法，设计了相应的硬件结构，
并分析了其性能．文章的主要贡献包括：（１）基于 Ｋａｌｉｓｋｉ
算法，将仅支持素数域的求模逆运算推广到二进制域

上的求模逆运算，实现了双有限域上求模逆算法的统

一；（２）提出基于字的双域Ｍｏｎｔｇｏｍｅｒｙ模逆算法，使算法
具有伸缩性；（３）引入基２冗余有符号数字系统，有效避
免模逆运算中超长操作数的串行进位传播问题，提高

模逆运算的整体速度；（４）自主设计了基于有符号数字
系统的可伸缩双域 Ｍｏｎｔｇｏｍｅｒｙ模逆算法硬件方案；（５）
结合仿真实验，研究了本硬件方案的工作性能以及与

其它硬件方案的性能差异．本文提出的基于有符号数
字系统的模逆算法与原始模逆算法相比具有可伸缩

性、支持双有限域操作，并具有适合硬件实现的特点．
其硬件设计与原始算法的硬件设计在运算时间、电路

面积、灵活性等方面具有显著的优越性，提高了运算电

路的数据吞吐率和密码处理器的性能．本文所做的工
作具有重要的理论意义，并且在实际工程中具有重要

的实用价值．
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