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摘 要： 针对传统的基于视觉密码的图像秘密共享方案存在像素扩张导致其只能共享小尺寸的秘密图像、信息

隐藏效率较低的问题，提出一种能够提高信息隐藏容量的（ｔ，ｋ，ｎ）多重门限图像秘密共享方案．该方案利用秘密图像
信息控制视觉密码方案中共享矩阵的选取，从而实现秘密图像在视觉密码方案中的隐藏．在秘密图像恢复的第一阶
段，任意 ｔ个参与者直接叠加其影子图像后可以视觉解密出低质量的秘密图像信息；在第二阶段，任意 ｋ个参与者可
以从影子图像中提取出隐藏的信息，并通过计算恢复出精确的灰度秘密图像．相对于传统的视觉密码方案，本文方案
在不影响视觉密码恢复图像的视觉质量前提下，可以隐藏更多的秘密图像信息，而像素扩张尺寸较小．
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１ 引言

图像秘密共享（ＩｍａｇｅＳｅｃｒｅｔＳｈａｒｉｎｇ，简称 ＩＳＳ）可以
有效解决秘密图像信息的泄漏和篡改的问题，秘密图像

信息的不经意损毁、丢失问题，以及秘密图像持有者权

利过于集中的问题，提高了秘密图像保护的安全性．
一类特殊的 ＩＳＳ方案是 Ｎａｏｒ和 Ｓｈａｍｉｒ［１］提出的（ｔ，

ｎ）门限视觉密码方案（ＶｉｓｕａｌＣｒｙｐｔｏｇｒａｐｈｙＳｃｈｅｍｅ，简称
ＶＣＳ）．秘密图像被分拆为 ｎ个影子图像，每个影子图像
的尺寸是秘密图像的 ｍ倍，ｍ为像素扩张系数．将其中
任意 ｔ个影子图像打印在透明胶片上，然后叠加 ｔ个透
明胶片可以从视觉上解密出秘密图像信息，无需任何计

算设备的辅助和密码学知识．由于 ＶＣＳ存在像素扩张
的问题，因此研究者提出了多种低像素扩张的

ＶＣＳ［２～５］，其中包括无像素扩张的概率型 ＶＣＳ［４，５］．对比
度是用于评价 ＶＣＳ恢复图像的视觉质量的性能指标．
很多文献提出了对比度优化的 ＶＣＳ构造方法［６～１１］．传
统的ＶＣＳ只能处理二值图像，对于灰度和彩色图像一
般首先采用半色调技术转化为二值图像，然后再进行视

觉密码共享［１２～１４］．由于影子图像通常表现为噪声形式，
容易引起攻击者的怀疑，并且不容易识别和管理．因此，
有学者提出影子图像有意义的 ＶＣＳ以解决这一问
题［１５，１６］．传统的 ＶＣＳ需要多个参与者出示其影子图像
合作解密，因此存在着参与者欺骗的可能性，即参与者
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提供伪造的或篡改的影子图像进行解密，从而导致恢

复出错误的秘密图像．研究者提出了防欺骗的 ＶＣＳ［１７］，
可以有效地检测参与者的欺骗行为．为了便于管理多
个秘密图像的视觉共享，有学者提出了多秘密共享的

视觉密码方案［１８］．
传统的ＶＣＳ具有秘密图像快速解密的优点，但是只

能恢复出模糊的秘密图像，无法直接解密出精确的秘密

图像，尤其是灰度图像和彩色图像．同时传统的 ＶＣＳ还
具有较大的像素扩张，一般只能处理小尺寸图像的秘密

共享．从携带秘密信息的能力上来说，是一种效率较低
的方案．另一类ＩＳＳ方案是 Ｔｈｉｅｎ和 Ｌｉｎ［１９］提出的基于多
项式的（ｔ，ｎ）ＩＳＳ方案，即 ＰＩＳＳＳ（ＰｏｌｙｎｏｍｉａｌｂａｓｅｄＩｍａｇｅ
ＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅ）．该方案可以精确恢复灰度秘密图
像，并且影子图像的尺寸缩小为秘密图像的１／ｔ．相对于
ＶＣＳ，ＰＩＳＳＳ解密过程需要复杂的计算．Ｌｉｎ和 Ｌｉｎ［２０］提出
了一种结合了 ＶＣＳ和 ＰＩＳＳＳ特性的二合一 ＩＳＳ方案，在
解密过程中，既可以叠加任意 ｔ个影子图像视觉解密出
模糊的秘密图像信息，也可以通过计算提取出影子图像

中隐藏的信息，解密出更加精确的秘密图像．该方案的
局限性在于ＶＣＳ隐藏的信息量较少，通常需要将秘密图
像进行较大的压缩，或者采用更大尺寸扩张的ＶＣＳ．为了
降低影子图像的尺寸扩张，文献［２１］利用灰度像素替代
ＶＣＳ中的黑色像素，提出了一种基于灰度的 ＶＣＳ，即
ＧＶＣＳ（ＧｒａｙｂａｓｅｄＶｉｓｕａｌＣｒｙｐｔｏｇｒａｐｈｙＳｃｈｅｍｅ）．该方案具
有文献［２０］的方案相同的功能，并且大大减小了影子图
像的尺寸扩张．但是，文献［２１］的方案叠加影子图像后
恢复的秘密图像的视觉质量较差，很难从视觉上获得

秘密图像信息．另外文献［２１］的容错能力很差，影子图
像印制到透明胶片上之后，容易被磨损，而一旦有所磨

损之后，则无法正确地提取其中的隐藏信息，从而无法

恢复出精确的秘密图像信息．
为了在ＶＣＳ中隐藏更多的秘密信息，并且不降低

解密图像的视觉质量，本文提出了一种（ｔ，ｋ，ｎ）的多重
门限 ＩＳＳ方案，利用加密后的密文图像信息来控制 ＶＣＳ
的共享矩阵选取，从而在 ＶＣＳ中隐藏额外的灰度秘密
图像信息．在恢复过程的第一阶段，将任意 ｔ个影子图
像叠加可以视觉解密出模糊的秘密图像信息；在第二

阶段，从任意 ｋ个影子图像中提取出隐藏的信息，然后
通过计算恢复出精确的秘密图像，其中 ｔ≤ｋ≤ｎ．该方
案可以用于多重门限的秘密图像共享；也可以利用第

一阶段的恢复图像来验证影子图像的合法性，防止参

与者欺骗．

２ 二合一ＩＳＳ方案

Ｌｉｎ和Ｌｉｎ在文献［２０］中提出的二合一 ＩＳＳ方案既
可以通过叠加影子图像快速视觉解密出低质量的秘密

图像，也可以通过计算解密出更加精确的秘密图像．该
方案共享两个秘密图像：一个是用于（ｔ，ｎ）ＰＩＳＳＳ的灰
度秘密图像 Ｓ，另一个是用于（ｔ，ｎ）ＶＣＳ的秘密图像的
半色调秘密图像 Ｈ．其主要思想是利用 ＰＩＳＳＳ生成的共
享份额控制 ＶＣＳ中不同类型共享矩阵的选取，从而将
共享份额隐藏到ＶＣＳ的影子图像中．在恢复时，既可选
择叠加影子图像恢复模糊的秘密图像，也可以计算解

密更加精确的秘密图像．令 Ｂ０和 Ｂ１分别表示 ＶＣＳ中
共享白色像素和黑色像素的布尔基矩阵，其中“１”代表
黑色像素，“０”代表白色像素．将 Ｂ０和 Ｂ１列置乱后得
到的共享矩阵族分别表示为 Ｃ０和 Ｃ１．该方案将共享矩
阵按照首行的不同排列对应成不同的类型，则共享矩

阵族 Ｃ０和 Ｃ１中各包含有 Ｃｗｗ＋ｂ种不同的类型，其中 ｂ
为共享矩阵首行中包含“１”的个数，ｗ为共享矩阵首行
中包含“０”的个数．图１给出了一个由基矩阵首行的不
同排列得到不同类型共享矩阵的例子．

将不同类型的共享矩阵对应于一个不同的秘密信

息，则共享单个秘密像素时共享矩阵可隐藏的信息量

为：

Ｉ＝ ｌｏｇ２
（ｗ＋ｂ）！
ｗ！ｂ！ ｂｉｔｓ （１）

令｜Ｈ｜表示ＶＣＳ共享的半色调秘密图像 Ｈ包含的像素
个数，则整个ＶＣＳ可以隐藏的信息量为：

Ｑ＝Ｉ× Ｈ ｂｉｔｓ （２）
另一方面，文献［２０］利用文献［１７］的多项式共享方

法将灰度秘密图像分解为 ｎ个份额，分别隐藏到对应
的影子图像中．单个共享份额尺寸为灰度秘密图像的
１／ｔ，并且单个影子图像只有１／ｎ的区域用于隐藏共享
份额．因此，为了将共享份额信息完全隐藏到影子图像
中，半色调图像的尺寸需满足如下条件：

Ｈ ≥ ８ｎ／（ｔ·Ｉ[ ]）· Ｓ （３）
即半色调图像的尺寸为灰度秘密图像尺寸的８ｎ／（ｔ·Ｉ）
倍．文献［２０］的方案需要放大半色调图像的尺寸，因而
使得影子图像具有更大的尺寸．大尺寸的影子图像会
给存储和传输带来更大的负担．

３ 多重门限的图像秘密共享方案

文献［２０］将共享矩阵按第一行的不同排列划分成
不同类型，所得到的类型数目较少，因此单个共享矩阵

能隐藏的信息量较低．为了在 ＶＣＳ中隐藏更多的信息，
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本文选取共享矩阵族 Ｃ０和 Ｃ１中的所有两两不同的矩
阵作为不同的类型来隐藏秘密信息．该方法可以得到
更多的共享矩阵类型数目，从而可以隐藏更多的秘密

信息．例如，对于图 １中（２，３）ＶＣＳ的基矩阵 Ｂ１，对其
列置乱后可以得到６个不同类型的共享矩阵；而采用文
献［２０］的方法，只能得到３个不同类型的共享矩阵．显
然，更多数目的共享矩阵类型可以用来隐藏更多的秘

密信息．图２给出了由基矩阵 Ｂ１列置乱后得到的不同
类型的共享矩阵．

另外，本文利用图像加密算法加密原灰度秘密图

像，将得到的密文图像作为ＶＣＳ的伪随机输入来控制共
享矩阵的选取，从而将额外的灰度秘密图像信息隐藏在

ＶＣＳ中．相对于文献［２０］和文献［２１］的方案，本文的方案
无需对原灰度秘密图像进行多项式共享的过程．
３１ 基本框架

本文提出的（ｔ，ｋ，ｎ）ＩＳＳ方案共享两个秘密图像：
一个是灰度秘密图像 Ｓ，另一个是该灰度图像的半色调
图像 Ｈ．首先将灰度秘密图像加密得到密文图像 Ｓ１，然
后利用（ｔ，ｎ）ＶＣＳ共享半色调图像 Ｈ，共享过程由密
文图像数据 Ｓ１作为伪随机数列来控制选取不同类型
的共享矩阵．在恢复过程中，叠加任意 ｔ个影子图像可
以视觉解密低质量的秘密图像信息；从任意 ｋ个影子
图像中提取出密文图像数据，经解密过程可以计算恢

复精确的灰度秘密图像．

图３给出了多重门限 ＩＳＳ方案的框架．该方案主要
包括两个过程：秘密图像共享过程和秘密图像恢复过

程．
３１１ 秘密图像共享过程

为了更好地利用秘密图像数据来模拟伪随机序

列，需要加密秘密图像 Ｓ得到密文图像Ｓ１．加密算法可
以采用一般的对称加密算法，如 ＡＥＳ加密．对于加密后
数据的伪随机特性，文献［２２］给出了详细的测试．加密
密钥 Ｋ通过Ｓｈａｍｉｒ［２３］的（ｋ，ｎ）多项式门限共享生成 ｎ
个子密钥并分配给对应的参与者，使得其中任意 ｋ个
参与者可以联合恢复密钥Ｋ，任意少于 ｋ个参与者联合
不能恢复密钥．

另一方面，为了利用视觉密码方案共享灰度秘密

图像，需要将秘密图像 Ｓ进行半色调处理转换成半色
调图像Ｈ．然后利用（ｔ，ｎ）ＶＣＳ共享半色调图像 Ｈ．为
了将密文图像数据隐藏到 ＶＣＳ中，需要建立秘密信息
与共享矩阵不同类型之间的映射表．最后利用密文图
像 Ｓ１的信息查找映射表得到对应类型的共享矩阵来
生成影子图像，从而实现密文图像信息在 ＶＣＳ中的隐
藏．

考虑到密文图像数据量有可能大于 ＶＣＳ最大可隐
藏信息容量的情况，此时需要增大半色调图像 Ｈ的尺
寸．首先放大秘密图像 Ｓ，然后再利用半色调技术得到
更大尺寸的半色调图像 Ｈ．需要注意的是，半色调图像
满足容量条件时，即当密文图像数据量小于 ＶＣＳ最大
可隐藏信息容量时，无需增大半色调图像 Ｈ的尺寸．算
法１给出了秘密图像共享过程的具体步骤．

算法１ 秘密图像共享过程

输入：秘密图像 Ｓ，密钥 Ｋ；
输出：ｎ个影子图像和ｎ个子密钥；
第１步：利用密钥 Ｋ加密秘密图像Ｓ得到密文图

像Ｓ１；
第２步：利用 Ｓｈａｍｉｒ的（ｋ，ｎ）多项式共享方案共享

密钥 Ｋ，生成 ｎ个子密钥并分配给ｎ个参与者；
第３步：对秘密图像 Ｓ半色调处理得到半色调图

像Ｈ；
第４步：判断半色调图像 Ｈ是否满足 ＶＣＳ的最大

隐藏容量大于密文图像．若满足，则转到第５步；否则，
放大秘密图像 Ｓ的尺寸，转到第３步；

第５步：利用（ｔ，ｎ）ＶＣＳ共享半色调图像 Ｈ得到ｎ
个影子图像，其中共享矩阵的选取由密文图像信息控

制．
３１２ 秘密图像恢复过程

（ｔ，ｋ，ｎ）ＩＳＳ方案的秘密图像恢复过程分为两个
阶段．第一阶段是通过叠加任意 ｔ个影子图像，利用视
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觉密码的原理解密出低质量的秘密图像 Ｈ′．由于视觉
密码具有像素扩张和对比度下降的缺点，因此解密后

图像 Ｈ′在视觉质量比半色调图像Ｈ要差很多，但是仍
可以看出原秘密图像的大体轮廓信息．第二阶段为精
确恢复阶段．首先获得 ｋ个影子图像．针对影子图像中
的每个像素块，由 ｋ个像素块可以得到共享矩阵中对
应的ｋ行，然后利用这 ｋ行信息唯一确定共享矩阵的类
型，再通过查找秘密信息与共享矩阵不同类型之间的

映射表，恢复出密文图像 Ｓ１的数据；最后通过计算解
密 Ｓ１得到精确的灰度秘密图像 Ｓ．算法２给出了秘密
图像恢复过程的具体步骤．

算法２ 秘密图像恢复过程

输入：ｋ个影子图像和ｋ个子密钥；
输出：秘密图像 Ｈ′和秘密图像Ｓ；
第１步：直接叠加任意 ｔ个影子图像，可以视觉解

密模糊的秘密图像 Ｈ′；
第２步：由 ｋ个影子图像中相同位置的像素块重

构出唯一的共享矩阵，进而解密出对应的密文图像信

息；

第３步：利用 Ｌａｇｒａｎｇｅ插值原理，由 ｋ个子密钥重
构出密钥Ｋ；

第４步：利用密钥 Ｋ解密密文图像得到秘密图像
Ｓ．
３２ ＶＣＳ中共享矩阵隐藏数据量分析

在ＶＣＳ中，共享矩阵族 Ｃ０（或 Ｃ１）由 ｎ×ｍ的基矩
阵Ｂ０（或 Ｂ１）进行列置乱得到．因此，Ｃｉ（ｉ＝０，１）包含对
Ｂｉ列置乱得到的ｍ！个矩阵．由于 Ｂｉ可能包含相同的
列，因此 Ｃｉ中可能存在完全相同的共享矩阵．为了实
现秘密信息和共享矩阵类型的一一对应，本文将 Ｃｉ中
两两不同的共享矩阵当作不同的类型．令基矩阵 Ｂｉ中
所包含两两不同的列为ｂ１，ｂ２，…，ｂｃ，并且每一列在 Ｂｉ
中重复出现的次数为ｆ１，ｆ２，…，ｆｃ，则对应的共享矩阵族
Ｃｉ包含的不同类型矩阵个数为：

Ｃｉ ＝ｍ！ ∏
ｃ

ｉ＝１
ｆｉ( )！ （４）

由于信息的最小单位是比特，因此单个共享矩阵

可隐藏的信息量最大为?ｌｏｇ２｜Ｃｉ｜」比特．令视觉密码共
享的二值秘密图像（即半色调图像 Ｈ）一共包含 ａ０个白
色像素和 ａ１个黑色像素，则 ＶＣＳ可以隐藏的总比特数
Ｑ为：

Ｑ＝ａ０?ｌｏｇ２｜Ｃ０｜」＋ａ１?ｌｏｇ２｜Ｃ１｜」 （５）
为了将密文图像数据 Ｓ１完全隐藏到 ＶＣＳ中，需要

满足

Ｑ≥８｜Ｓ１｜ （６）
其中｜Ｓ１｜表示密文图像 Ｓ１所包含的灰度像素个数．由
于从 Ｓ到Ｓ１为对称加密过程，图像的数据量不会改变，

即

｜Ｓ｜＝｜Ｓ１｜ （７）
因此，当秘密图像 Ｓ所包含的数据容量大于Ｑ时，

需要扩展半色调图像的尺寸．即当８｜Ｓ｜＞Ｑ时，需要放
大秘密图像尺寸，然后经半色调处理得到更大尺寸的

半色调图像 Ｈ，直到满足不等式（６）为止．
本文主要考虑秘密图像无损恢复的情况，对于秘

密图像有损恢复的情况，可以通过压缩秘密图像大小

的方式，使得不等式（６）成立．令 Ｒ表示压缩比率，其定
义为

Ｒ＝（Ｓ的比特数）／（Ｓ压缩后的比特数） （８）
则压缩比率 Ｒ需满足如下条件
ａ０?ｌｏｇ２｜Ｃ０｜」＋ａ１?ｌｏｇ２｜Ｃ１｜」≥８｜Ｓ｜／Ｒ （９）

化简后得：

Ｒ≥８｜Ｓ｜／ａ０?ｌｏｇ２｜Ｃ０｜」＋ａ１?ｌｏｇ２｜Ｃ１｜( )」 （１０）
需要注意的是，当不等号右边的值小于等于１时，

表明ＶＣＳ可隐藏的数据量大于等于待隐藏的秘密图像
数据量，因此无需执行压缩过程．
３３ 共享矩阵的唯一确定

在秘密图像恢复过程的第二阶段，需要从任意 ｋ
个影子图像中提取出隐藏的密文图像信息．也就是说，
需要利用 ｋ个影子图像中每个对应位置像素块重构出
ＶＣＳ中唯一类型的共享矩阵，从而提取出对应的秘密信
息．由（ｔ，ｎ）ＶＣＳ的定义可知，任意 ｔ－１或更少的影子
图像不能确定秘密图像的像素信息，也就不能确定所

选取的共享矩阵．因此 ｋ的取值必须大于等于ｔ．
对于 ｋ＝ｎ的情况，若恢复过程中得到了 ｎ个影子

图像，显然可以通过这 ｎ个影子图像中相同位置的像
素块唯一确定一个ｎ行的共享矩阵，进而解密出所隐
藏在共享矩阵中的密文图像数据．因此，对于一个（ｔ，
ｎ）ＶＣＳ可以很容易的构造出多重门限的（ｔ，ｎ，ｎ）图像
秘密共享方案．

下面给出当 ｔ≤ｋ＜ｎ时，利用共享矩阵的任意 ｋ
行唯一确定共享矩阵的方法．本文采用 Ｄｒｏｓｔｅ［３］提出的
（ｔ，ｎ）ＶＣＳ构造方法来构造视觉密码的基矩阵．令 Ｔ０
和 Ｔ１分别表示基矩阵 Ｂ０和 Ｂ１中列向量的海明重量
所组成的集合．通过分析 Ｄｒｏｓｔｅ［３］提出的（ｔ，ｎ）ＶＣＳ构
造方法可知，基矩阵 Ｂ０和 Ｂ１中所包含的列向量的海
明重量组成的集合分别为

Ｔ０＝｛ａ｜０≤ａ≤?ｔ／２」，ａｍｏｄ２＝０｝∪｛ａ＋ｎ－ｔ｜?ｔ／２」

＜ａ≤ｔ，ａｍｏｄ２＝０｝，和 Ｔ１＝｛ａ｜０≤ａ≤?ｔ／２」，ａｍｏｄ２
＝１｝∪｛ａ＋ｎ－ｔ｜?ｔ／２」＜ａ≤ｔ，ａｍｏｄ２＝１｝．由于共享
矩阵是由基矩阵进行列置乱后得到，其列向量的海明

重量集合与基矩阵列向量的海明重量集合相同．因此，
利用共享矩阵的任意 ｎ－１行信息，可以唯一确定出第
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ｎ行的信息．算法３给出了利用 ｎ－１行信息唯一确定
第 ｎ行的具体步骤．

算法３ 由共享矩阵的任意 ｎ－１行唯一确定出共
享矩阵

输入：Ｃｉ（ｉ＝０，１）中任意共享矩阵 Ｄ的任意ｎ－１
行；

输出：共享矩阵 Ｄ；
第１步：由于 ｔ≤ｋ＝ｎ－１，叠加任意 ｔ行可以解密

出秘密像素信息；

第２步：令 Ｄ的ｎ－１行组成的子矩阵为 Ｅ，对 Ｅ
的每一列ｐｉ，计算出 ｐｉ的海明重量为ｗ；
（１）当秘密像素是白色像素时，如果 ｗ∈
Ｔ０，则该列最后一行的元素为０；否则为１；
（２）当秘密像素是黑色像素时，如果 ｗ∈
Ｔ１，则该列最后一行的元素为０；否则为１；

第３步：循环执行第２步，直到 Ｅ的每一列都处理
完后，得到 Ｄ的最后一行的所有元素．再结合已知的 ｎ
－１行重构出共享矩阵 Ｄ．
因此，当 ｋ≥ｍａｘ｛ｔ，ｎ－１｝，利用本文的方法可以有

效地实现（ｔ，ｋ，ｎ）ＩＳＳ方案．

４ 实验结果与分析

为了验证本文的方案，本文选取２５６×２５６像素的
灰度图像 Ｌｅｎａ作为秘密图像．首先针对 ｔ＝ｋ＜ｎ的情
况，选取（３，３，４）ＩＳＳ方案验证本文算法．由 Ｄｒｏｓｔｅ方
案［３］构造出（３，４）ＶＣＳ的基矩阵：

Ｂ０＝

０ １ １ １ ０ ０
０ １ １ ０ １ ０
０ １ ０ １ １ ０











０ ０ １ １ １ ０

，Ｂ１＝

１ ０ ０ ０ １ １
０ １ ０ ０ １ １
０ ０ １ ０ １ １











０ ０ ０ １ １ １

由３２节隐藏信息量分析可知，共享单个秘密像素
可以隐藏的信息量为?ｌｏｇ２｜Ｃ０｜」＝?ｌｏｇ２｜Ｃ１｜」＝?ｌｏｇ２｜
３６０｜」＝８比特．由于单个灰度像素恰好包含８比特信
息，因此秘密图像的半色调图像与原秘密图像具有相

同的尺寸．图４（ａ）给出了秘密图像，其尺寸大小为２５６
×２５６像素．由于（３，４）ＶＣＳ的像素扩展为６，所以生成
的４个影子图像尺寸均为原秘密图像的６倍，即５１２×
７６８像素．图４（ｂ）显示了其中的一个影子图像．在秘密
图像恢复过程中，首先叠加任意三个影子图像后，可以

视觉解密模糊的秘密图像信息，如图４（ｃ）所示．在恢复
过程的第二个阶段，可以从３个影子图像中提取出隐藏
的密文图像数据，然后计算解密得到原秘密图像．

采用文献［２０］的方案，单个秘密像素可以隐藏的信
息量为?ｌｏｇ２［６！／（３！×３！）］」＝４比特，因此需要将半
色调图像尺寸放大为原秘密图像的８／３倍．又因为 ＶＣＳ
的像素扩张系数 ｍ＝６，因此得到的影子图像尺寸为原

秘密图像尺寸的１６倍，即１０２４×１０２４像素．图４（ｄ）给
出了叠加影子图像后的恢复图像．相对于本文的方案，
文献［２０］的影子图像尺寸为本文方案的８／３倍．

针对 ｔ＜ｋ＝ｎ的情况，除了对加密密钥 Ｋ的共享
外，（ｔ，ｎ，ｎ）ＩＳＳ方案的构造方法和（ｔ，ｎ１，ｎ）ＩＳＳ方
案完全相同．（３，３，４）ＩＳＳ方案中，密钥 Ｋ以（３，４）门限
方案共享生成４个子密钥并分配给各参与者，任意３个
参与者可以联合恢复密钥 Ｋ．而（３，４，４）ＩＳＳ方案中，密
钥 Ｋ以（４，４）门限共享生成４个子密钥，只有４个子密
钥联合才能恢复密钥 Ｋ．因此，在（３，４，４）ＩＳＳ方案中，
即使３个参与者联合利用影子图像可以恢复得到密文
图像数据，但是无法得到加密密钥 Ｋ，因此也无法恢复
出原秘密图像．

本文同时给出针对 ｔ＝ｋ＝ｎ时，选取（３，３，３）ＩＳＳ
方案的实验结果（如图５所示），以及 ｔ＜ｋ＜ｎ时，选取
（２，３，４）ＩＳＳ方案的实验结果（如图６所示）．实验结果
表明，利用本文方案得到的影子图像尺寸均小于文献

［２０］的结果．由于本文方案和文献［２０］方案使用相同

２２５ 电 子 学 报 ２０１２年



ＶＣＳ基矩阵，因此视觉解密的图像具有相同的对比度，
即叠加影子图像恢复的秘密图像具有相同的视觉质

量．但是，本文方案的影子图像尺寸要远小于文献［２０］
的结果．事实上，更小尺寸的影子图像可以降低存储和
传输过程中的开销．

文献［２１］同样可以实现与本文相似的多重门限图
像秘密共享的功能，本文也给出在上述实验相同的条

件下利用文献［２１］的方案得到的实验结果．如图 ７所
示，由于文献［２１］中的ＧＶＣＳ采用灰度像素替代 ＶＣＳ中
的黑色像素，使得每个影子图像能够隐藏更多的信息，

从而得到更小尺寸扩张的影子图像．但是，该方案降低
了叠加影子图像后得到的恢复图像的视觉质量．由图７
的实验结果可知，从叠加影子图像后得到的恢复图像

中，很难从视觉上获得原秘密图像内容信息．因此，文
献［２１］的方案视觉解密秘密图像的能力较差．另外，由
于文献［２１］得到的影子图像为灰度图像，物理保存难度
更大，将影子图像打印在透明胶片上后，稍有磨损则无

法恢复精确的秘密图像信息．

本文的方案与文献［２０］、文献［２１］的方案均可实现
（ｔ，ｋ，ｎ）ＩＳＳ的功能．三个方案既具有叠加任意 ｔ个影
子图像后视觉解密模糊秘密图像的功能，又可以利用

任意 ｋ个影子图像计算解密出精确的原秘密图像．由
于视觉质量和尺寸扩张是视觉密码的两个重要指标，

表１给出了三个方案在共享原理、影子图像尺寸大小和
视觉解密图像的视觉质量上的比较．与文献［２０］中的方
案相比，本文方案的影子图像具有更小的尺寸扩张，更

有利于减轻存储和传输过程中的负担．尽管文献［２１］的

方案可以得到更小尺寸的影子图像，但该方案叠加影

子图像后得到的解密图像视觉质量较差，很难从视觉

上获取原秘密图像信息．另外，文献［２１］的容错能力差，
将影子图像打印在透明胶片上后，稍有磨损则无法恢

复精确的秘密图像信息．
表１ 本文的方案与文献［２０］、文献［２１］的性能比较

共享方案的原理
影子图

像尺寸

叠加影子图像解密

的视觉质量

文献［２０］的方案 加密＋ＰＩＳＳＳ＋ＶＣＳ 大 好

文献［２１］的方案 加密＋ＰＩＳＳＳ＋ＧＶＣＳ 小 差

本文的方案 加密＋ＶＣＳ 中 好

５ 结论

本文提出的（ｔ，ｋ，ｎ）多重门限图像秘密共享方案，
可以在不影响 ＶＣＳ解密图像视觉质量的前提下，隐藏
更多的秘密图像信息，提高了 ＶＣＳ的信息隐藏效率．在
密图恢复过程中，任意 ｔ个参与者可以叠加其影子图像
解密出低质量的秘密图像，任意 ｋ个参与者可以合作
计算解密出精确的秘密图像．该方案可以实现多重权
限的图像秘密共享，也可用于防止参与者的欺骗．同
时，本文的方案还可以共享两个不同的秘密图像，根据

不同的门限恢复出不同的秘密图像．当 ｋ≥ｍａｘ｛ｔ，ｎ－
１｝，本文给出了（ｔ，ｋ，ｎ）ＩＳＳ方案的构造方法．下一步
研究方向是，当 ｔ＜ｋ＜ｎ－１时，给出（ｔ，ｋ，ｎ）ＩＳＳ方案
的构造方法．

参考文献

［１］ＮＡＯＲＭ，ＳＨＡＭＩＲＡ．Ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ［Ａ］．Ａｄｖａｎｃｅｓｉｎ
ＣｒｙｐｔｏｌｏｇｙＥｕｒｏｃｒｙｐｔ’９４（ＬＮＣＳ９５０）［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，１９９５．１－１２．

［２］ＢＬＵＮＤＯＣ，ＣＩＭＡＴＯＳ，ｅｔａｌ．Ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅｓ
ｗｉｔｈｏｐｔｉｍａｌｐｉｘｅｌｅｘｐａｎｓｉｏｎ［Ｊ］．ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉ
ｅｎｃｅ，２００６，３６９（１）：１６９－１８２．

［３］ＤＲＯＳＴＥＳ．Ｎｅｗｒｅｓｕｌｔｓｏｎｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ［Ａ］．Ａｄｖａｎｃｅｓ
ｉｎＣｒｙｐｔｏｌｏｇｙＣｒｙｐｔｏ’９６（ＬＮＣＳ１１０９）［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ
Ｖｅｒｌａｇ，１９９６．４０１－４１５．

［４］ＹＡＮＧＣＮ．Ｎｅｗｖｉｓｕａｌｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅｓｕｓｉｎｇｐｒｏｂａ
ｂｉｌｉｓｔｉｃｍｅｔｈｏｄ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＬｅｔｔｅｒｓ，２００４，２５（４）：
４８１－４９４．

［５］ＩＴＯＲ，ＫＵＷＡＫＡＤＯＨ，ｅｔａｌ．Ｉｍａｇｅｓｉｚｅｉｎｖａｒｉａｎｔｖｉｓｕａｌ
ｃｒｙｐｔｏｇｒａｐｈｙ［Ｊ］．ＩＥＩＣＥＴｒａｎｓａｃｔｉｏｎｓｏｎＦｕｎｄａｍｅｎｔａｌｓ，１９９９，
Ｅ８２Ａ（１０）：２１７２－２１７７．

［６］ＢＬＵＮＤＯＣ，ＢＯＮＩＳＡＤ，ＳＡＮＴＩＳＡＤ．Ｉｍｐｒｏｖｅｄｓｃｈｅｍｅｓ
ｆｏｒｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ［Ｊ］．Ｄｅｓｉｇｎｓ，ＣｏｄｅｓａｎｄＣｒｙｐｔｏｇｒａｐｈｙ，
２００１，２４（３）：２５５－２７８．

［７］ＢＬＵＮＤＯＣ，ＡＲＣＯＰＤ’，ｅｔａｌ．Ｃｏｎｔｒａｓｔｏｐｔｉｍａｌｔｈｒｅｓｈｏｌｄｖｉ
ｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅｓ［Ｊ］．ＳＩＡＭ ＪｏｕｒｎａｌｏｎＤｉｓｃｒｅｔｅ

３２５第 ３ 期 李 鹏：多重门限的图像秘密共享方案



Ｍａｔｈｅｍａｔｉｃｓ，２００３，１６（２）：２２４－２６１．
［８］ＫＲＡＵＳＥＭ，ＳＩＭＯＮＨＵ．Ｄｅｔｅｒｍｉｎｉｎｇｔｈｅｏｐｔｉｍａｌｃｏｎｔｒａｓｔ
ｆｏｒｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅｓｉｎｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ［Ｊ］．Ｃｏｍｂｉｎａ
ｔｏｒｉｃｓ，ＰｒｏｂａｂｉｌｉｔｙａｎｄＣｏｍｐｕｔｉｎｇ，２００３，１２（３）：２８５－２９９．

［９］ＣＩＭＡＴＯＳ，ＳＡＮＴＩＳＡＤ，ｅｔａｌ．Ｉｄｅａｌｃｏｎｔｒａｓｔｖｉｓｕａｌｃｒｙｐｔｏｇ
ｒａｐｈｙｓｃｈｅｍｅｓｗｉｔｈｒｅｖｅｒｓｉｎｇ［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔ
ｔｅｒｓ，２００５，９３（４）：１９９－２０６．

［１０］黄东平，王道顺，等．一种新的（ｋ，ｎ）阈值可视密钥分存
方案［Ｊ］．电子学报，２００６，３４（３）：５０３－５０７．
ＨＵＡＮＧＤｏｎｇｐｉｎｇ，ＷＡＮＧＤａｏｓｈｕｎ，ｅｔａｌ．Ａｎｏｖｅｌ（ｋ，ｎ）
ｔｈｒｅｓｈｏｌｄｓｃｈｅｍｅｆｏｒｖｉｓｕａｌｓｅｃｒｅｔｓｈａｒｉｎｇ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２００６，３４（３）：５０３－５０７．（ｉｎＣｈｉｎｅｓｅ）

［１１］张海波，王小非，等．利用反转实现理想对比度的密图分
存［Ｊ］．电子学报，２０１０，３８（２）：４６５－４６８．
ＺＨＡＮＧＨａｉｂｏ，ＷＡＮＧＸｉａｏｆｅｉ，ｅｔａｌ．Ｉｄｅａｌｃｏｎｔｒａｓｔｓｅｃｒｅｔ
ｉｍａｇｅｓｈａｒｉｎｇｕｓｉｎｇｒｅｖｅｒｓｉｎｇ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，
２０１０，３８（２）：４６５－４６８．（ｉｎＣｈｉｎｅｓｅ）

［１２］ＬＩＮＣＣ，ＴＳＡＩＷＨ．Ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｆｏｒｇｒａｙｌｅｖｅｌｉｍ
ａｇｅｓｂｙｄｉｔｈｅｒｉｎｇｔｅｃｈｎｉｑｕｅｓ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎＬｅｔｔｅｒｓ，
２００３，２４（１３）：３４９－３５８．

［１３］ＨＯＵＹＣ．Ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｆｏｒｃｏｌｏｒｉｍａｇｅｓ［Ｊ］．Ｐａｔｔｅｒｎ
Ｒｅｃｏｇｎｉｔｉｏｎ，２００３，３６（７）：１６１９－１６２９．

［１４］ＹＡＮＧＣＮ，ＣＨＥＮＴＳ．Ｃｏｌｏｒｅｄｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅ
ｂａｓｅｄｏｎａｄｄｉｔｉｖｅｃｏｌｏｒｍｉｘｉｎｇ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ，２００８，
４１（１０）：３１１４－３１２９．

［１５］ＬＩＵＦ，ＷＵＣＫ．Ｅｍｂｅｄｄｅｄｅｘｔｅｎｄｅｄｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ
ｓｃｈｅｍｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ＆
Ｓｅｃｕｒｉｔｙ，２０１１，６（２）：３０７－３２２．

［１６］ＷＡＮＧＤＳ，ＹＩＦ，ｅｔａｌ．Ｏｎｇｅｎｅｒａｌｃｏｎｓｔｒｕｃｔｉｏｎｆｏｒｅｘｔｅｎｄｅｄ
ｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙｓｃｈｅｍｅｓ［Ｊ］．ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ，２００９，４２
（１１）：３０７１－３０８２．

［１７］ＬＩＵＦ，ＷＵＣＫ，ｅｔａｌ．Ｃｈｅａｔｉｎｇｉｍｍｕｎｅｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ
ｓｃｈｅｍｅ［Ｊ］．ＩＥＴＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，２０１１，５（１）：５１－５９．

［１８］付正欣，郁滨，等．一种新的多秘密分享视觉密码［Ｊ］．电
子学报，２０１１，３９（３）：７１４－７１８．
ＦＵＺＸ，ＹＵＢ，ｅｔａｌ．Ａｎｅｗｍｕｌｔｉｓｅｃｒｅｔｓｈａｒｉｎｇｖｉｓｕａｌｃｒｙｐ
ｔｏｇｒａｐｈｙ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１１，３９（３）：７１４－７１８．
（ｉｎＣｈｉｎｅｓｅ）

［１９］ＴＨＩＥＮＣＣ，ＬＩＮＪＣ．Ｓｅｃｒｅｔｉｍａｇｅｓｈａｒｉｎｇ［Ｊ］．Ｃｏｍｐｕｔｅｒ＆
Ｇｒａｐｈｉｃｓ，２００２，２６（５）：７６５－７７０．

［２０］ＬＩＮＳＪ，ＬＩＮＪＣ．ＶＣＰＳＳ：Ａｔｗｏｉｎｏｎｅｔｗｏｄｅｃｏｄｉｎｇｏｐ
ｔｉｏｎｓｉｍａｇｅｓｈａｒｉｎｇｍｅｔｈｏｄｃｏｍｂｉｎｉｎｇｖｉｓｕａｌｃｒｙｐｔｏｇｒａｐｈｙ
（ＶＣ）ａｎｄｐｏｌｙｎｏｍｉａｌｓｔｙｌｅｓｈａｒｉｎｇ（ＰＳＳ）ａｐｐｒｏａｃｈｅｓ［Ｊ］．
ＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ，２００７，４０（１２）：３６５２－３６６６．

［２１］ＹＡＮＧＣＮ，ＣＩＯＵＣＢ．Ｉｍａｇｅｓｅｃｒｅｔｓｈａｒｉｎｇｍｅｔｈｏｄｗｉｔｈ
ｔｗｏｄｅｃｏｄｉｎｇｏｐｔｉｏｎｓ：ｌｏｓｓｌｅｓｓｒｅｃｏｖｅｒｙａｎｄｐｒｅｖｉｅｗｉｎｇｃａｐａ
ｂｉｌｉｔｙ［Ｊ］．ＩｍａｇｅａｎｄＶｉｓｉｏｎＣｏｍｐｕｔｉｎｇ，２０１０，２８（１２）：１６００－
１６１０．

［２２］ＳＯＴＯＪ，ＢＡＳＳＨＡＭＬ．ＲａｎｄｏｍｎｅｓｓＴｅｓｔｉｎｇｏｆｔｈｅＡｄｖａｎｃｅｄ
ＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄＦｉｎａｌｉｓｔＣａｎｄｉｄａｔｅｓ［ＤＢ／ＯＬ］．ｈｔｔｐ：／／
ｃｓｒｃ．ｎｉｓｔ．ｇｏｖ／ｐｕｂｌｉｃａｔｉｏｎｓ／ｎｉｓｔｉｒ／ｉｒ６４８３．ｐｄｆ，２０００．

［２３］ＳＨＡＭＩＲＡ．Ｈｏｗｔｏｓｈａｒｅａｓｅｃｒｅｔ［Ｊ］．Ｃｏｍｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅ
ＡＣＭ，１９７９，２２（１１）：６１２－６１３．

作者简介

李 鹏 男，１９８２年 ６月出生于四川省仁
寿县．博士研究生．主要研究方向为图像秘密共
享、视觉密码、图像处理．
Ｅｍａｉｌ：ｌｐｈｉｔ＠１６３．ｃｏｍ

马培军 男，１９６３年生．现为哈尔滨工业大
学教授、博士生导师．主要从事空间计算、信息融
合、色彩匹配、图像处理及智能控制等计算机应

用技术研究．
Ｅｍａｉｌ：ｍａ＠ｈｉｔ．ｅｄｕ．ｃｎ

苏小红 女，１９６６年生．现为哈尔滨工业大
学教授、博士生导师．中国计算机学会高级会员．
主要研究方向：软件缺陷检测、图像处理与识别、

信息融合、智能计算等．
Ｅｍａｉｌ：ｓｘｈ＠ｈｉｔ．ｅｄｕ．ｃｎ

刘 峰 男，１９８０年９月生于山东济南．博
士．中国科学院信息工程研究所信息安全国家重
点实验室副研究员．主要研究方向包括视觉密码
学和安全协议形式化分析．
Ｅｍａｉｌ：ｆｅｎｇｌｉｕ．ｃａｓ＠ｇｍａｉｌ．ｃｏｍ

４２５ 电 子 学 报 ２０１２年


