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摘 要： 本文结合流量的动态特征和入侵检测系统规则库的静态特征生成高性能报文分类树，提出了一个新的

面向骨干网高速入侵检测的报文分类算法ＦｌｏｗＣｏｐｙＳｅａｒｃｈ（ＦＣＳ）．改进在于：①从流量的新角度提出了最优分类树定义
并引入分类域熵衡量每个分类域对于流量的分类能力；②将传统分类算法中每个报文都必须频繁执行的内存拷贝操

作简化为每个流只执行一次内存拷贝操作，克服了报文分类算法的瓶颈．实验结果表明 ＦＣＳ更适用于骨干网大流量
ｔｒａｃｅ的报文分类，较之两种经典分类算法，分类速度提高了１０１％～４５１％，同时存储消耗降低了１１１％～３６６％．

关键词： 入侵检测系统；属性熵；重尾分布特性

中图分类号： ＴＰ３９３０８ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１２）０３０５３００８
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１２．０３．０２０

ＡｎＩｍｐｒｏｖｅｄＧＩＤＳＰａｃｋｅｔＣｌａｓｓｉｆｉｃａｔｉｏｎＡｌｇｏｒｉｔｈｍＵｓｉｎｇ
ｔｈｅＣｈａｒａｃｔｅｒｉｓｔｉｃｏｆｔｈｅＴｒａｆｆｉｃ

ＮＩＮＧＺｈｕｏ１，ＳＵＮＺｈｉｘｉｎ１，２，ＧＯＮＧＪｉａｎ３，ＺＨＡＮＧＷｅｉｗｅｉ３
（１ＫｅｙＬａｂｏｒａｔｏｒｙｏｆＢｒｏａｄｂａｎｄＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＳｅｎｓｏｒＮｅｔｗｏｒｋＴｅｃｈｎｏｌｏｇｙｏｆＭｉｎｉｓｔｒｙｏｆＥｄｕｃａｔｉｏｎ，

ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｊｉｎｇ，Ｊｉａｎｇｓｕ２１０００３，Ｃｈｉｎａ；
２ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｆｏｒＮｏｖｅｌＳｏｆｔｗａｒｅＴｅｃｈｎｏｌｏｇｙ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｎａｎｊｉｎｇ，Ｊｉａｎｇｓｕ２１００９３，Ｃｈｉｎａ；
３ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＳｏｕｔｈｅａｓｔＵｎｉｖｅｒｓｉｔｙ，Ｎａｎｊｉｎｇ，Ｊｉａｎｇｓｕ２１００９６，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ＡｃｌａｓｓｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍＦｌｏｗＣｏｐｙＳｅａｒｃｈ（ＦＣＳ）ｉｓｄｅｖｅｌｏｐｅｄｔｈａｔｓｙｓｔｅｍａｔｉｃａｌｌｙｐｒｏｆｉｌｅｓｓｔａｔｉｃｉｎｔｒｕｓｉｏｎｓｉｇｎａ
ｔｕｒｅｓａｎｄｎｅｔｗｏｒｋｔｒａｆｆｉｃｔｏｇｅｎｅｒａｔｅａｈｉｇｈｐｅｒｆｏｒｍａｎｃｅａｎｄｍｅｍｏｒｙｅｆｆｉｃｉｅｎｔｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎｔｒｅｅ．Ｔｈｅｉｍｐｒｏｖｅｍｅｎｔｓａｒｅｔｗｏ
ｆｏｌｄｓ．Ｆｉｒｓｔｌｙ，ｔｈｅｂｅｓｔｃｌａｓｓｉｆｉｃａｔｉｏｎｔｒｅｅｉｓｆｏｒｍａｌｌｙｄｅｆｉｎｅｄａｎｄｐａｃｋｅｔｆｅａｔｕｒｅｅｎｔｒｏｐｙｉｓｐｒｏｐｏｓｅｄｔｏｍｅａｓｕｒｅｈｏｗｗｅｌｌａｐａｃｋｅｔ
ｆｉｅｌｄｃａｎｐａｒｔｉｔｉｏｎｔｈｅｔｒａｆｆｉｃ．Ｓｅｃｏｎｄｌｙ，ＦＣＳｃｏｐｉｅｓａｒｕｌｅｓｅｔｆｏｒａｆｌｏｗｉｎｓｔｅａｄｏｆｔｒａｄｉｔｉｏｎａｌｌｙｃｏｐｙｉｎｇｔｈｅｒｕｌｅｓｅｔｆｏｒｅｖｅｒｙｐａｃｋｅｔ
ｉｎｔｈｅｆｌｏｗ，ｓｏｔｈｅｃｌａｓｓｉｆｙｉｎｇｓｐｅｅｄｉｓｉｎｃｒｅａｓｅｄｃｏｎｓｉｄｅｒａｂｌｙ．ＴｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｉｎｂａｃｋｂｏｎｅｔｒａｃｅＦＣＳｉｓｐｒｅｆｅｒｒｅｄ．
Ｃｏｍｐａｒｅｄｔｏｔｈｅｏｔｈｅｒｔｗｏｃｌａｓｓｉｃａｌａｌｇｏｒｉｔｈｍｓ，ＦＣＳｃａｎｎｏｔｏｎｌｙｓｐｅｅｄｕｐｃｌａｓｓｉｆｉｃａｔｉｏｎｂｙａｓｍｕｃｈａｓ１０１％～４５１％ｉｎｓｐｅｅｄ，
ｂｕｔａｌｓｏｓａｖｅｍｅｍｏｒｙｃｏｎｓｕｍｐｔｉｏｎｏｆ１１１％～３６６％ａｔｔｈｅｓａｍｅｔｉｍｅ．

Ｋｅｙｗｏｒｄｓ： ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ；ｐａｃｋｅｔｆｅａｔｕｒｅｅｎｔｒｏｐｙ；ｈｅａｖｙｈｉｔｔｅｒ

１ 引言

滥用入侵检测系统ＩＤＳ（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ）中
的报文分类算法是使用多个分类域的高维分类算法．假
定ＩＤＳ的规则集 Ｒ含有Ｎ个规则，每个规则 Ｒｊ包含了
若干关于报文头Ｓ个域以及关于报文负载的Ｔ个域的
某种约束．对于一个到达报文 Ｐ，假设考虑报文头的 Ｓ
个域和报文负载的Ｔ个域，则（Ｓ＋Ｔ）维报文分类算法
的任务是在 Ｒ中找到Ｐ所激活的子规则集Ｒｉ～Ｒｎ．然
后报文检测会调用字符串匹配算法在 Ｒｉ～Ｒｎ中查找特

征字符串以确定 Ｐ匹配的所有攻击规则．显然分类算
法的优劣直接影响到每个到达报文需要进行的匹配工

作量 Ｒｉ～Ｒｎ，对 ＩＤＳ的性能影响巨大，因此通过提高分
类算法的性能来提高 ＩＤＳ的性能一直是入侵检测一个
重要的研究方向．

解决骨干网 １０Ｇｂｐｓ速率以上的 ＩＤＳ报文分类问
题，涉及到大规则集中的高维分类，是比较困难的．为了
论述方便首先介绍用到的符号如下：设 ｄ为分类维数，
ｎ为规则个数．文献［１］通过分析子空间不相交情况下
的多维空间点定位问题给出了分类算法的性能上下界：
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当 ｄ＞３时，多维分类时间最优算法的时间复杂度为
Ｏ（ｌｏｇ２ｎ），空间复杂度达到 Ｏ（ｎｄ）；空间最优算法中当
空间 复 杂 度 达 到 Ｏ（ｎ）时，则 时 间 复 杂 度 为
Ｏ（（ｌｏｇ２ｎ）ｄ－１）．因此各种分类算法既要考虑到 ＩＤＳ的
报文处理速度要求，又要力求在时间和空间消耗中找

到一个折中点．
硬件算法扩展性差［２］，特别对于 ＩＤＳ规则库更新频

繁，报文分类维数多（１０个以上）的情况，硬件算法显得
成本过高．软件算法最有代表意义的就是 Ｈｉｃｕｔｓ［３］，它
将以往逐条规则（ｒｕｌｅｔｏｒｕｌｅ）的比较改变为逐个分类域
（ｆｅａｔｕｒｅｔｏｆｅａｔｕｒｅ）的比较，其查找时间复杂度是 Ｏ（ｄ），
奠定了 ＩＤＳ分类树的基本结构．但是 Ｈｉｃｕｔｓ存在着空间
异常膨胀和决策树不平衡问题，最坏空间复杂度达到

Ｏ（ｎｄ）．ＮＩＴｒｉｅ分类算法［４］具有更强的表述能力，但是
带来的缺点是如果规则集 Ｒ存在大量强冲突会大幅降
低ＮＩＴｒｉｅ的分类速度．ＰＨｉｃｕｔｓ［５］针对 Ｈｉｃｕｔｓ空间复杂
度过高的问题提出了非均匀切分和覆盖规则上提两点

改进，从而降低了分类树的高度，减小了平均分类复杂

度．文献［６］改进了 ＰＨｉｃｕｔｓ中 ＴＣＰ标志域数值化方法，
降低了 ＴＣＰ标志域的分类节点数目，但是对分类树查
找速度没有改进．经过上述若干次改进后 ＩＤＳ的报文分
类算法基本定型，理论上其平均时间复杂度为 Ｏ（ｄ），
正比于分类树的深度，各种优化手段保证空间占用远

小于其最坏空间复杂度 Ｏ（ｎｄ）．
ＷＩＮＤ［７］创新地提出利用流量的动态特征来指导分

类树构造的方法，其本质是一种分类节点切分的启发

式方法．以流量中分类域的特殊属性值能排除的规则
个数 ｍ来衡量是否为此特殊属性值建立单独的分类节
点．但它的方法还远未成熟，这体现在①ＷＩＮＤ只是通
过实验证明按照当前流量特征构建的分类树，可以将

报文分类速度提高至未经优化的 Ｓｎｏｒｔ的１３～１７倍，
占用存储量比Ｓｎｏｒｔ分类树少近１５％，而直觉地得出多
次出现的特殊属性值分类节点的建立可以加快分类速

度的结论，而且其采用 ＤＡＲＰＡ９９小规模人工合成数据
集得出的实验结论是否具有一般性有待商榷．②ＷＩＮＤ
根本没有讨论有关自适应的动态更新的问题，比如采

用多长时间的流量样本、能利用流量的那些动态特征

来提高分类树查找速度构造以及如何更新分类树结构

等等关键问题都没有讨论．
受ＷＩＮＤ启发，本文一改只考虑 ＩＤＳ规则库的静态

特征的分类角度，对上述 ＷＩＮＤ未尽研究点深入探讨，
利用动态流量的特点改进 ＩＤＳ静态分类算法，提出了一
个新的分类算法 ＦｌｏｗＣｏｐｙＳｅａｒｃｈ（ＦＣＳ），实验证明较之经
典静态分类算法Ｐ－Ｈｉｃｕｔｓ［５］和动态分类算法 ＷＩＮＤ［７］它
能在提高分类速度的同时减低算法运行时内存消耗．

２ 动态最优分类树的求解

传统分类算法［３～６］仅仅只考虑 ＩＤＳ规则库的静态
特征，而完全忽略了访问分类树的主体———网络流量

的特性，因而无法利用动态流量特性来优化分类树结

构．ＷＩＮＤ虽然用流量特性来确定分类节点的划分，但
是它的算法性能无法适应骨干网入侵检测的高要求，

且不具备自适应更新能力．本文从流量的角度出发，认
为本质上优化分类树的目标并不是像传统分类算法那

样，将 ＩＤＳ规则库分得越均匀越好，而是将当前流量对
分类树的访问分得越均匀越好，即最优分类树的目标

是使得当前流量的分类代价最小，并在后继章节讨论

了此目标下的两种优化改进措施．
定义１ 流量的分类代价 设 Ｐ＝｛ｐ１，ｐ２，…，ｐｉ，

…ｐｎ｝表示时间片内到达报文集合，则 Ｐ的分类代价

Ｖ（Ｐ）定义为 Ｖ（Ｐ）＝∑
ｎ

ｉ＝１
ｗｉ｜Ｒｉ｜，其中 ｗｉ是报文ｐｉ访

问分类树的路径长度，Ｒｉ＝｛ｒｍ，…，ｒｎ｝是 ｐｉ激活的分
类规则集，｜Ｒｉ｜是 Ｒｉ包含的规则数目．

定义２ 最佳分类树 使得流量的分类代价 Ｖ（Ｐ）
最小的分类树是当前流量的最佳分类树．

要使得 Ｖ（Ｐ）取最小值，显然希望每个报文的
ｗｉ｜Ｒｉ｜都取最小值．按分类树的分类原则，对于某一个
分类域的划分采用非均匀切分方法［５］，因此以什么样

的顺序安排分类域，尽快使得｜Ｒｉ｜＜阀值，保证 ｗｉ取最
小值，是最佳分类树的优化关键所在．

３ 改进１———基于分类域熵大小顺序选择分
类树的层次划分特征

在上述目标下，对于时间片内的流量 Ｐ，分类树划
分的原则应该是保证把流量尽量均匀地划分到更多的

规则分类结点中去，即把流量分得越均匀越好．据此我
们采用信息论的熵理论，提出了分类属性熵的概念来

衡量各种分类域对于流量的分类能力．
定义３ 分类域熵 设 Ｘ＝｛ｘ１，ｘ２，…，ｘｉ，…，ｘｎ｝

代表当前流量，每个 ｘｉ都代表一个报文，Ｘ也称作报文
集合．设 Ｒ＝｛ｒ１，ｒ２，…，ｒｉ，…，ｒｍ｝是 ＩＤＳ的攻击规则集
合，Ａ＝｛ａ１，ａ２，…，ａｊ，…，ａｕ｝代表分类域集合，Ｒ在ａｊ
上的非均匀切分形成的分类为 Ｃｕｔａｊ＝｛Ｃ

１
ａｊ
，…，Ｃｉａ

ｊ
，…，

Ｃｔ＋１ａｊ ｝．则ｘｉ，Ｃ
ｊ
ａ
ｊ
，使得 ｘｉ∈Ｃｊａｊ．则分类域 ａｊ对于当

前流量 Ｘ和规则集分类 Ｃｕｔａｊ的分类属性熵定义为：

ＨＸ（ａｊ）＝－∑
ｔ＋１

ｉ＝１
ｐ（Ｃｉａ

ｊ
）ｌｏｇ２

１
ｐ（Ｃｉａ

ｊ
）
，ｐ（Ｃｉａ

ｊ
）＝
Ｕ（Ｃｋａ

ｊ
）

ｎ ，其

中 Ｕ（Ｃｋａ
ｊ
）是分类结点 Ｃｋａ

ｊ
被Ｘ中的所有报文访问的次

数，ｎ是报文总数．
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分类域熵 ＨＸ（ａｊ）的取值范围在［０，ｌｏｇ２（ｔ＋１）］之
间．当 ＨＸ（ａｊ）取值为０时，说明采用 ａｊ分类，当前流量
Ｘ对于分类Ｃｕｔａｊ＝｛Ｃ

１
ａｊ
，…，Ｃｉａ

ｊ
，…，Ｃｔ＋１ａｊ ｝的访问分布达

到最大集聚，即所有报文都访问的是同一个分类节点

Ｃｉａ
ｊ
．ＨＸ（ａｊ）取值为ｌｏｇ２（ｔ＋１）时，当前流量 Ｘ的访问分

布最发散，Ｘ中的报文访问每个分类节点Ｃｉａ
ｊ
的取值次

数相等Ｕ（Ｃ１ａｊ）＝Ｕ（Ｃ
２
ａｊ
）＝…＝Ｕ（Ｃｎａ

ｊ
）．采用分类域熵

我们可以方便地统计采用不同的分类域 ａｊ分类，某个
时间片中流量对分类Ｃｕｔａｊ＝｛Ｃ

１
ａｊ
，…，Ｃｉａ

ｊ
，…，Ｃｔ＋１ａｊ ｝的不

同分类节点的访问分布情况，分布越发散说明该分类

域能将当前流量分得越均匀，反之，则说明该分类域根

本无法有效划分当前流量．
按照分类域熵的定义，本节考察了目前 Ｓｎｏｒｔ中可

用的１４个分类域的分类能力，它们在实验中的取值范
围以及分类能力排序如表１所示．

表１ 分类域分类能力排序表

分类能力

排序
分类域 缩写 取值范围

１ 宿端口 Ｄｓｔｐｏｒｔ ４．ｘ
２ 源端口 Ｓｒｃｐｏｒｔ ３．ｘ
３ 宿地址 ＤｓｔＩＰ １．ｘ
４ ＴＣＰ标志域 ＴＣＰＦｌａｇｓ １．ｘ
５ 源地址 ＳｒｃＩＰ ０．４ｘ～０．８ｘ
６ ＩＣＭＰ标志 ＩＣＭＰＩｄ ０．２ｘ～０．３ｘ
７ ＴＣＰ序列号 ＴＣＰＳｅｑ ０．２ｘ～０．３ｘ
８ ＩＣＭＰ代码 ＩＣＭＰＣｏｄｅ ０．２ｘ～０．３ｘ
９ 协议 Ｐｒｏｔｏｃｏｌ ０．２ｘ～０．３ｘ
１０ Ｔｔｌ域 ＣｈｅｃｋＴｔｌ ０．００ｘ
１１ ＴＣＰ报文净荷长度 ＴＣＰＬｅｎ ０．００ｘ
１２ ＵＤＰ报文净荷长度 ＵＤＰＬｅｎ ０．００ｘ
１３ ＴＣＰ确认序列号 ＴＣＰＡｃｋ ０
１４ ＩＣＭＰ序列号 ＩＣＭＰＳｅｑ ０

为了衡量这些分类域分类能力的连续变化趋势，

采用ＣＥＲＮＥＴ江苏省网边界上一条１０Ｇｂｐｓ链路２００９年
２月２４日连续８个小时的 ｎｅｔｆｌｏｗ数据作为实验数据，
抽样率为１／２５６，考察真实流量下每分钟各种分类属性
熵的取值分布及变化趋势．这样做的原因有三：①ｎｅｔ
ｆｌｏｗ数据流量大，持续时间长，更能反映分类域熵变化
的宏观趋势；②研究表明随机抽样对于熵测度的影响

不大［８］，采用抽样数据既能保证分类熵测度的准确性

又能降低处理复杂度；③时间片取一分钟是因为报文

分类树构造的时间级别是分钟级的，因此小于分钟级

别的分类域熵变化对优化分类树结构没有意义．但是
采用ｎｅｔｆｌｏｗ数据只能衡量前五个分类域（五元组）的熵
变化，因为ｎｅｔｆｌｏｗ数据不包含其它的分类域信息，只能
采用相应时段的 ｔｒａｃｅ来计算其它分类域熵．由于骨干
网ｔｒａｃｅ数据量大，只考察了相同１０Ｇｂｐｓ链路上前５小

时内其它分类域熵每分钟的熵值变化，如图２所示．
图１和图２显示了上述１４种分类域的连续取值分

布．图１显示了五元组信息（源／宿地址、源／宿端口和协
议）熵值连续８小时的每分钟熵值分布图．图２显示了
其它分类域５小时的每分钟熵值分布图．实验结果显示

①每分钟每种分类域熵值取值都比较稳定，几乎都在

一个固定值附近变化．宿端口和源端口的熵值分别为
四点几和三点几左右，ＤｓｔＩｐ、ＳｒｃＩｐ和 ＴＣＰＦｌａｇｓ熵值在１
左右，而其它分类域熵值取值都不到 ０５．ＩＣＭＰＳｅｑ和
ＴＣＰＡｃｋ两个分类域甚至在 ５小时 ｔｒａｃｅ中取值始终为
０．②取值偶有突变点产生，而且分类域熵值越大，突变
点越多，而那些熵值小于０５的分类域几乎不存在突变
点．

总结图１和图２的结果，得到表１———分类域熵的
取值范围表．实验结果说明①对于流量而言真正能起
到分类作用的是取值０５以上的５个分类域，它们熵取
值大小顺序几乎不随时间变化而变化，说明它们分类

能力差别明显．其大小排列为 Ｈ（ＤｓｔＰｏｒｔ）＞Ｈ（ＳｒｃＰｏｒｔ）
＞Ｈ（ＤｓｔＩｐ）＞Ｈ（ＴｃｐＦｌａｇｓ）＞Ｈ（ＳｒｃＩｐ）．其中比较特殊的
是 Ｈ（ＤｓｔＩｐ）和 Ｈ（ＴｃｐＦｌａｇｓ）取值都在１１～１２之间，两
个分类域取值几乎重合，但是 ＴｃｐＦｌａｇｓ突变点较多，因
此取 Ｈ（ＤｓｔＩｐ）＞Ｈ（ＴｃｐＦｌａｇｓ）．②其它分类域的分类能
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力都不强．ＴｃｐＳｅｑ、ＩｃｍｐＴｙｐｅ和 ＩｃｍｐＩｄ都集聚在 ０３到
０４之间，取值大小交替变化，分类能力差别不大．
ＴｔｌＣｈｅｃｋ、ＴＣＰＬｅｎ和 ＵＤＰＬｅｎ都集聚在 ０００ｘ左右，取值
曲线几乎完全重叠，分类能力几乎相等．特别地 ＴＣＰＡｃｋ
和 ＩＣＭＰＳｅｑ的熵值数小时的取值几乎全为０的，说明大
部分时间实验中所有的流量都只访问了一个分类节

点，说明ＴＣＰＡｃｋ和 ＩＣＭＰＳｅｑ几乎不具备分类能力．
在构建分类树时，如果每个分类层次都选取能最

大限度划分当前流量的分类域来分类，则可以保证 ｗｉ

的最小性，即达到了∑
ｎ

ｉ＝１
ｗｉ｜Ｒｉ｜最小的目标，生成的分

类树就是能将当前流量划分得最均匀的最优分类树．
ＷＩＮＤ［７］指出由于流量动态变化，此刻最优的分类

树也许下一时刻就不是最优的，因此最优分类树存在

自适应更新的问题，但并未对自适应更新问题进一步

讨论．上述分类熵的取值分布变化说明了骨干网分类
树自适应更新周期合理的时间间隔应以天计算．主要
有三个原因：①图１、２的实验结果证明了对实际流量分
类有意义的分类域有５个，按分类能力大小排序相对恒
定：Ｈ（ＤｓｔＰｏｒｔ）＞Ｈ（ＳｒｃＰｏｒｔ）＞Ｈ（ＤｓｔＩｐ＞Ｈ（ＴｃｐＦｌａｇｓ）＞
Ｈ（ＳｒｃＩｐ）．我们未显示的实验结果表明大多数情况下２４
小时内上述排序基本恒定．②剩下的分类域取值相近，
尽管随着流量变化它们的分类域大小顺序会随之变

化，但由于它们分类能力差且相差不大，既使保证它们

的实时更新，分类树的 Ｖ（Ｐ）差别也不大．③分类树更
新的代价较大，即使在１Ｇｂｐｓ的链路下更新时间只有１ｓ
都会造成平均２００Ｋ个报文的检测延误．因此兼顾更新
效果和代价两方面因素考虑，自适应更新分类树的时

间间隔以天为宜．

４ 改进２———利用流长重尾特性优化分类查
找算法

上一节的改进措施保障了分类树结构的最优性，

要进一步提高分类算法速度，首先必须明确其瓶颈所

在．分类算法主要涉及两种操作：①分类树节点查找．
一个报文 ｐｉ在分类树中都依据分类域取值不同会访问
一条确定的分类树分支，对应了 ｗｉ的代价；②分类节点
的规则号拷贝．ｐｉ每访问一个分类节点，就会把分类节
点包含的所有规则号作为标签缀在 ｐｉ后面，当查找结
束将 ｐｉ＋规则标签拷贝至公共缓冲区，以供后继检测
使用．这个访问代价正比于｜Ｒｉ｜，匹配的规则越多，拷
贝需要的代价越大．这两种操作中①只涉及 ＣＰＵ消耗，
机器指令执行速度快，而②涉及内存的多次拷贝，相较

于①，操作②显然是算法速度的瓶颈所在．因此要想提
高报文查找的速度，必须减少②的拷贝代价．

上节中对各种分类域熵的实验发现各种分类域的

取值都偏小，流量对于各种分类域的访问都呈现出高

度汇聚的趋势．比如ＤｓｔＰｏｒｔ取值范围为（０～ｌｏｇ２１４２），而
实验中ＤｓｔＰｏｒｔ取值为四点几，同 Ｓｒｃｐｏｒｔ取值范围为（０
～ｌｏｇ２６８），而取值为三点几．说明了即使面向均匀分类
流量的目标，采取最大分类域熵的方法构建了最佳分

类树，流量对分类树的访问仍然极其不均衡，大多数流

量只访问有限的分支．理论分析得知这种不均衡性其
实是 ＩＰ流长服从重尾分布的表现．相同的流因为五元
组信息（源／宿地址、源／宿端口、协议）一样，因此五层
分类过后，流中所有报文都会访问相同的中间节点．再
加上除了 ＴＣＰＦｌａｇｓ外其他的分类域分类能力极弱，在
这些分类域分类的节点中同一个流的所有报文几乎都

只访问一个分类节点．只有极少情况下 ＴＣＰｆｌａｇｓ特殊标
志会导致同一流中少量报文访问其他的分类树分支，

激活不一样的最终分类树节点，除此之外几乎流中所

有报文都将访问分类树的同一分类树终结点．
既然同一个流中几乎全部报文都会访问分类树中

相同的路径，需要拷贝的规则集标签也一样，据此可以

优化规则标签的拷贝策略．对同一个流 Ｆｉ中的所有报
文只拷贝一次规则标签，而不是像迄今为止所有的报

文分类算法那样为每个报文多次拷贝重复的相同规则

标签．如此可以大幅降低系统的内存拷贝次数和时间，
克服查找瓶颈，提高报文查找速度．新的分类树查找算
法ＦＣＳ描述如下．

ＦＣＳ使用 ＭｕｌｔｉＢｌｏｏｍＦｉｌｔｅｒ［９，１０］实时计算流长，其优
点是计算速度快、联合多个 ｈａｓｈ进行检验计算精度高，
是一类广泛应用的实时流长统计方法．为了保证算法
精度我们采取三级 ＭｕｌｔｉＢｌｏｏｍＦｉｌｔｅｒ计算流长，其技术
细节不再赘述．本算法中用五元组定义一个流，为了保
证查找速度，长流表采用 ｈａｓｈ表 ＋链表结构存贮长流
信息．
分类报文查找算法ＦｌｏｗＣｏｐｙＳｅａｒｃｈ

Ｉ：报文 Ｐｉ；
Ｏ：指针 ｐ－ｒｕｌｅｓ，ｐ－ｒｕｌｅｓ是指向公共缓存中存储报

文 Ｐｉ＋标签集合 Ｒｉ的一个位置指针．
算法：

①Ｆ＝ｈａｓｈ（Ｐｉ［ＳｒｃＩＰ，ＤｓｔＩＰ，ＳｒｃＰｏｒｔ，ＤｓｔＰｏｒｔ，Ｐｒｏｔｏｃｏｌ］）；

②Ｌｅｎｇｔｈｏｆ（Ｆ）＝ＭｕｌｔｉＢｌｏｏｍ（Ｐｉ）；／／通过 ＭｕｌｔｉＢｌｏｏｍＦｉｌｔｅｒ
实时计算 Ｐｉ所属流Ｆ的流长Ｌｅｎｇｔｈｏｆ（Ｆ）；

②ｉｆ（Ｌｅｎｇｔｈｏｆ（Ｆ）＜长流阀值）｛／／Ｐｉ属于短流
Ｒｉ＝Ｏｌｄ－ＰＨｉｃｕｔｓ（Ｐｉ，ｒｏｏｔ）；
ｐ－ｒｕｌｅｓ＝Ｃｏｐｙ（Ｑ，Ｐｉ＋Ｒｉ）；／／当查找至分类终结
点时将 Ｐｉ＋标签集合 Ｒｉ拷贝入短流公共缓存区Ｑ
中；

ｒｅｔｕｒｎ（ｐ－ｒｕｌｅｓ）；
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｝

Ｅｌｓｅ｛
Ｉｆ（Ｌｅｎｇｔｈｏｆ（Ｆ）＝＝长流阀值）｛
Ｒｉ＝Ｏｌｄ－ＰＨｉｃｕｔｓ（Ｐｉ，ｒｏｏｔ）；
Ｌｉ＝ＦＣＳｃｏｐｙ（Ｌ，Ｆ，Ｐｉ＋Ｒｉ）；／／Ｐｉ＋标签集合 Ｒｉ
拷贝入长流公共缓存区Ｌ中，其 ＦｌｏｗＩＤ为 Ｆ，位置
指针为 Ｌｉ；
／／Ｐｉ属于长流Ｆ，为 Ｆ在长流 ｈａｓｈ表中创建长流

记录：

ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ＦｌｏｗＩＤ＝Ｆ；
ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ｐ－ｍｉｄｄｌｅＮｏｄｅ＝分类树中间节

点指针；

ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ｐ－ｆｉｎａｌＮｏｄｅ＝分类树终节点指
针；

ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ｐ－ｒｕｌｅｓ＝规则标签在公共内存
中的指针 Ｌｉ；

ｐ－ｒｕｌｅｓ＝Ｌｉ；
ｒｅｔｕｒｎ（ｐ－ｒｕｌｅｓ）；
｝

Ｅｌｓｅ｛／／Ｐｉ是长流Ｆ的后继报文
／／从中间结点往下查找 Ｐｉ的分类树终结点 ｆｉｎａｌ－

ｐｏｉｎｔｅｒ；
ｆｉｎａｌ－ｐｏｉｎｔｅｒ＝ＳｅａｒｃｈＦｒｏｍＦｌｏｗＭｉｄＮｏｄｅ（Ｐｉ，ｌｏｎｇＦｌｏｗ

［ｈａｓｈ（Ｆ）］．ｐ－ｍｉｄｄｌｅＮｏｄｅ）；
Ｉｆ（ｆｉｎａｌ－ｐｏｉｎｔｅｒ＝＝ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ｐ－ｆｉｎａｌｎ

ｏｄｅ）｛
／／无需再次拷贝规则标签，Ｐｉ报文对应的规则标

签已经由其前面的报文拷贝入流共享内存缓冲池中

ｐ－ｒｕｌｅｓ＝ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ｐ－ｒｕｌｅｓ；
｝

Ｅｌｓｅ｛／／产生回溯，Ｐｉ和流中的其他报文访问的终
结点不一样

Ｒｉ＝Ｏｌｄ－ＰＨｉｃｕｔｓ（Ｐｉ，ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ｐ－ｍｉｄ
ｄｌｅＮｏｄｅ）／／按ＰＨｉｃｕｔｓ的传统搜索方法从 Ｐｉ所属的流
长流Ｆ中的中间节点记录 ｌｏｎｇＦｌｏｗ［ｈａｓｈ（Ｆ）］．ｐ－ｎｏｄｅ
开始查找分类树，将遍历的每个分类树中节点的规则

号集合拷贝至 Ｐｉ的规则标签Ｒｉ中，
ｐ－ｒｕｌｅｓ＝Ｃｏｐｙ（Ｑ，Ｒｉ）／／当查找至分类终结点 Ｐｉ＋

标签集合 Ｒｉ拷贝入报文公共缓存中；
ｒｅｔｕｒｎ（ｐ－ｒｕｌｅｓ）；
｝

｝

｝

５ ＦｌｏｗＣｏｐｙＳｅａｒｃｈ的算法复杂度分析

空间复杂度 算法的空间占用主要来自四方面：

①ＭｕｌｔｉＢｌｏｏｍＦｉｌｔｅｒ；②分类树空间占用；③长流表的空
间占用．④共享内存的使用．对于１Ｇｂｐｓ链路，按平均每
个报文５００个字节计算，一分钟时间片下最大活动报文
数 ｋ≈１２×１０７；最大活动流数 ｎ的数量级为１０６，每一
个Ｆｉｌｔｅｒ数组的 ｈａｓｈｃｏｕｎｔｅｒ数目为 ｂ；为了保证流长统
计精度，ｎｂ，因此取 ２４位 ｈａｓｈ函数，三级 ＭｕｌｔｉＢｌｏｏｍ
Ｆｉｌｔｅｒ空间占用为 ３×２２４＝４８ＭＢ；②的分类树空间占用
约为５０ＭＢ左右．③的空间占用为１级 ＢｌｏｏｍＦｉｌｔｅｒ的空
间占用１６ＭＢ．由于骨干网流量下通常流长＞１０的长流
只占不到１／５，实验中长流的数量级为１０４，每个长流记
录占用 ３２Ｂ，因此长流记录平均占用 ３２０ＫＢ．④改进后
共享内存空间划分为长流报文内存空间和短流报文内

存空间，长流报文内存空间以 ＦｌｏｗＩＤ作为索引，为每个
流存储一个规则标签，但是为了保证查找速度使用ｈａｓｈ
表存储方式，因此引入了一个 Ｂｌｏｏｍｆｉｌｔｅｒ的空间占用
１６ＭＢ，改进后空间复杂度为 Ｏ（ｎ）＋１６ＭＢ．而短流报文
内存空间仍旧维持原来的每个报文一个规则标签，空

间复杂度为 Ｏ（ｋ）．因此ＦＣＳ大幅减少了共享内存空间
的占用，弥补了它消耗大量内存在判断流长和长流信

息存储消耗中的不足．

时间复杂度 采用 ＭｕｌｔｉＢｌｏｏｍＦｉｌｔｅｒ实时计算流长
复杂度为 Ｏ（１）．设分类树深度为 ｄ，对于短流报文其查
找没有任何改进，其最坏查找复杂度仍旧维持 Ｏ（ｄ）；
改进后对于大部分超长流报文的最坏查找复杂度为

Ｏ（ｄ）５；而且节省了每个分类树节点的内存拷贝操作
时间大大缩短了查找时间．对于极少部分的超长流报
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文产生的回溯情况，产生的多余代价就是多访问了几

层分类节点，且由于这些访问不需要拷贝规则号，实际

上只浪费了少量的 ＣＰＵ指令时间，对性能产生负面影
响较小．

算法误差分析 算法误差由 ＢｌｏｏｍＦｉｌｔｅｒ引入．误
差存在于流长统计．ＭｕｌｔｉＢｌｏｏｍＦｉｌｔｅｒ的一大优点是错误
否定率为０，即不可能漏判长流，或则将长流判为短流．
其错误肯定率由于采用了独立的 ＢｌｏｏｍＦｉｌｔｅｒ空间，也
会随着 Ｆｉｌｔｅｒ级数的增加指数级减小．采用 ３级 Ｍｕｌｔｉ
ＢｌｏｏｍＦｉｌｔｅｒ，错误肯定率 ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ（ＦＰＲ）＝
（１０６／２２４）３≈２５×１０－４．即平均１００００个流中有２、３个短
流会被错判为长流．

算法有效性分析 算法主要的改进在于节省了长

流报文的内存拷贝次数和时间．因此改进的效果取决
于流量中长流的数量以及长流报文在总报文数中的百

分比含量．长流的数量越少，长流表信息维护的开销越
小；长流包含的报文越多，算法节省了内存拷贝次数和

时间越多，分类算法的速度提高越明显．而流长的重尾
特性［１１］保证算法的有效性．流长的重尾特性是指短流
数量虽多，但是承担的实际网络负载却很小；长流数量

虽然少却担负了大部分的网络实际负载．同文献［１１］我
们将长流阀值取为 １０，图 ３显示了华东北地区网络中
心２５Ｇｂｐｓ链路上 ０９０２２４日 １３∶００～１４∶００一小时
ｔｒａｃｅ每分钟长流数目的分布．如图所示每分钟长流数
目变化很大（１５００～２５×１０５），大多数情况下每分钟约
有６×１０３～８×１０３条左右长流．所以长流 ｈａｓｈ表发生
冲突的平均概率为８×１０３／２２４≈００４８％，保证了长流报
文查找长流ｈａｓｈ表的复杂度为 Ｏ（１）．图４显示了图３
的ｔｒａｃｅ中长流的流百分比含量和报文百分比含量对比
图．如图所示，长流的流百分比含量在变化范围在 ３％
～５４％之间变化，但是绝大多数时间片长流含量在
１０％～２０％之间，而其所含报文的报文百分比含量在
５０％～９９％之间．实验结果验证了少量的长流产生的报
文担负绝大多数的网络实际负载，平均每分钟 ＦＣＳ只
需要处理＜１０４个长流流信息，就可以提高平均８０％×
１０６个报文的分类处理速度．

６ 实验讨论

实验机采用两台 ＩｎｔｅｌＸｅｏｎｄｕａｌ３０６ＧＨｚ，２ＧＢ的服
务器．一台作为流量发生器，一台作为报文分类机．分
别采用两种报文数据源作为模拟流量输入，一种是

ＤＡＲＰＡ１９９９第四周的公开测试数据集，另一种是华东
北地区 １０Ｇｂｐｓ骨干网链路上１／４的负载均衡 ｔｒａｃｅ，相
当于一条２５Ｇｂｐｓ链路，实际流量均值约为１２Ｇｂｐｓ．尽
管 ＤＡＲＰＡ和 ｔｒａｃｅ的速率不一样，流量发生器会以
１５０Ｋｐｐｓ的固定速率播放模拟流量，模拟平均 ６００Ｍｂｐｓ

的流量并比较了此时三种报文分类算法 ＦＣＳ、ＰＨｉｃｕｔｓ
和ＷＩＮＤ的报文分类速度．采用处理每１０Ｋ报文所用去
的平均分类时间来衡量分类速度，所有实验结果采用５
次实验平均值．实验采用 Ｓｎｏｒｔ最新的官方规则库
３１５，包含了２５７９条规则，分类域采用２２节所提到的
１４个分类域．

图５显示了三种分类算法的处理速度比较图．它们
分别是Ｐ－Ｈｉｃｕｔｓ、ＷＩＮＤ和ＦＣＳ．以每处理１０Ｋ个报文消
耗的时间作为算法速度的衡量．如图所示，首先，无论
使用 ＤＡＲＰＡ数据集还是骨干网 ｔｒａｃｅ，ＦＣＳ的报文分类
速度都优于其它两种报文分类算法．相较于 Ｐ－Ｈｉｃｕｔｓ，
ＦＣＳ的分类速度提高最大的一天是０９０２２５，速度提升
幅度为（１６６９８９３６１）／１６６９８＝４３９％，最小发生在０９０２
２４，速度提升幅度为（１６７８４１１７７２）／１６７８４＝２９７％．相较
于ＷＩＮＤ，最大速度提升幅度为（１６７４２９１９７）／１６７４２＝
４５１％，最小为（１５４３９１３８７２）／１５４３９＝１０１％．其次，
ＦＣＳ对于 ｔｒａｃｅ的报文分类优化作用显然优于它对于
ＤＡＲＰＡ９９数据集的作用．ＦＣＳ对 ＤＡＲＰＡ９９的处理速度
是每１０Ｋ个报文需要１３８７２ｕｓ，而对于 ｔｒａｃｅ平均１０Ｋ报
文只需要１００００ｕｓ左右．这是因为ＤＡＲＰＡ的公开测试数
据集是１９９９年的人工合成数据，因为模拟大规模攻击
其短流含量较之正常情况普遍高很多，长流含量偏低，

长流报文含量也低，因此不能充分体现 ＦＣＳ的优化作
用．ＦＣＳ对骨干网ｔｒａｃｅ的优化效果明显也说明了改进２
策略的有效性．再次，ＷＩＮＤ对于 ＤＡＲＰＡ数据集的分类
速度明显快于其对于骨干网 ｔｒａｃｅ的分类速度．这是因
为ＤＡＲＰＡ数据集数据都集中在一个 Ｃ类网络中，数据
量小，所以当ＷＩＮＤ［７］阀值设置为５，即为所有能排除５
个规则以上的分类域特殊值建立独立的分类节点，此

时ＷＩＮＤ的处理速度快于 Ｐ－Ｈｉｃｕｔｓ，慢于 ＦＣＳ，分类速度
为每１０Ｋ报文 １５４３９ｕｓ．但是骨干网 ｔｒａｃｅ数据量大，如
果仍保持阀值设置为５将导致 ＷＩＮＤ建立的分类树空
间占用过大，骨干网情况下必须扩大 ＷＩＮＤ阀值，出于
分类树空间不能过大考虑，阀值至少为５００，此时其分
类速度随着阀值的增加下降很快．分类速度几乎和 Ｐ－
Ｈｉｃｕｔｓ没有什么区别，有时甚至慢于 Ｐ－Ｈｉｃｕｔｓ，所以
ＷＩＮＤ适合局域网小规模报文分类，并不适合大流量情
况．综上，三种算法中 Ｐ－Ｈｉｃｕｔｓ的表现最为稳定，分类
速度始终维持在１６×１０４数量级上，差别很小，而 ＦＣＳ
和ＷＩＮＤ则随流量不同分类速度变化较大．大体上可以
认为ＦＣＳ最快，Ｐ－Ｈｉｃｕｔｓ次之，ＷＩＮＤ最慢．

图６显示了采用 ｔｒａｃｅ和 ＤＡＲＰＡ数据集两种测试
数据下三种报文分类算法的运行时空间占用比较图．
如图所示，骨干网 ｔｒａｃｅ下 ＦＣＳ和 Ｐ－Ｈｉｃｕｔｓ的平均内存
占用分别为１０４３７ＭＢ和 １１７５２ＭＢ，ＦＣＳ较之 Ｐ－Ｈｉｃｕｔｓ
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节约了１１１％的内存．尽管 ＦＣＳ将共享内存的占用复
杂度由 Ｏ（ｋ）降到了 Ｏ（ｎ），其中 ｋ为活动报文数，ｎ为
活动流数．但是为了保证查找速度，ＦＣＳ大量采用了
ｈａｓｈ存储结构，所以其总内存占用总数并不比 Ｐ－Ｈｉｃｕｔｓ
少多少．ＦＣＳ的另一个缺点在于当流量中短流含量高时
（如ＤＡＲＰＡ数据集），ＦＣＳ的内存占用直线升高，甚至比
Ｐ－Ｈｉｃｕｔｓ高了８７％．在ＤＡＲＰＡ小流量中 ＷＩＮＤ的内存
占用是所有情况中最小的（８２ＭＢ），但是对于骨干网大
流量情况ＷＩＮＤ会因为特殊值分类节点过多导致空间
占用迅速增大，即使阀值设置增大到２００，其内存空间
占用仍然达到所有情况中最大值１４３ＭＢ．

综上，无论使用人工合成数据还是网络真实流量

作为数据源，ＦＣＳ的报文处理速度都是最快的，较于不
考虑动态流量优化的静态分类算法 Ｐ－Ｈｉｃｕｔｓ速度提升
了２９％～４３％，相较于为特殊属性值构建分类节点的
ＷＩＮＤ，ＦＣＳ速度提升了 １０１％ ～４５７％．但是采用
ＤＡＲＰＡ公开数据集的实验结果表明由于其人造攻击数
据集中短流含量高，抑制了 ＦＣＳ的优化作用，ＦＣＳ较之
两种算法的速度提高幅度分别降至 １７３％和 １０１％，
且ＦＣＳ内存占用直线上升．说明 ＦＣＳ算法的缺点在于
性能受流量中短流含量影响较大，短流越多，ＦＣＳ占用
内存越多，速度提升越小．在骨干网 ＩＤＳ更注重报文处
理速度的需求下，综合性能来说 ＦＣＳ仍然是三种算法
中最优的．Ｐ－Ｈｉｃｕｔｓ的性能最为稳定，ＷＩＮＤ适用于局域

网小流量下的报文分类，它在骨干网 ｔｒａｃｅ下的优化能
力不佳也说明了光靠改进分类树结构来提高报文分类

速度的方法能力有限．

７ 总结

本文充分利用了访问分类树的主体———动态流量

的特性来改进以往完全静态的分类算法．改进分为两
个部分：其一，优先使用分类能力强的分类域作为分类

树的分类层次测度，构造出能将流量划分得最均匀的

最佳分类树．其二，利用流长的重尾特征将每个报文都
不得不进行的规则集拷贝缩减到对属于同一个流的大

部分报文只要进行一次规则集拷贝，克服了报文分类

速度瓶颈．实验结果证明 ＦＣＳ在骨干网大流量 ｔｒａｃｅ下
表现优异，较之其它两种经典分类算法能在提高分类

速度的同时降低内存消耗．
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