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� � 摘 � 要: � 签密方案可以在一个逻辑步骤内同时实现签名和加密, 可以有效地减少运算. 本文在已有的两方签密
方案的基础上结合组可验证的签密方案,提出了一种新的、可用于多方认证邮件协议的签密方案,进而设计出了异步

的一对多的认证邮件协议,并证明了该协议的公平性与非否认性. 文中还通过与已有协议进行比较,阐述了新协议的

优点.
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Abstract: � A new signcryption scheme is developed based on Domain�verifiable signcryption . The scheme simultaneously fulfills
both signature and encryption in a single logical step at a lower computational cost. In particular, it can be used by certified mail proto�

col, and based on the scheme a multi�party certified mail protocol is proposed, its fairness and non�repudiation are proved.
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1 � 引言

� � 认证邮件协议( certified mail)是指一个发送方要将消息 m

与接收方收到该消息后的证据进行交换的协议.在 [ ISO1388�
197]标准中, 认证邮件协议中至少包括两个参加者: 一个消息

发送方,一个消息接收方. 认证邮件协议作为公平交换协议的

一种,除了满足公平交换协议中的性质外, 还应满足在文献[ 1]

中提出的单调性、第三方的不可见性、保密性、实际的可信任

模型、高效性以及时间终止性的性质.

认证邮件协议是非对称的,即接收方只有接收到某些信

息后才发送一个表示已经接收的信息. 这与公平交换有些不

同,公平交换涉及两个项的同时交换. 所以认证邮件协议的设

计以及性质与公平交换会略有不同,但不会发生冲突.

与公平交换协议相同可以将认证邮件按照第三方在协议

中的作用分为:使用在线第三方的协议[ 2, 3] ,使用脱线的第三

方的协议[ 4~ 7] . 按照参与方的个数又分为只有两个参与方和

多个参与方的协议.现有的协议多数都是只有两个参与方的

协议, 多个参与方的协议比较少[ 8~ 11] . 在已有的多方或双方

协议中为了保证公平性多数协议使用了传统密码基础如: 签

名、加密或可验证加密. Asokan在文献[ 4, 5]提出很有效的、乐

观的公平交换协议, 当将其应用到认证邮件协议时, 在文献

[ 5]的 (异步)方案中当参与双方都是诚实的情况下, 仍然需

要 5个信息的传送, 并且为了保证公平性, 一些消息允许被

TTP撤销. 文献[ 4]中的协议由于使用了分割�选择的可验证托
管,效率不高.在文献 [ 8]中对多方协议进行了分类有环状拓

扑结构以及矩阵拓扑结构的协议. 为了满足认证邮件协议的

高效性, 我们将在认证邮件协议中使用最近提出的签密方

案[ 12] ( signcryption) .

2 � 签密方案

� � 签密方案首先由 Zheng 在文献[ 12]中提出, 它是一种新

的密码基础, 可以在一个逻辑步骤内同时实现签名和加密. 签

密要比签名然后再加密计算量小、效率高. 在文献 [ 12] 中

Zheng 提出了两个签密方案,在解签密的过程需要使用接收者

的私钥 x b,这样只有接收者能够验证签名的正确性. 这样的

方案使用起来有一定的局限性. 为了解决 Zheng 方案中的问

题, Bao 和 Deng[ 13]提出了修改方案, 在解签密中不需要接收

者的私钥, 但该方案计算量比较大, 在文献 [ 14]中 Gamage,

Leiwo和 Zheng对 Bao 和 Deng方案又进行了修改, 该方案即保

持了运算量小的优点, 同时不需要得到密文以及接收方的私

钥, 任何第三方可以验证签名的有效性并确定消息的来源. 然

而, 这些方案不能直接在认证邮件协议中使用, 为此我们在文

献[ 14]中的方案的基础上结合 Seo和 Kim [15]提出的组可验证

的签密方案( Domain�verifiable signcryption) , 提出新的、可用于
多方认证邮件协议中的签密方案.

2�1� Seo和 Kim的组签密方案

公共参数 � � � p :大素数

q : � p�1的大素因子
g: z n

* 中阶为 q 的元

hash:单向 hash 函数

KH:有钥的单向 hash 函数

( E , D )使用对称钥的加、解密算法
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� � xa : Alice的私钥, y a: Alice 的公钥 y a= gxamod p

B i是签密接收方, 其中 i � { 1, 2,  , n }它的公/私钥对为:

xB
i
, xB

i
� Z

*
q , Bi 的私钥, B i 的公钥 yB

i
, yB

i
= g

x
B
i mod p

签密过程

Alice作如下计算: Alice随机选择 x � Zq
*

ki= hash( y x
B
i
modp ) , i= 1, 2,  , n

k= hash( gxmodp ) , ci= Ek
i
( m i) , i= 1, 2,  , n ,

ri= KH k( m1,  , ci ,  , mn )

s= x / ( r 1r 2 rn+ x a) modq

Alice将( c1 ,  , cn , r 1,  , rn , s ) 发送给 B i.

解签密:

y= ( yag
r
1
 r

n ) smodp

ki= hash( y x
B
imodp ) , k= hash ( y )

m i= Dk
i
( c i) ,

B i 接收签名当且仅当KH k( m1 ,  , c i,  , mn ) = ri .

2�2 � 改进后的签密方案

签密方案中涉及Alice和 n 个参与方Ri ( i= 1, 2,  , n)以

及完全可信的第三方(TTP) , Alice 要将消息 m 发送给接收方

R i( i = 1, 2,  , n) . Alice 产生签密, R i ( i = 1, 2,  , n)进行验

证.公共参数与文献[ 15]中的相同.

参与者的公/私钥对:

xa : Alice的私钥, y a: Alice 的公钥 y a= gxamodp ,

xR
i
, xR

i
� Z*

q Ri 的私钥, R i 的公钥 yR
i
, yR

i
= gxRimodp

可信第三方的私/公钥对为 xT/ yT , y T= gx
Tmodp

将要传递的邮件为 m, M= hash( m) ,

签密过程: Alice作如下计算: Alice随机选择 x � Zq
*

k= hash( y x
Tmodp ) , � ki= hash( yxR

i
modp )

y= gxmodp k!= hash( y )

c= Ek!( m) , ci= Ek
i
( m) , i= 1, 2,  , n

r= hash( y , c, M ) ri= KH k!( y , ci , M)

s= x / ( rr1 r 2 rn+ x a)modq

Alice将( c , ci , r , r1 ,  , r n, s , M )发送给 R i.

解签密过程: Ri 与 TTP作如下计算

y= ( yag
rr
1
 r

n ) smodp

ki= hash( y x
R
imodp ) , k= hash ( y x

Tmodp )

m= Dk
i
( c i) , m= Dk ( c)

R i 接收签名当且仅当KH k!( y , c i, M ) = ri , 然后可以解密

得到消息 m 并可以通过M= hash( m)验证 m 与M 的一致性.

任何其他的第三方可以通过 ( c, ci , r , r 1,  , rn , s , M ) 计算 y

= ( y ag
rr
1
 r

n) smodp 以及检查KHk!( y , ci , M ) = ri 是否成立来

验证签名的正确性以及消息来源于 Alice, 在验证过程中不需

要得到明文.

在改进的签密方案中, 若攻击者企图伪造等价于解有限

域上离散对数问题;又因为 M 是经过单向hash 函数作用于 m

得到的,所以若企图从 M 得出 m 也是不可行的; 再根据签密

中使用的加、解密算法的的安全性可以知道攻击者不可能直

接解密得到消息 m.

与已有的签密方案比较, 文献[ 12]、[ 14]针对只有一个签

密方和一个解签密方的签密方案, 我们改进后的签密方案适

应于一组用户; 文献[ 15]中的方案是针对有 n 个用户的一个

组提出的签密方案, 同一组中的成员要想验证, 必须拥有( c1,

c2,  , cn , r 1, r 2,  , rn , s ) , 而且该方案不能用于认证邮件协

议中. 在我们改进后的签密方案中, 不考虑 TTP(因为在协议

中只有必要的时候 TTP 才被使用) ,若方案中有 n 个参与方,

那么在改进的签密方案中签密时需要 n + 1 个指数运算

(模) , 解签密时共需要 3n 个指数运算 (模) . 这与文献 [ 15]中

的效率是相同的. 但在我们的方案中 Alice传递给每个参与方

的信息量小, 同时我们的方案中每个接收方还可以利用 M 与

解密得到的 m 一起检验m 的正确性.

在认证邮件协议中使用改进的签密方案时,首先只将( c ,

r , r 1,  , rn , s , M)发送给 Ri , R i 可以验证签名的正确性以及

消息来源于 Alice,因为在 c 中使用可信第三方的公钥计算 k,

因此 k 只能由可信第三方计算, 从而使 R i 不能解密直接得到

m, Ri 只能得到M, 这与认证邮件协议的性质是相符合的. 为

了使 c 与M 相联系,使 r= hash( y , c, M ) .修改后的方案应用

在多方认证邮件协议中可以有效的提高协议的效率, 同时也

能保证协议的公平性、非否认性.

3 � 一对多的认证邮件协议

� � 一对多认证邮件协议是指在协议中一方将邮件发送给多

个接收者. 在文献[ 11]中给出只有三步的一对多认证邮件协

议, 但该协议在解决争议时需要联系 TTP, 这是不符合实际

的. 我们的协议由三个子协议组成,交换协议、恢复协议和终

止协议.

协议中的假设: 在协议中使用的签密方案以及签名方案

是安全的; 在协议中,假定两个参与者之间的通信信道是不可

恢复的即: 在信道中传输的数据有可能被丢失或被改变. 每个

参与者与TTP之间的通信信道是可达的即:信道中的数据总

会被传送到.

协议中使用的记号:

Alice: E�mail的发送者, 它的公/私钥对与改进的签密方

案中的相同. R= { R1,  , Rn }邮件接收者集合, 每个 Ri ( i �
{1,  , n} ) R i � R 的公/私钥对与改进的签密方案中的相同.

R!: 表示已经给Alice 发送收到邮件密文的接收者 R 的子集

m: Alice将要发送的邮件

A ∀ B: X 表示A 给B 发送消息X

A  R: X 表示A 对集合R 广播消息X

协议中 Alice的计算过程: Alice采用上述改进的签密方案计

算得到( c , ci , r , r1 ,  , r n, s , M ) .

协议描述如下:

如果参与协议的每一方都是诚实的, 则只要执行如下的交换

协议即可.

交换协议

Alice  R : m1= ( c, r , r 1,  rn , s , M)

Ri ∀ Alice: sigR
i
( m1) , where R i � R, i � {1,  , n}
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Alice  R!: c i= Ek
i
( m) , i � { 1,  , | R!| }

R i∀ Alice: sigR
i
( m) , R i � R!

恢复子协议

如果 R i 在给 Alice发送签名后没有收到邮件或者它没有

发送签名但是希望得到邮件 m, R i 可以使用如下的Ri 恢复子

协议,请求TTP 的帮助; 或者若 R i 已经收到邮件 m, 但 Alice

没有收到 R i 发送的证据 sigR
i
( m) ,则 Alice执行它的恢复子协

议.

R i 的恢复子协议

R i∀ TTP: sigR
i
( m1) , m1

IF已经执行 abort子协议或恢复子协议Then 终止

Else recovered= true,

TTP∀ Ri : m

TTP∀ Alice: sT= sigTTP( sigR
i
( m1)

TTP收到请求后首先检查协议的状态, 若协议已经执行

了 abort子协议或者恢复子协议则TTP终止,否则 TTP检查 R i

的签名,若正确 TTP计算 y= ( yag
rr
1
 r

n) s mod p 得到密钥 k 并

对密文 c 解密得到m, 然后检验 hash( m) = M 是否成立, 若正

确,则分别将 m 和 sT 给R i 和 Alice, sT 作为 Ri 收到邮件的证

据.否则, TTP通过验证 y= ( y ag
rr
1
 r

n) s mod p、KH k!( y , ci , M )

= ri 是否成立确认 m1 来源于 Alice且为 Alice 的签名, 以及

sigR
i
( m1)的正确性来检查 R i � R!是否成立, 若成立, 则 TTP

执行如下步骤,表示 Alice试图欺骗:

TTP∀ Ri : sigTTP ( fail)

TTP∀ Alice: sigTTP ( fail)

若 R i � R!不成立, 则TTP什么也不做.

Alice的恢复子协议

Alice∀TTP: m1, sigR
i
( m1)

IF已经执行 abort或 recover子协议Then 终止

Else recovered= true

TTP∀ Ri : m

TTP∀ Alice: sigTTP ( m1)

在该子协议中 Alice 将 m1 以及 R i 的签名发送给 TTP,

TTP首先检查协议是否已经执行了 abort或 recover 子协议, 若

已执行,则终止, 否则, TTP. 检查 Alice发送的消息是否正确,

TTP计算 y= ( y ag
rr
1
 r

n ) smodp 并检查 r= hash ( y , c, M )若都

正确,则 TTP计算 k、解密 c 将邮件m 发送给R i, 将其 sigTTP签

名发送给Alice, 以后可以作为 Ri 收到邮件的证据.

Abort子协议

若Alice 决定终止协议,向 TTP请求, 执行如下的 Abort子协议

A∀TTP: m1
IF已经执行 abort或 recover子协议Then 终止

Else aborted= true

TTP∀ Alice: sigTTP ( abort)

TTP∀ Ri : sigTTP ( abort)

只有 Alice执行 Abort 子协议, 若 Alice 决定终止协议, 向 TTP

请求,若TTP接受请求, 则TTP分别向 Alice和 Ri 发送协议终

止的标志.

4 � 协议的执行与公平性分析
� � 如果协议中各方都是诚实的 ,则只需要执行交换子协议.

在交换子协议中 Alice 对集合 R 广播消息 m1, 收到消息 m1

后 Ri 可以验证消息的来源以及签名,若都正确则 R i 发送收

到密文的证据, Alice 验证后将 c i 发送给 R i, Ri 计算 y =

( yag
rr
1
 r

n) s modp 以及 ki= hash ( yxRimodp ) , 然后解密得到邮

件 m, 并检验 hash( m ) = M 是否成立, 若都成立则发送 sigR
i

( m) . 在协议执行过程中 Alice 可以通过执行 Abort 子协议终

止协议的执行; R i 在发送完 sigR
i
( m1)后或者没有发送该签名

但仍然希望执行协议时, 可以执行 Ri 的恢复子协议; 若 Alice

发送 c i之后没有收到R i 的签名, 可以通过执行 Alice的恢复

子协议, 请求TTP的帮助. 协议不要求参与各方时钟的同步,

每个参与方都可以单方面终止协议而不破坏公平性.

如前所述认证邮件协议应该满足多种性质,以下证明协

议满足最主要和最基本的性质即公平性和非否认性.

结论 1� 一对多认证邮件协议满足公平性, 在协议执行

的任何时刻, 没有哪个参与方处于有利地位.

证明: 如果所有的参与方都是诚实的, 在成功地执行完交

换协议后每个 R i 收到消息m, Alice收到 sigR
i
( m) , R i � R!.

如果某个参与者试图欺骗, Alice和 R i 可以执行恢复子

协议. 若是Alice试图发送错误的消息 m, R i 通过检查是否 h

( m) = M 成立, 若不成立 R i 可以终止协议或者通过恢复子协

议来得到正确的消息 m.

如果 Alice试图通过公布小于 R!的集合R# ,使得 R i (R! \
R#不能得到消息m 的密文,在这种情况下 Alice只有 Ri 收到

m1 的证据,公平性成立. 如果 R i 想要得到消息m 可以执行恢

复子协议, 在这种情况下公平性仍然成立.

如果 R i � R!试图通过发送错误的 sigR
i
( m)进行欺骗, Al�

ice可以执行恢复子协议得到 TTP 的签名, 用以代替 R i 的承

诺值. 公平性仍然成立.

综上述知, 结论成立.

5 � 争议的解决

� � 在认证邮件协议中有可能出现两种情况的争议, 一是发

送方的抵赖即接收方声明收到由发送方发送的邮件, 但发送

方否认曾发送了邮件; 二是接收方的抵赖即发送方声明曾给

接收方发送了邮件, 但接收方否认曾收到由发送方发送的邮

件. 为了解决协议结束后出现的争议, 需要一个仲裁者,当出

现争议时发送方和接收后方分别将相关证据出示给仲裁者,

由仲裁者验证证据的正确性, 从而解决出现的问题. 以下分别

说明我们协议中争议的解决过程.

如果接收方 R i声明收到由 Alice 发送的邮件 m, 但 Alice

否认曾发送了邮件, 那么 Ri 必须给仲裁者提供证据: m, m1,

ci 或者 m , m1, sT = sigTTP ( sigR
i
( m1 ) ) , 仲裁者计 算 y

( y ag
rr
1
 r

n ) s mod p 并检查是否r = hash( y , c, M )和KH k!( y , c i,

M ) = r i 以及 hash( m) = M 是否成立来确认m1, ci 来源于 Al�

ice和 M 与 m 的一致性, 或者仲裁者计算 y = ( yag
rr
1
 r

n ) s

modp 并检查是否 r= hash( y , c , M )成立来确认 m1 来源于Al�
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ice以及 hash( m) = M 是否成立来说明M 与m 的一致性, 和 sT

是否是TTP 正确的签名说明邮件 m 是由 TTP 发送的. 若都成

立,且 Alice不能提供 sigTTP (abort) , 则仲裁者确认接收方是正

确的,否则, 说明TTP的行为不当.如果其中有一项不成立,则

仲裁者拒绝 R i 的要求,说明 R i 试图欺骗.

如果 Alice声明接收方 Ri 收到了邮件m , 但 Ri 否认, 那

么Alice必须给仲裁者提供证据: m, m1, sigR
i
( m1) , sigR

i
( m )

或者 m, m1, sigR
i
( m1) , sigTTP ( m1) , 仲裁者验证签名 sigR

i

( m1) , sigR
i
( m)或者 sigR

i
( m1) , sigTTP ( m1)的正确性, 若都成

立,且 R i 没有 sigTTP ( abort) , 则仲裁者确认发送方是正确的.

如果其中有一项不成立,则仲裁者拒绝 Alice的要求,说明 Al�
ice试图欺骗.

结论 2� 上述过程也说明了我们的协议满足非否认性的

要求.

6 � 结束语

� � 与其他协议比较我们的协议具有如下优点:

∃文献[ 11]中的协议执行第一步后接收方无法确认密文

中消息的正确性,我们使用改进的签密方案设计的协议可以

避免这种缺陷.

∃因在提出的协议中使用改进后的签密方案, 在 R i 收到

m1 和 c i 后能同时验证签名的正确性以及密文来源于发送

方,其他文献中的协议都是使用分开的签名和加密, 需要分别

验证,所以我们的协议执行效率高, 虽然效率有所提高但协议

的安全性不会降低,具体说明如下: 在交换子协议中 Alice对

集合 R 广播消息m1, 收到消息 m1 后 R i 可以验证消息的来

源以及签名,由签密方案的安全性 R i 不可能直接从m1 得到

邮件,若 Ri 验证相关消息都是正确的,则 Ri 发送收到密文的

证据, Alice验证 Ri 发送的收到密文的证据后, 将 ci 发送给

R i , R i 计算 y = ( y ag
rr
1
 r

n ) smodp 以及 ki= hash( yxRi modp ) , 然

后解密得到邮件 m ,并检验 hash( m)= M 是否成立,若都成立

则 R i 发送 sigR
i
( m)表示收到正确邮件的证据 .

∃在提出的协议中当某个 R i 需要向 TTP 求助时 ,没有限

定一定要 R i � R!,即使 Ri � R!不成立,只要 Ri 给 TTP提供正

确的信息, R i 和 Alice都能得到各自所需的消息, 所以协议避

免了文献[ 11, 8]中只有固定集合 R!中的参与方得到邮件 m

的局限.

∃我们的协议中通信信道的假设是较弱的, 协议的执行是

异步的.
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