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模块化免疫神经网络的模型研究
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　　摘 　要 : 　本文讨论了免疫网络 I 和神经网络 N 的相互作用 ,利用神经网络的聚类特性 ,提出了一种新的安全模

型 ———模块化免疫神经网络模型 ,并对其中的信号进行了有效的分类和相应的处理 ,同时根椐模型中两大网络的作用

机理 ,给出了它们之间的作用算法 ,最终形成了一个动态平衡的、自适应的、分布式的网络模型.
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Abstract : 　The authors discussed the mutual mechanism between immune and neural networks. In terms of the cluster particu2
larity of neural network ,they built up a new security model —modular immune neural network ,then classified and handled its original

and input data with it ,and constructed three algorithms from their mutual mechanisms ,which forms a homeostic ,auto2adaptable and

distributed model.
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1 　引言

　　随着信息技术的发展和互联网应用的不断普及 ,网络安

全正受到日益严重的威胁. 传统的安全措施已不能保证网络

系统的安全 ,迫切需要用新的技术解决网络安全问题. 为此

许多学者进行了一些探讨 ,91 年 H H Yan 在文献 1 中利用电

压差的方法设计了一个二层的神经网络 ,它能将系统中处理

的信号分成三类 :常态、警惕态和危险态 ;96 年 Mahmoud 在文

献[2 ]中利用特征空间中的模式训练一个分类器 ,分类器可

将系统中处理信号分成两类 :安全类和不安全类. 虽然后来

这方面的研究很不够 ,但是 ,在某些应用领域 ,利用神经网络

对一些具体问题的安全进行许多有益的研究 ,取得丰硕的成

果 ,特别是人工免疫系统成为研究热点以来 ,不少学者利用

免疫学理论对安全问题也进行了一些研究和讨论 ,提出了多

种人工免疫模型的算法 ,Tarakanov[3 ]基于免疫系统中抗体和

抗原的相互作用原理建立了免疫系统的数学模型 ,Zak[4 ]模拟

免疫系统功能提出了免疫系统的随机模型 ,这种模型具有自

己非己识别、自修复等功能 ,Forrest [5 ]基于反相选择原理提出

了反相选择算法 ,用于异常检测 ,然而 ,安全问题的研究还很

不够 ,还存在着诸多的问题 : (1) 综合利用神经网络和免疫网

络还末正式给出过解决计算机安全的模型 ; (2)即使在文[1 ]、

文[2 ]中给出了利用神经网络对系统处理的信号进行分类的

方法 ,但对分类的信号如何处理并未解决 ,而且分类方法还

不具有一般性 ; (3) 神经网络和免疫网络对安全的研究彼此

是独立的、脱节的、分散的 ,相互之间的作用关系没有进行过

任何的讨论 ,更谈不上形成一个完备解决安全的方案.

针对以上问题 ,结合神经网络优化、聚类的特点、免疫网

络识别自己、非己和抗体处理抗原的机理以及遗传算法中适

者生存和优胜劣汰的原理 ,提出了一种新的计算机系统安全

模型 ,该模型能动态实现系统处理信号的分类 ,而且对每类

信号也给出了综合有效的处理方法 ,同时也指出并利用了神

经网络和免疫网络相互作用的规律 ,最终形成了一个动态

的、自适应的、分布式的安全模型. 分析表明该模型能有效地

解决网络安全问题 ,特别在实时系统中解决计算机安全有很

大潜力和发展空间.

2 　模块化免疫神经网络的模型概述

211 　模块化神经网络

模块化神经网络是包括了多个子模块的神经网络 ,每个

子模块完成神经网络全局任务中的一个子任务或一部分 ,所

有子模块的输出经过任务合成后得到系统最后的输出.

层次模块化神经网络[6 ] ( HMNN) 由任务分解单元 TDU
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(tast decomposition unit) 、子任务处理单元 STUP ( sub2task pro2
cessing unit) 和结论合成单元 CSU (conclusion synthesis unit) 组

成. 其中子任务处理单元是由多个神经网络并行组成的一个

小的神经网络系统.

其基本思想是 ,在学习阶段 ,TDU 将学习样本空间分解

成若干样本子空间 ,针对每个子空间构造一个 STUP 并进行

学习. 在工作阶段 ,TDU 用来判定数据对于各子空间的隶属

度 ,由 CSU 根据隶属度动态选取部分或全部 STUP 进行工作 ,

并将选用的 STPU 的处理结果以加权和的方式集成.

212 　生物免疫系统的信息处理机理

生物免疫系统由免疫器官、免疫组织以及多种淋巴细胞

组成 ,淋巴细胞主要包括 T 细胞和 B 细胞两种 ,它们分布于

整个身体 ,在免疫中起主要作用 , B 细胞可以分泌抗体 ,辅助

T 细胞刺激或抑制 B 细胞抗体的分泌. 当病原体侵入机体

后 ,被一些 B 细胞识别 ,这些 B 细胞在 T 细胞的作用下分裂 ,

进而变成浆细胞 ,分泌抗体来消灭抗原 ,发生免疫应答. 免疫

系统中的信息处理机理包括以下几方面 :

(1) 识别自己与非己 :免疫系统的反向原理[6 ]表明 ,免疫

系统能够识别体内分子与外来分子.

(2) 学习与优化 :免疫网络和克隆选择理论揭示了免疫

应答过程的机理 , 表明抗体的产生是免疫系统的学习过

程[7 ] ,也是一个优化过程.

(3) 联想与记忆 :免疫系统消灭抗原后 ,产生记忆细胞 ,

当与该抗原相似的抗原再次入侵机体时 ,免疫系统能产生最

快速、更强烈的二次应答 ,免疫记忆是一种联想记忆 [7 ] .

(4) 自适应网络 :免疫网络学说[8 ]表明 ,免疫系统中的 B

细胞通过识别与被识别组成一个网络 ,对抗原的识别是网络

中的 B 细胞相互作用的结果 ,免疫网络与神经网络一样 ,是

一个能够学习的和记忆的自适应网络.

(5) 并行的分布系统 :免疫系统中的淋巴细胞分布于全

身 ,根椐周围的环境自适应地确定自身的行为 ,整个免疫系

统是一个没有控制中心的并行的分布自治系统.

(6) 复杂系统 :免疫系统本身是一个具有“突现智能”的

复杂系统.

213 　处理单元的拓扑结构与信号处理机理

处理单元 (如图 1 所示) 由两个网络构成 ,一个是免疫网

络 ,另一个是多层神经网络. 免疫网络分局域免疫网络 (如图

1 所示) 和全局免疫网络 ,同样多层神经网络也有全局和局域

之分 ;其中全局免疫网络由所有局域免疫网络组成 ,全局多

层神经网络由所有局域多层神经网络组成. 免疫网络随多层

神经网络的作用决定是否有应答 ,应答的免疫网络则根据唤

醒的免疫系统中记忆细胞的不同种类 ,而产生不同的决定因

子 (细胞因子或抗体) 并作用于神经网络 ,而多层神经网络 ,

它的输入信号与局域免疫网络抗体基因 (决定因子) 进行匹

配 ,若匹配度低于整个阈值时 ,则多层神经网络中抗原 (源信

号) 被淘汰 ,若高于整个阈值时 ,则抗原 (源信号) 激活各神经

元 ,使之处于兴奋状态 ,输出信号. 模型中的整个过程不断循

环 ,形成一个螺旋链式结构. 每一个过程都有反馈 ,经过不断

反馈 ,调整以达到最理想的状态. 图中字符 I , N 分别表示免

疫网络和多层神经网络 ,ζλ⋯μ是神经网络产生的作用因子

(不同的抗原产生不同的因子 ,不同的因子对 I 产生的作用

不同) ,αβ⋯γ是免疫网络系统产生的细胞因子 (或抗体) ,它

们对 N 进行调节和控制.

214 　模块化免疫神经网络原理

处理单元 (如图 1 所示) 由局域神经网络 N 和局域免疫

网络 I 所组成 , 模块化

免疫神经网络由许多处

理单元构成 (如图 2 所

示) . 局域网络的工作原

理描述如下 :当处理单

元中的神经网络 N 各

输入与其权值的积和 ∑

w·X ( t) 超过兴奋阈值

θ2 时 ,神经元直接进入兴奋状态 ,并输出电脉冲 ,此时输入信

号可接收 (被记忆或已有记忆) . 当处理单元中多层神经网络

N 的输入与其权值的积和 ∑w·X ( t) 低于抑制阈值θ1 时 ,神

经元处理于抑制状态 ,此时输入信号被拒绝接收 ,即不可记

忆.

当处理单元中神经网络 N 的输入与其权值的积和 ∑w·

X ( t) 位于区间[θ1 ,θ2 ]时 ,神经元处于可疑态 ,此时处理单元

中多层神经网络 N 便产生作用因子ξλ⋯μ对局域免疫网络

进行作用 (激活局域免疫网络系统 I) ,致使 I 产生抗体αβ⋯

γ,如果抗体基因与抗原 (源信号) 基因匹配度高的 ,则产生细

胞因子刺激神经元 ,使神经元兴奋 ,从而间接的达到是否好

象是抗原使神经元兴奋 ,这样源信号便可被接收 ;如抗体基

因与抗原 (源信号) 基因

匹配度低 , 则产生细胞

因子刺激神经元 , 使神

经元抑制 , 从而间接的

达到是否好象是抗原使

神经元抑制 , 这样抗原

(源信号) 便可丢掉. 上

述是处理单元中局域神

经网络 N 和处理单元

中的局域免疫网络 I 相

互作用的原理 ,对于全局网络 (图 2 所示) ,其原理是一致的 ,

在此就不赘述.

215 　模块化免疫神经网络的模型

模块化免疫神经网络的模型 (如图 2 所示) 由三层组成 ,

第一层为输入层 ,由接收输入信号的许多处理单元 (即多层

神经网络) 构成 ;第二层为信号的处理层 ,根据输入信号决定

处理单元是否处于激活、抑制或非常态以及各状态下信号是

如何处理的 ;第三层为输出层 ,它根据第二层的结果决定处

理单元的输出类型.

21511 　处理单元基元(神经元)激活、抑制机理 　假设一处理

单元中有 K个神经元λ= { A1 , A2 , ⋯, AK} ,其信号输入为 : X

= { X1 , X2 , ⋯, XK} ,设某神经元 Aj 具有输入 ,各输入信号的

强度分别为 : Xj = { xi1 , xi2 , ⋯, xiN } ,这个处理单元的输出是

Yi ,则处理单元中神经元的工作原理可由式 (1) 所示的离散时
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间差分方程描述 :

Yi ( t +Δt) = Esgn[ ∑w·X ( t) - θ] (1)

式中 t = 0 ,1 ,2 , ⋯;

Δt 是输入、处理的持续

时间 ; w = [ w1 , w2 , ⋯⋯

wN ]T ,θ= [θ1 ,θ2 , ⋯⋯,

θk ]T 为神经元阈值向

量 ,θi Α[θ1 ,θ2 ].

函数 Esgn 为扩展

的阶跃函数 (如图 3 所

示) ,由下式表示 :

Esgn[ u ] =

0 , u <θ1

q , θ1 ≤u ≤θ2

1 , u >θ2

(2)

Sgn[ q] =
0 , q <θ1

1 , q >θ2

(3)

其中 : q ∈(0 ,1)

即神经元最终的输入、输出取值为 0 ,1. 1 代表神经元的

兴奋状态 ,0 代表神经元的抑制状态 . 输出 q 值是一种中间的

过渡态 ,经过免疫系统作用后 ,要么部分转换成兴奋态 ,要么

部分转换成抑制态.

区间 :[θ1 ,θ2 ]为神经元的阈值区间. 当各输入与其权值

积和 ∑w·X ( t) 超过θ2 时 ,神经元进入兴奋态 ,输出电脉冲.

21512 　输出信号的安全分类

我们令变量 u =
1

1 + d
,输出的信号可按下列函数值分

类 :

若函数值位于区间 (θ2 ,1 ] ,则输出的信号 Esgn ( u) 处于

安全态 ;

若函数值位于区间 (0 ,θ1 ] ,则输出的信号 Esgn ( u) 处于

不安全态 ;

若函数值位于区间 (θ1 ,θ2 ] ,则输出的信号 Esgn ( u) 处于

可疑态 ;

其中 d 表示模型中神经网络输出信号和期望输出信号

的海明距离 ,安全态、不安全态、可疑态分别是神经元处于各

状态时信号的输出分类.

3 　免疫网络 I 和神经网络 N 的作用规则

311 　免疫网络 I 对神经网络 N 的调控

(1) 免疫网络 I 优化神经网络 N 权值对其实施调控

I 网络产生的抗体或激活 I 中记忆细胞所获取的抗体 ,

根据抗体类型 (或模糊距离为 d) 构造适应度函数和目标函

数 ,通过对 N 网络连接权值 wji , ⋯⋯, wml调整 ,使 N 网络达

到要求. 具体算法如下 :

( a) 构造适应度函数 :u =
1

1 + d
(4)

目标函数由式 (1) 给出.

( b) 产生染色体基因码集. 例如 :当前的神经网络权值为

wji , wsr ⋯⋯, wml 分 别 由 二 进 制 串 011011110101000 ,

111001011111100 , ⋯⋯,100101110101100 组成种群.

( c) 对种群中的每一个体利用式 (4) 进行评估.

( d) 根据评估结果 (是否满足终止条件 ,满足终止条件优

化结束 ,否则转到第 ( g) 步 ,直到满足终止条件为止) 决定是

否到第 ( g) 步.

( e) 利用选择操作产生新的种群. 根椐个体适应度按概

率比例从当前种群中选取个体.

( f ) 通过遗传变异产生新的个体 ,在种群中用后代代替

父代.

( g) 用突变概率随机选择个体 ,然后返回到第 ( c) 步.

(2) I 网络产生的抗体对 N 网络的输入信号进行的处理

N 网络中的可疑信号或不安全信号作为抗原出现在 I 网

络中 ,免疫网络响应 ,免疫网络对抗原进行识别 ,并用产生的

免疫效应因子与抗原作用 ,将其破坏、清除等. 具体算法描述

如下 :

( a) 免疫网络 I 识别入侵的抗原 ,包括抗原的类型 (输入

信号的种类) .

( b) 从记忆细胞中获取抗体.

( c) 计算抗体之间的亲合度 ,亲合度ηk 由等式 (5) 给出 :

ηk = m<k/σk (5)

m<k表示抗体 <和抗体 k 之间的亲合力 ,亲合力σk 利用

式 (6) 寻求最优解 :

σk = 与 m<k一样具有相同亲合力的抗体总和/ 抗体总和 (6)

我们可用相同的方法计算出抗体与抗体之间的亲合度

ηK. 同时与抗原匹配度高的抗体将被分散到记忆细胞中 ,以

便对下次入侵抗原迅速地免疫应答.

( d) 抗体的激活和抑制

利用式 (5) 免疫网络 I 能控制记忆细胞中抗体浓度为ηk

的种种抗体. 假若某类抗体获得较高的亲合力 ,则该类抗体

被激话 ,激活的抗体将有效处理抗原 ,将其破坏 ,清除. 然而

过高浓度ηk (即不明抗原或亲合力差的抗原) 的情况 ,则转到

第 ( e) 步. 过低浓度ηk ,则抗体自行死亡 ,不再对抗原起作用.

( e) 新抗体的产生

对不明抗原 ,免疫网络 I 将产生新的抗体. 抗体可通过

遗传操作 (突变或交叉或选择) 产生. 这些操作过程可以产生

较为理想的抗体. 然后转到第 ( d) 步.

312 　N 网络对 I 网络的作用

抗原一出现免疫网络便应答 ,抗原对 B 细胞的激活级不

仅依赖于与抗原的匹配度 ,而且还依赖于与免疫网络中其他

B 细胞的匹配度. 假若浓度ηk 过低 ,那么 B 细胞死亡 ;假若

浓度ηk较高 ,则该类抗体被激话 ,激活的抗体将有效处理抗

原 ,将其破坏 ,清除 ;假若浓度ηk 过高 ,此时抗体处于抑制状

态 ,需要产生新的抗体对抗原作用. 具体算法描述如下 :

(1) N 网络的输入信号 xi 和输入层与信号的处理层处理

单元的连接权值 wji在目标函数的作用下 ,输出信号 Yi ,即 :

Yi ( t +Δt) = Esgn[ ∑w·X ( t) - θ] (7)

(2) 将输出信号 Yi 作为抗原作用 I 网络.

(3) 根椐式 (5) 计算抗原 Yi 和 I 网络抗体的浓度ηk .

(4) 假若浓度ηk 过低 ,那么 B 细胞死亡 ;假若浓度ηk 较

高 ,则该类抗体被激活 ,激活的抗体将有效处理抗原 ,将其破
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坏 ,清除 ;假若浓度ηk 过高 ,则转到第 ( e) 步.

(5) 新抗体的产生 　对于不明抗原 ,免疫网络 I 将产生

新的抗体 ,经过优化后 ,有效的抗体将分散到记忆细胞中.

4 　模型的特征分析

　　与传统网络相比较 ,该模型有如下优点 :

(1) 健壮性 　免疫功能通过免疫网络来实现 ,没有控制

中心或协同中心 ,信息的处理依靠大量神经元或抗体同时协

同作用来完成. 即使某一个体可能是随机的 ,不可靠的 ,但局

部免疫功能失常不会导致整个网络的免疫崩溃. 因此 ,模型

整体上是健壮的分布式安全处理模型 ;

(2) 多层次性与多样性 　模型具有多个防御层次 . 抗原

的种类繁多 ,千差万别 ,免疫网络的识别多样性 ,可以让少量

的抗体经过变异去匹配数量比它多得多的抗原. 所以网络模

型具有多层次的多样性的防护措施.

(3) 自适应性和记忆性 　该网络模型具有很强的自适应

能力 ,能准确识别并消灭抗原性异物 ,保护自身 ,也就是说网

络模型根椐环境的变化自动调节权值 ,使网络的行为适应规

定的任务 ,而且模型中的免疫网络能利用记忆细胞获取抗

体 ,抗体迅速增殖后杀死抗原.

(4) 动态平衡性 　免疫网络中各种抗原与抗体 ,抗体与

抗体之间相互促进或抑制 ,自我调节 ,组成一个动态的神经

免疫网络.

5 　结束语

　　本文借助神经网络、免疫学和遗传算法理论给出了一种

新型的网络安全模型 ,与传统网络相比较 ,显现出诸多的优

越性 ,具有良好的发展前景和强大的生命力. 下一步我们准

备在安全信号分类 ,免疫学习算法 ,神经网络 N 和免疫网络 I

相互作用规则以及抗体激活阈值的确定等方面进行研究 ,以

形成一个完备的免疫神经网络模型.
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