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摘 要： 本文提出了一种接近数学描述的面向分组密码算法的程序设计语言（ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｆｏｒｔｈｅＢｌｏｃｋ
ＣｉｐｈｅｒＡｌｇｏｒｉｔｈｍ，ＰＬＢＣＡ）．ＰＬＢＣＡ能够以形式化方式方便地描述分组密码算法的结构．本文介绍了 ＰＬＢＣＡ的语法规范，
以分组密码算法ＤＥＳ为例说明ＰＬＢＣＡ应用方法，并借助 ＡＮＴＬＲ工具实现了 ＰＬＢＣＡ的解析器．利用 ＰＬＢＣＡ，密码学专
家可以方便快捷地对密码算法进行算法正确性和安全性分析，以检验算法的设计．ＰＬＢＣＡ有助于提高密码算法检验的
效率，为密码算法的设计和自动检测分析提供了一种辅助工具．
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１ 引言

随着信息技术的不断发展，通过网络传输获取信

息，已从军事、政治、外交等重要领域日益普及到人们日

常生活的各个领域，确保信息的安全变得刻不容缓．密
码是保护信息安全的最有效的手段，也是保护信息安全

的关键技术．密码算法对整个信息系统的安全性起着至
关重要的作用．在进行密码算法研究与设计期间，密码
学专家更多关心密码算法的设计思想与原理，希望有一

种简单直观的程序设计语言，既能描述密码算法结构，

又便于验证设计思想，减少编程设计的工作量，并避免

因编程差错而引起的检验结果偏差等问题．
Ｃｒｙｐｔｏｌ［１，２］是一种由 Ｇａｌｏｉｓ公司开发的密码算法语

言，可以将密码算法生成Ｃ、Ｃ＋＋以及ＶＨＤＬ等代码，主

要用于设计、实现和验证密码算法．Ｃｒｙｐｔｏｌ最初是为美
国国家安全局（ＮＳＡ）开发的分组密码算法语言，在开发
初期参考了高级加密标准的五个候选算法（ＭＡＲＳ、Ｓｅｒ
ｐｅｎｔ、ＴｗｏＦｉｓｈ、ＲＣ６以及 Ｒｉｊｎｄａｅｌ），旨在为密码学以及密
码算法应用提供一种规范语言［３］．Ｃｒｙｐｔｏｌ具有可执行
性，利用Ｃｒｙｐｔｏｌ，密码算法设计者可以在设计过程中直
接执行算法．Ｃｒｙｐｔｏｌ与平台无关，利用 Ｃｒｙｐｔｏｌ描述现有
的密码算法，开发者无需关注算法细节即可将算法快速

实现，使用 Ｃｒｙｐｔｏｌ描述的密码算法具有可重用和可移
植性［１，３］．有关 Ｃｒｙｐｔｏｌ的使用方法详见文献［４］．

μＣｒｙｐｔｏｌ
［５］是由Ｃｒｙｐｔｏｌ衍生出的一种用于对称密码体制

的密码算法语言，专门为没有动态内存管理功能的硬件

和嵌入式微处理器而设计［６］，但并未获得广泛应用．由
于 Ｃｒｙｐｔｏｌ侧重于密码算法的具体实现与应用，不是采
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用类似数学的语言对密码算法进行描述，因此描述不

够简单直观，代码易读性较差，不能直观地体现出密码

算法的设计思想以及运算细节．然而，在众多应用场
合，尤其在密码算法研究与设计过程期间，设计者需要

使用一种简单直观的描述语言，不断与相关设计人员

和测评人员交流算法的设计思想与细节，Ｃｒｙｐｔｏｌ并不能
满足这种需求．因此，需要为密码算法设计者提供一种
简单直观的密码算法语言，用于描述密码算法的设计

思想和运算细节，并用于检验算法的正确性和安全性，

从而为密码学专家提供一种密码算法设计和自动检测

的辅助工具．
本文以方便密码学专家描述分组密码算法为目

的，提出了一种接近数学描述的分组密码算法的程序

设计语言ＰＬＢＣＡ，并借助 ＡＮＴＬＲ工具实现了分组密码
算法解析器．ＰＬＢＣＡ以自然的类似专业语言的思维方
式描述算法的设计思想，其代码是对分组密码算法的

直观描述，可以直接反映出算法的设计细节．因此，利
用 ＰＬＢＣＡ，设计者可以方便地与其他设计人员交流算
法的设计思想．由于 ＰＬＢＣＡ简单易用，密码学专家无需
懂得通用程序设计语言，即可方便快捷地实现算法，从

而可以对分组密码算法进行算法正确性和安全性分

析，以检验算法的设计．在密码算法测评阶段，若采用
传统方法，即由设计者提供算法的Ｃ或 Ｃ＋＋等通用程
序设计语言的源代码，测评人员需要花费大量的精力

研究算法运算细节，并检验代码的正确性，采用 ＰＬＢ
ＣＡ，测评人员能够方便快捷地验证代码的正确性，提高
测评效率．与Ｃｒｙｐｔｏｌ相比，ＰＬＢＣＡ更接近于密码算法的
数学描述，其主要目标是直观地描述密码算法，并生成

密码算法的运算结果，更加侧重于语言的易用性．ＰＬＢ
ＣＡ有助于提高密码算法设计和检验的效率，为密码算
法的设计和自动检测分析提供了一种辅助工具．

ＰＬＢＣＡ和 Ｃｒｙｐｔｏｌ都是密码算法的领域专用语言
（ＤｏｍａｉｎＳｐｅｃｉｆｉｃＬａｎｇｕａｇｅ，ＤＳＬ）．ＤＳＬ是特定于某个领域
需求的描述语言［７，８］，它具有特殊目的性、专业性和特

定任务性，提供足够多的语法规范支持该领域中通用

的各种概念，使该领域的工作者可以方便快捷地构造

领域内的应用程序［９，１０］．开发ＤＳＬ要求开发人员必须是
开发领域和该语言使用领域的专家，但很少有人同时

具备这两者，因而开发过程比较困难，发展也比较缓

慢．近年来，由于 ＲｕｂｙｏｎＲａｉｌｓ［１１］的出现和应用，使得
ＤＳＬ有了很大的发展，并在许多领域得到应用．

２ 分组密码算法程序设计语言

ＰＬＢＣＡ是一种面向分组密码算法的专业描述语
言，设计的目标是使密码学专家能以最自然的类似专

业语言的思维方式描述算法的设计思想，书写整个算

法的过程．在密码算法程序设计语言的设计过程中，一
方面需要研究现有密码算法的特点及专用符号，并将

其抽象表达出来，另一方面需要研究密码算法的普遍

规律，使设计的密码算法程序设计语言既能描述现有

密码算法，又能描述新设计的密码算法，同时也让密码

学专家描述算法思想时接近密码算法数学表示的特

征［１２～１４］．此外，程序设计语言的词法要尽量简明、易于
表达，语法成分应宜于描述密码学专业的表达．
２１ ＰＬＢＣＡ的范式描述

以下采用扩展的ＢＮＦ范式定义ＰＬＢＣＡ的语法规范：
〈ｐｒｏｇｒａｍ〉：：＝［ｅｘｐｌａｎａｔｉｏｎ－ｌｉｓｔ］〈ｐｒｏｇｒａｍ－ｂｌｏｃｋ〉
〈ｅｘｐｌａｎａｔｉｏｎ－ｌｉｓｔ〉：：＝“／ｅｘｐｌａｉｎ”〈ｅｘｐｌａｎａｔｉｏｎｓｅｑ〉“＼ｅｘｐｌａｉｎ”
〈ｅｘｐｌａｎａｔｉｏｎｓｅｑ〉：：＝〈ｅｘｐｌａｎａｔｉｏｎ〉
〈ｅｘｐｌａｎａｔｉｏｎ〉：：＝〈ｖａｒ〉“（”〈ｅｘｐｒｅｓｓｉｏｎ〉“）”“；”／〈ｍｏｄｕｌａｒ－ｄｅｃ〉“；”
〈ｍｏｄｕｌａｒ－ｄｅｃ〉：：＝〈ｖａｒ〉“（”〈ｐａｒａｍ－ｌｉｓｔ〉“）”
〈ｐａｒａｍ－ｌｉｓｔ〉：：＝〈ｖａｒ〉（“，”〈ｖａｒ〉）／ｅｍｐｔｙ
〈ｐｒｏｇｒａｍ－ｂｌｏｃｋ〉：：＝“／ｍａｉｎ”〈ｓｔａｔｅｍｅｎｔ－ｌｉｓｔ〉“＼ｍａｉｎ”
〈ｓｔａｔｅｍｅｎｔ－ｌｉｓｔ〉：：＝〈ｓｔａｔｅｍｅｎｔ〉／ｅｍｐｔｙ
〈ｓｔａｔｅｍｅｎｔ〉：：＝〈ｅｘｐｒｅｓｓｉｏｎ－ｓｔｍｔ〉／〈ｍｏｄｕｌａｒ－ｓｔｍｔ〉／〈ｉｔｅｒａｔｉｏｎ－ｓｔｍｔ〉／〈ｓｅ
ｌｅｃｔｉｏｎ－ｓｔｍｔ〉

〈ｅｘｐｒｅｓｓｉｏｎ－ｓｔｍｔ〉：：＝〈ｅｘｐｒｅｓｓｉｏｎ〉“；”／“；”
〈ｍｏｄｕｌａｒ－ｓｔｍｔ〉：：＝〈ｍｏｄｕｌａｒ－ｄｅｃ〉“；”
〈ｉｔｅｒａｔｉｏｎ－ｓｔｍｔ〉：：＝“／ｌｏｏｐ”“（”〈ｅｘｐｒｅｓｓｉｏｎ〉“；”“ｓｔｅｐ＝”〈ｓｉｍｐｌｅ－ｅｘｐｒｅｓ
ｓｉｏｎ〉“）”“＝”〈ｅｘｐｒｅｓｓｉｏｎ〉〈ｓｔａｔｅｍｅｎｔ〉“＼ｌｏｏｐ”
〈ｓｅｌｅｃｔｉｏｎ－ｓｔｍｔ〉：：＝“／ｉｆ”“（”〈ｅｘｐｒｅｓｓｉｏｎ〉“）”“ｔｈｅｎ”〈ｓｔａｔｅｍｅｎｔ〉“＼ｉｆ”／
“／ｉｆ”〈ｅｘｐｒｅｓｓｉｏｎ〉“ｔｈｅｎ”〈ｓｔａｔｅｍｅｎｔ〉“ｅｌｓｅ”〈ｓｔａｔｅｍｅｎｔ〉“＼ｉｆ”
〈ｅｘｐｒｅｓｓｉｏｎ〉：：＝〈ｖａｒ〉“＝”〈ｅｘｐｒｅｓｓｉｏｎ〉／〈ｓｉｍｐｌｅ－ｅｘｐｒｅｓｓｉｏｎ〉
〈ｓｉｍｐｌｅ－ｅｘｐｒｅｓｓｉｏｎ〉：：＝〈ｖａｒ〉〈ｏｐｅｒａｔｏｒ〉〈ｖａｒ〉／〈ｍｏｄｕｌａｒ－ｄｅｃ〉
〈ｏｐｅｒａｔｏｒ〉：：＝＋／－／／／／〈〈／〈〈〈／〉〉／〉〉〉／＆／｜／！ ／^／＝＝／！＝／〈／
〈＝／〉／〉＝／｜｜
〈ｖａｒ〉：：＝〈ＡＬＰＨＡ〉（〈ＡＬＰＨＡ〉／〈ＤＩＧＩＴ〉／“－”）
〈ＡＬＰＨＡ〉：：＝％ｘ４１－５Ａ／％ｘ６１－７Ａ
〈ＤＩＧＩＴ〉：：＝％ｘ３０－３９

２２ ＰＬＢＣＡ的语法规范
２２１ 程序结构

ＰＬＢＣＡ的书写格式主要包含３部分：注释部分、说
明部分、主体部分．

注释部分用于描述附加说明信息，类似通用程序

设计语言的注释，对单行的注释使用“／／”，对多行的注
释使用“／…／”，注释部分没有任何实质语义．在任
何允许空格出现的地方，都允许出现注释．

说明部分用于描述变量或常量的定义，以及变量

赋初值等．说明部分以“／ｅｘｐｌａｉｎ”开始，以“＼ｅｘｐｌａｉｎ”结
束，这部分内容相当于Ｃ语言中的变量声明．注释部分
和说明部分是可选的．

主体部分以“／ｍａｉｎ”开始，以“＼ｍａｉｎ”结束，主要用
来描述密钥变换、加解密主过程，也可包含变量或常量

的定义．算法描述的编写可在任何文本编辑器中进行，
文件内容为不带任何版式格式的纯文本格式，命名符
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合Ｗｉｎｄｏｗｓ文件名格式即可．算法描述以行的形式表
示，每行以分号“；”作为结束符．
２２２ 关键字

ＰＬＢＣＡ是面向分组密码算法的程序设计语言，因
而在实现过程中需要定义一些 ＰＬＢＣＡ描述密码算法所
需要的关键字，如 ｅｘｐｌａｉｎ、ｍａｉｎ、ｉｆ、ｔｈｅｎ、ｅｌｓｅ、ｌｏｏｐ、ｓｔｅｐ、
ｂｉｔｓ、ｍｏｄ等．关键字不区分字母的大小写．
２２３ 数据类型

在ＰＬＢＣＡ中涉及到许多关于比特串移位、按位与、
比特串衔接与拆分等操作，却很少涉及字符变量，因而

ＰＬＢＣＡ只提供三种变量类型：
（１）比特串：一般用于表示明文、密文、密钥、大整

数等与二进制比特串相关的数据．
（２）整型：直接采用十进制表示即可，如 ｓ＝１２．
（３）逻辑型：真值只有 Ｔｒｕｅ和 Ｆａｌｓｅ，用１表示 Ｔｕｒｅ，

用０表示Ｆａｌｓｅ．
在使用过程中，变量不需要指定类型，但需要指定

位数，如 ｖａｒ（ｂｉｔｓ＝６５），表示变量 ｖａｒ为６５位；缺省时为
３２位，如 ｖａｒ或 ｖａｒ（）．

ＰＬＢＣＡ变量名的命名规则为：
（１）变量名区分字母的大小写；
（２）变量名不超过２０个字符；
（３）变量名必须以字母开头，变量名的组成可以是

任意字母、数字、下划线，变量中不能含有空格及标点

符号等；

（４）所有关键字和操作符都不能作为变量名．
ＰＬＢＣＡ数组的命名规则为：
（１）数组名命名规则与变量名要求相同；
（２）数组名维数不需事先声明，其“［”和“］”必须配

套，之间可以是变量名或数值，最后一个“］”后不能再

有数字、字母及下划线，即“］”作为数组名的结束符．
２２４ 控制结构

由于 ＰＬＢＣＡ采用接近数学描述的表达方式，因而
整个分组密码算法描述都是按顺序执行．ＰＬＢＣＡ含有
循环控制和条件判断结构．循环控制语句以“／ｌｏｏｐ”开
始，以“＼ｌｏｏｐ”结束，其结构如下所示：

／ｌｏｏｐ（ｓ＝１；ｓｔｅｐ＝１）＝１６
… ／／迭代内容

＼ｌｏｏｐ

其中 ｓ为变量，初始值为１，ｓｔｅｐ表示步长，１６为循环次
数，即每循环一次，ｓ数值增加１，共循环１６次．

条件判断结构以“／ｉｆ”开始，以“＼ｉｆ”结束，其结构
如下所示：

／ｉｆ（判断条件）

ｔｈｅｎ语句１
ｅｌｓｅ语句２

＼ｉｆ

如果判断条件成立，执行语句１，否则执行语句２．
２２５ 操作符与置换模块

ＰＬＢＣＡ为了书写的方便以及语言的整洁，为用户
提供了一套常用的操作符，操作符包含普通的数学运

算符，即“＋，－，，／”，由于没有浮点数，除法操作的
结果取小数点前的整数，其他三种数学运算符分别为

普通的加法、减法和乘法．除此之外，ＰＬＢＣＡ还包括常
用的密码学操作，如位运算、逻辑运算、对二进制流的

连接和拆分，有限域中的运算等操作，如表１所示．若有
多个运算符，则优先计算括号中的运算符，然后采用从

左至右的运算次序．
表１ 常用操作符

操作符 功能说明 示例 示例功能说明

〈〈
按二进制

位左移
ｂ＝ａ〈〈ｘ

将 ａ按二进制左移ｘ位，结果赋
给 ｂ

〉〉
按二进制

位右移
ｂ＝ａ〉〉ｘ

将 ａ按二进制右移ｘ位，结果赋
给 ｂ

〈〈〈
按二进制位

循环左移
ａ〈〈〈ｘ

将 ａ按二进制循环左移ｘ位，结
果赋给 ａ

〉〉〉
按二进制位

循环右移
ａ〉〉〉ｘ

将 ａ按二进制循环右移ｘ位，结
果赋给 ａ

＆ 与 ｃ＝ａ＆ｂ
若 ａ，ｂ都是逻辑型数据，则为逻
辑与操作；若有一者为整型数

据，则为按位与操作，结果赋给 ｃ

｜ 或 ｃ＝ａ｜ｂ
若 ａ，ｂ都是逻辑型数据，则为逻
辑或操作；若有一者为整型数

据，则为按位或操作，结果赋给 ｃ

！ 非 ｂ＝！ａ 对 ａ按位取反，结果赋给 ｂ

＾ 异或 ｃ＝ａ^ｂ

若 ａ，ｂ都是逻辑型数据，则为逻
辑异或操作；若有一者为整型数

据，则为按位异或操作，结果赋

给 ｃ

＝＝

！＝

判 断 操 作

符 两 边 的

表 达 式 是

否相等

ａ＝＝ｂ
若 ａ和ｂ相等，则该表达式值为
１，否则为０

ａ！＝ｂ
若 ａ和ｂ相等，则该表达式值为
０，否则为１

〈

〈＝

〉

〉＝

判 断 操 作

符 两 边 表

达 式 的 大

小

ａ〈ｂ
若 ａ小于ｂ，则该表达式值为１，
否则为０

ａ〈＝ｂ
若 ａ小于或等于ｂ，则该表达式
值为１，否则为０

ａ〉ｂ
若 ａ大于ｂ，则该表达式值为１，
否则为０

ａ〉＝ｂ
若 ａ大于或等于ｂ，则该表达式
值为１，否则为０

｜｜

衔 接 比 特

串

ｂ＝ａ１（Ａ１）
｜｜ａ２（Ａ２）…
｜｜ａｎ（Ａｎ）

等号在“｜｜”左侧时，“｜｜”表示衔
接操作符．将 ａ１，ａ２… ａｎ衔接，
结果赋给 ｂ，其中 Ａ１，Ａ２，…，Ａｎ
分别表示ａ１，ａ２，…，ａｎ的位数

拆 分 比 特

串

ｂ１（Ｂ１）
｜｜ｂ２（Ｂ２）…
｜｜ｂｎ（Ｂｎ）
＝ａ

等号在“｜｜”右侧时，“｜｜”表示拆
分操作符．将 ａ依次按照Ｂ１，Ｂ２，
…，Ｂｎ的位数进行拆分，结果分
别赋给 ｂ１，ｂ２，…，ｂｎ

ｍｏｄ 求模运算 ｃ＝ａｍｏｄｂ将 ａ模ｂ的值赋给ｃ
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除常用操作符以外，ＰＬＢＣＡ根据分组密码算法的
普遍设计规律［１５，１６］，提供了一些常用的置换模块．由于
大量基于Ｆｅｉｓｔｅｌ网络的分组密码算法的安全性都依赖
于 Ｓ盒［１７，１８］，又鉴于 Ｐ置换在分组密码中的广泛应
用［１９，２０］，ＰＬＢＣＡ提供了 Ｓ变换、Ｐ置换以及 ＡＥＳ中的字
节替代、列混淆等置换模块．本文定义并实现了一些常
用的密码算法置换模块，如表２所示．在众多置换模块
的原型中，需要定义输入和输出位数，一方面是为了使

模块具有可扩展性，另一方面是为了检验代码正确性

的需要．以Ｓ变换 ｓｕｂｓｔｉｔｕｔｅ为例，如表２所示，该模块对
Ｍ进行Ｓ变换，其中ａ、ｂ分别表示Ｓ变换的输入和输出
位数，｛｝中数据为Ｓ盒．根据ａ和ｂ的赋值，解析器可以
判断代码中Ｓ盒以及需要进行变换的数据 Ｍ的位数是
否正确，从而增加代码的正确性检验功能．

表２ 密码置换模块

名称 示例 示例功能说明

ｐｅｒｍｕｔｅ ｃ＝ｐｅｒｍｕｔｅ（ａ，ｂ）
｛３，２，…，１５｝（Ｍ）

Ｐ置换：对 Ｍ进行Ｐ置换，置换
结果放在 ｃ中，ａ表示 Ｍ的位
数，ｂ表示ｃ的位数，｛｝中内容为
置换表，其中的数值可以是常量

或变量

ｓｕｂｓｔｉｔｕｔｅ
ｃ＝ｓｕｂｓｔｉｔｕｔｅ（ａ，
ｂ）｛５，６，…，１５｝
（Ｍ）

Ｓ变换：对 Ｍ进行 Ｓ变换，变换
的结果放置在 ｃ中，｛｝中内容为
Ｓ盒，其中的数值可以是常量或
变量．ａ表示Ｍ的位数，ｂ表示ｃ
的位数

ｂｙｔｅｓｕｂｓｔｉｔｕｔｅ
ｃ＝ｂｙｔｅｓｕｂｓｔｉｔｕｔｅ
（ａ，ｂ）｛３５，ａ６，
…，１５｝（Ｍ）

字节替换：对 Ｍ进行字节替换，
替换的结果放置在 ｃ中，｛｝中内
容为替换表，其中的数值可以是

常量或变量．ａ为Ｍ的位数，ｂ为
ｃ的位数

ｍｉｘｃｏｌｕｍｎ ｄ＝ｍｉｘｃｏｌｕｍｎ（ａ，
ｂ，ｃ）

列混淆：对 ａ进行列混淆，其中
ａ，ｂ都是字节矩阵，采用１６进制
表示．矩阵 ａ和矩阵ｂ按有限域
内乘法相乘即得混淆结果，将其

赋给 ｄ，ｃ是有限域既约多项式
的系数

ｆｍｕｌ ｄ＝ｆｍｕｌ（ａ，ｂ，ｃ）

有限域中的乘法：ａ，ｂ为整型数
据或比特串，ｃ为有限域中既约
多项式的系数，将 ａ和ｂ按照有
限域中的乘法相乘，结果赋给 ｄ

３ 基于ＰＬＢＣＡ的ＤＥＳ密码算法描述

根据上述ＰＬＢＣＡ的语法规范，本节以 ＤＥＳ为例，给
出ＤＥＳ的 ＰＬＢＣＡ代码．
３１ 说明部分

说明部分以“／ｅｘｐｌａｉｎ”开始，以“＼ｅｘｐｌａｉｎ”结束，主
要用于定义存放密钥、明文和密文的变量，从文件中读

取密钥和一个分组的明文等：

／ｅｘｐｌａｉｎ ／／说明部分
ｋｅｙ（ｂｉｔｓ＝６４）；／／变量ｋｅｙ为６４位，ｋｅｙ用于存放ＤＥＳ算法的密钥
ｐｌａｉｎｔｅｘｔ（ｂｉｔｓ＝６４）；／／变量 ｐｌａｉｎｔｅｘｔ为６４位，用于存放 ＤＥＳ算法的

一组明文

ｃｉｐｈｅｒｔｅｘｔ（ｂｉｔｓ＝６４）；／／变量ｃｉｐｈｅｒｔｅｘｔ为６４位，用于存放ＤＥＳ算法的
一组密文

ｉｎｐｕｔ（“ｋｅｙｔｘｔ”，ｋｅｙ）；／／从 ｋｅｙｔｘｔ文件中读入６４位，存入 ｋｅｙ变量
中，相当于 ｋｅｙ赋初值，即从密钥文件中取出
密钥

ｉｎｐｕｔ（“ｐｌａｉｎｔｅｘｔｔｘｔ”，ｐｌａｉｎｔｅｘｔ）；／／从ｐｌａｉｎｔｅｘｔｔｘｔ文件中读入６４位，存
入ｐｌａｉｎｔｅｘｔ变量中，相当于ｐｌａｉｎｔｅｘｔ赋
初值，即从明文文件中取出一组明文

＼ｅｘｐｌａｉｎ

３２ 主体部分

主体部分以“／ｍａｉｎ”开始，以“＼ｍａｉｎ”结束，主要用
来描述ＤＥＳ算法密钥变换、加解密主过程．在主体部分
首先进行密钥变换生成子密钥，子密钥以 ｓｕｂｋｅｙ［ｉ］，ｉ
＝１，…，１６表示，ｓｕｂｋｅｙ［１］（４８）表示第一个子密钥，４８
表示密钥的位数．
／ｍａｉｎ
／／密钥变换
Ｘ（５６）＝ｐｅｒｍｕｔｅ（６４，５６）｛５７，４９，…，４｝（ｋｅｙ）；
Ｃ（２８）｜｜Ｄ（２８）＝Ｘ（５６）；
Ｃ（２８）〈〈〈１；
Ｄ（２８）〈〈〈１；
ｓｕｂｋｅｙ［１］（４８）＝ｐｅｒｍｕｔｅ（５６，４８）｛１４，１７，…，３２｝（Ｃ（２８）｜｜Ｄ（２８））；
Ｃ（２８）〈〈〈１；
Ｄ（２８）〈〈〈１；
……

／／加密主过程
ｗｉｎ（６４）＝ｐｅｒｍｕｔｅ（６４，６４）｛５８，５０，…，７｝（ｐｌａｉｎｔｅｘｔ）；
Ｌ（３２）｜｜Ｒ（３２）＝ｗｉｎ（６４）；
／／１６轮循环变换
／ｌｏｏｐ（ｓ＝１；ｓｔｅｐ＝１）＝１６
Ｘ（４８）＝ｐｅｒｍｕｔｅ（３２，４８）｛３２，１，…，１｝（Ｒ（３２））；
Ｙ（４８）＝Ｘ（４８）^ｓｕｂｋｅｙ［ｓ］（４８）；
Ｂ１（６）‖Ｂ２（６）｜｜Ｂ３（６）‖Ｂ４（６）‖Ｂ５（６）‖Ｂ６（６）‖Ｂ７（６）‖Ｂ８（６）＝Ｙ
（４８）；
Ｓ１（４）＝ｓｕｂｓｔｉｔｕｔｅ（６，４）｛１４，０，…，１３｝（Ｂ１（６））；
……

Ｆｐ（３２）＝ｐｅｒｍｕｔｅ（３２，３２）｛１６，７，…，２５｝（Ｓ１（４）‖Ｓ２（４）‖Ｓ３（４）‖Ｓ４（４）

‖Ｓ５（４）‖Ｓ６（４）‖Ｓ７（４）‖Ｓ８（４））；
ＬＬ（３２）＝Ｒ（３２）；
Ｒ（３２）＝Ｌ（３２）^Ｆｐ（３２）；
Ｌ（３２）＝ＬＬ（３２）；
＼ｌｏｏｐ ／／循环结束
ｃｉｐｈｅｒｔｅｘｔ＝ｐｅｒｍｕｔｅ（６４，６４）｛４０，８，…，２５｝（Ｒ（３２）‖Ｌ（３２））；
ｏｕｔｐｕｔ（ｃｉｐｈｅｒｔｅｘｔ，“ｃｉｐｈｅｒｔｅｘｔ．ｔｘｔ”）；／／密文输出到ｃｉｐｈｅｒｔｅｘｔ．ｔｘｔ中
＼ｍａｉｎ ／／加密结束

４ ＰＬＢＣＡ的实现
ＡＮＴＬＲ（ＡＮｏｔｈｅｒＴｏｏｌｆｏｒＬａｎｇｕａｇｅＲｅｃｏｇｎｉｔｉｏｎ）前身是

ＰＣＣＴＳ，是一个语言识别工具［２１］．它可以接受含有语法
描述的语言描述符，通过语法描述来构造自定义语言

的识别器、编译器和解释器．同时ＡＮＴＬＲ支持动作和返
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回值，还可以根据输入自动生成

语法树并可视化地显示出来．而
用户所要做的就是给语法树附上

简单的操作符和动作来告诉

ＡＮＴＬＲ如何构造ＡＳＴ（ＡｂｓｔｒａｃｔＳｙｎ
ｔａｘＴｒｅｅ，抽象语法树），并自动生成
相应的 Ｊａｖａ、Ｃ＋＋、Ｃ＃或者 Ｐｙｔｈｏｎ
等解释程序［２２，２３］．

在研究 ＰＬＢＣＡ可实现性时，
我们借助ＡＮＴＬＲ实现了ＰＬＢＣＡ解
析器，其实现过程如图 １所示．该过程主要包括以下 ３
部分：（１）将描述ＰＬＢＣＡ的词法和语法规则转化为 ｘｘ．ｇ
文件；（２）借助 ＡＮＴＬＲ工具将 ｘｘ．ｇ文件转换为 ｘｘ．ｃ文
件，进而生成 ＰＬＢＣＡ解析器；（３）将描述密码算法的
ＰＬＢＣＡ文件、存储明文或密文内容的文件、存储密钥的
文件作为解析器的输入，之后解析器将算法执行结果

（密文或明文）输出．

５ 结束语

本文提出了一种面向分组密码算法的程序设计语

言ＰＬＢＣＡ，并以ＤＥＳ密码算法为例对其进行了介绍，然
后利用ＡＮＴＬＲ实现了 ＰＬＢＣＡ的解析器．ＰＬＢＣＡ是一种
接近数学描述的语言，可以直接反映出算法的设计细

节．利用ＰＬＢＣＡ，密码学专家不再需要懂得通用程序设
计语言，只需专注自己的密码算法设计，而不必再花费

更多的时间和精力去关注算法的实现．ＰＬＢＣＡ为密码
算法的安全性自动化检测分析提供了一种可行的方

法，也为密码算法安全性等测评提供一种易用、高效的

工具，具有重要的理论意义和现实意义．随着对 ＰＬＢＣＡ
的深入研究，今后在此基础上将支持更多置换模块，以

便能够描述更多的密码算法．
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