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� � 摘 � 要: � IPv6隧道代理机制是一种重要的 IPv4/ IPv6 过渡技术, 但存在不足和不够完善的地方. 首先, 它不支持

NAT(网络地址翻译)用户; 其次,该机制没有为实现隧道服务器负载均衡提供一种具体的调度方案. 本文修改了代理

服务器和隧道服务器的功能,解决了其不支持NAT 用户的问题;并提出一种加权最少隧道调度算法, 仿真实验表明它

比通用调度算法更有效地实现了隧道服务器负载均衡.
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Abstract: � IPv6 Tunnel Broker is one of important mechanisms of transition from IPv4 to IPv6. However , This mechanism

does not support NAT users, also not specific a way to balance the load of tunnel servers. The function of Broker Server and Tunnel

Server is modified to support NAT users. Meanwhile, a new dispatching method is proposed for balancing the load between tunnel

servers. Simulation result shows that the method has better performance than other general dispatching methods have.
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1 � 引言

� � IPv6 隧道代理[ 1]是 IETF 制定的一种 IPv4/ IPv6 过渡机

制,主要功能是为用户提供一种简化的隧道配置方法, 利用隧

道实现用户和 IPv6网络的互连.

由于隧道代理采用 IPv6�in�IPv4 封装方式, 而目前绝大部

分NAT[ 2]都不支持这类数据包(协议类型为 41)的转发, 因此

隧道代理不支持NAT 用户接入 IPv6网络. 而目前唯一专门面

向 NAT 用户设计的 Teredo[ 3]协议存在不支持对称类型的

NAT、不能为用户分配永久固定的 IPv6 地址以及安全性较差

等不足.所以, 有必要针对 NAT 问题修改隧道代理机制.

另外,隧道代理采用客户端�服务器结构, 当用户增多时,

需要在网络中部署多个隧道服务器.因此, 有必要引入负载均

衡机制来为用户选择合适的服务器进行接入, 以尽量避免有

些服务器负载过重、而另一些则资源过剩的情况, 从而提高系

统稳定性. 然而,在描述隧道代理机制的 RFC3053文档中, 虽

然提到采用负载均衡的想法,但没有一个具体的调度方案.

本文对隧道代理机制做了改进, 解决了它不支持 NAT 用

户的问题;在此基础上提出一种加权最少隧道调度算法 ,通过

仿真比较了它和通用调度算法的性能, 仿真结果表明WLT 更

有效地实现了服务器负载均衡.

2 � 隧道代理机制的改进

2�1� 系统描述

系统结构如图 1 所示, 客户端和服务器之间的隧道采用

IPv4 头部和UDP头部双重封装的方式来传输 IPv6 数据包. 由

于所有的 NAT设备都支持 UDP报文的转发, 因此允许隧道主

体上存在任何类型和任意数量的NAT 设备.

除了改变隧道的封装方式以外, 隧道代理的主要改进还

体现在对代理服务器和隧道服务器功能的修改上. 修改后的

收稿日期: 2005�12�26 修回日期: 2006�07�20

基金项目:国家自然科学基金( No. 60273021,No. 90604016)

�
第 2期

2007年 2月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol. 35 � No. 2
Feb. � 2007

�



代理服务器不再负责 IPv6地址分配以及隧道的创建和管理,

它的主要功能是动态监测隧道服务器的运行状况, 然后根据

调度算法为用户指定合适的隧道服务器. 地址分配和隧道的

创建管理由隧道服务器负责.进行功能移植的主要原因是为

了降低接入用户增多时, 代理服务器因管理隧道而成为瓶颈

的可能性.

客户端接入 IPv6网络的过程如下: 首先向代理服务器发

送接入请求;代理服务器根据调度算法选择一个合适的隧道

服务器并向客户端返回它的 IPv4 地址, 在执行调度算法的过

程中需要用到隧道服务器的负载信息, 因此隧道服务器必须

周期性的向代理服务器发送负载信息报文; 客户端得到隧道

服务器的地址后向其发送 IPv6 地址请求报文; 隧道服务器从

该报文中获得客户端的隧道参数, 然后向客户端返回 IPv6 地

址响应报文; 客户端根据报文内容配置 IPv6 地址并建立隧

道,完成接入过程.

2�2 � 隧道参数的存储方式
通常有两种存储隧道参数的方式,一是将它嵌入到客户

端的 IPv6地址中, 隧道服务器根据 IPv6 地址获得隧道参数,

从而实现自动封装, 6to4[ 4]、ISATAP[ 5]和 Teredo 等都采用这种

方式;二是在隧道服务器上建立客户端 IPv6 地址和隧道参数

之间的映射关系,然后服务器根据 IPv6 地址查表得到隧道参

数,进而完成对数据包的封装.

如果采用第一种方式, 由于作为隧道参数的映射地址和

映射端口不是固定的,客户端每次和隧道服务器初始化通信

时往往被NAT 转换成不同的映射地址或映射端口, 所以通常

情况下客户端总是获得和上次不同的 IPv6 地址. 在地址经常

变化的情况下,另一方很难主动向 NAT 用户发起连接, 使用

户丧失了端到端的通信优势.

为了使NAT 用户可以获得固定不变的 IPv6 地址, 本文采

用第二种方式,隧道服务器通过建立客户端 IPv6 地址和隧道

参数之间的映射关系来实现对 IPv6 数据包的封装功能. 如图

2 所示,即使客户端隧道参数发生变化, 隧道服务器只要重新

设置映射关系即可, 客户端的 IPv6 地址可以保持不变. 在这

种方式下,隧道服务器可以灵活引入各种配址机制, 为用户分

配永久固定的 IPv6地址.

2�3 � UDP会话的维持和隧道管理

采用 IPv6�in�UDP 隧道会引起一个问题, 因为它是基于

UDP会话的, 如果隧道长时间没有数据流, NAT 设备会删除

UDP会话, 导致隧道失效. 要避免出现这种情况, 必须保证客

户端和隧道服务器在一定时间内就有数据交互发生. 本文规

定客户端接入 IPv6 网络后,以一定的时间间隔不停地向隧道

服务器发送 Hello报文(没有 IPv6 载荷的 IPv6� in�UDP报文) .

由客户端发送 Hello报文的另一个目的是解决隧道管理

问题. 隧道服务器为每个隧道设置一个计时器, 收到 Hello 报

文后查找对应的隧道, 然后将它的计时器重新置零, 一旦计时

器超时, 就删除该隧道. 通过这种方式, 使隧道服务器上维护

的都是处于活动状态的隧道, 避免服务器因维护无用的隧道

而消耗系统资源.

2�4� 和 Teredo协议的比较

经修改后的隧道代理机制和另一支持NAT 用户的 Teredo

协议相比, 主要有 3个优点 .一是可以为用户分配永久固定的

IPv6 地址,而 Teredo为用户分配的地址是经常变化的;二是支

持所有类型的 NAT, 而Teredo 不支持对称类型的 NAT ;三是隧

道服务器是有状态的, 可以根据状态信息也就是映射关系对

转发的数据包进行合法性检查, 因此具有比 Teredo 更好的安

全性.

3 � 代理服务器调度方案

3�1� 负载指示
前面提到, 代理服务器根据隧道服务器动态反馈的负载

信息对客户端的接入请求进行调度. 负载反馈机制在早期的

负载均衡方法中就得到了普遍的应用,对于不同的系统, 负载

的指示也不同, CPU利用率、内存利用率、磁盘使用率、进程数

等信息都可以用来指示负载.

隧道服务器的主要功能是转发数据,突发性是数据流的

一个重要特征, 导致 CPU利用率或带宽利用率的波动十分剧

烈, 使得某一时刻的采样值不能准确反映下一个采样周期内

服务器的负载状况, 因此采用 CPU 利用率或带宽利用率来指

示负载是不合适的. 本文采用隧道数目来指示负载, 主要依据

有两点, 一是隧道服务器维护的都是处于活动状态的隧道, 管

理隧道和通过隧道转发数据都需要消耗系统资源, 因此隧道

数目能够反映系统的负载状况;二是服务器上的隧道数目相

对流量来讲是比较稳定的, 波动幅度较小, 更能体现采样前后

一段时间内服务器的负载状况. 计算服务器的负载指示时, 借

鉴文献[ 6]的算法对下一个采样周期内隧道数目的变化情况

进行预测.

假设 T 表示服务器当前的隧道数目, I ( j )表示服务器最

近第 j 个采样周期内新增的隧道个数. 则服务器的负载指示

C 按下式计算:

C = T+ 0�5�  
K

j = 1

(1/ G ) I ( j )e- j / 2 (1)

其中 G 是归一化系数, G=  
K

j = 1

e- j /2 .

3�2� 加权最少隧道调度
加权最少隧道调度算法(以下简称WLT)考虑到各个服务

器不同的处理能力, 把新的用户请求指派到单位(处理能力)

隧道数目最少的服务器上. 为阐述方便, 不妨设 N 个服务器

为S = { S 0, S1 , S2, !, SN- 1} , Wi 为服务器 S i 的默认权值, 代

表服务器的处理能力, Ci 指服务器S i 当前的负载指示,根据
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式( 1)计算获得.新的用户请求被指派到服务器 Sm , 当且仅当

下式成立:

( Cm  
N- 1

j = 0

Cj ) / Wm= min( ( C i  
N- 1

j = 0

C j) / Wi) ,

i = 0, 1, 2, !, N- 1� (2)

其中 Wi 不为 0,  
N- 1

j = 0

Cj 在一轮查找中是一个常数, 所以式(2)

可简化为:

Cm/ Wm= min( C i/ Wi ) , i = 0, 1, 2, !, N- 1 (3)

由于除法所需的时钟周期较多, 所以实现中把判断条件

Cm/ Wm> C i/ Wi 转化为 Cm* Wi> C i * Wm , 同时保证服务器

的权值为 0时不被指派.

以隧道数目来指示服务器负载的一个缺点是不能反映实

际过载的情况.对此, 隧道服务器采用报警方式向代理服务器

反映过载的情况.

4 � 调度方案性能评估

4�1 � 仿真参数
本文通过仿真实验对 WLT 和几种通用调度算法如 RR

(轮叫调度)、Random(随机调度)、WRR(加权轮叫调度)、LL(按

最低 CPU 利用率或带宽利用率进行调度 )的性能进行了比

较.

表 1 � 仿真参数

类别 参数名称 取值(缺省)

服务

器

数目 5

异构程度 0, 20% ,35% , 50% , 65% ( 50% )

平均利用率 0. 52, 0. 57, 0. 62, 0. 67, 0. 72( 0. 67)

系统总容量 10000

用户

数目 20000

接入时间间隔OFF 35小时

在线时间 ON 30分钟

流量

模式

OFF Pareto 分布

ON Weibull分布

速率V Pareto 分布

调度

算法

反馈周期 40, 80, 160, 240, 400秒( 40秒)

历史采样数K 5

报警阈值 0. 96

� � 系统仿真参数分为 4

类,如表 1 所示.整个网络模

型由 5个隧道服务器和 1 个

代理服务器组成, 每个服务

器的性能不同, 性能差异程

度(以下简称异构程

表 2 � 服务器异构程度

异构程度 服务器性能比值

20% {1, 1, 0. 8, 0. 8, 0. 8}

35% { 1, 0. 8, 0. 8, 0. 65, 0. 65}

50% { 1, 0. 8, 0. 65, 0. 5, 0. 5}

65% { 1, 0. 8, 0. 5, 0. 35, 0. 35}

度)从 0 到 65%不等, 如表 2, 括号内的数值表示每个服务器

和最好服务器的性能比值,系统总容量固定为 10000 个单位,

平均利用率从 0. 52 到 0. 72 不等.用户行为参数即接入时间

间隔和在线时间根据斯图加特大学校园网用户的流量统计结

果设置[ 7] ,考虑到互联网的发展, 下调接入时间间隔为 35 小

时,上调在线时间为 30 分钟. 用户数目为 20000 个. 采用 ON/

OFF模型生成用户流量[ 8] , 其中 OFF 均值为用户接入时间间

隔, ON均值为用户在线时间. ON时间长度服从Weibull分布,

OFF时间长度服从 Pareto分布, 用户速率服从 Pareto分布.

基于离散事件模型在 Red Hat 8. 0 上用 C 语言实现了仿

真程序. 在每一次仿真中,系统运行时间为 60天. 仿真结果中

给出的数据确信度为 0. 95, 确信区间为均值的 ∀ 3% .

4�2� 评估方法
采用服务器最高利用率的累积频率作为性能指标.设定

一个阈值 � , 服务器利用率超过 � 表示负载过重. 通过观察一

段时间内服务器最高利用率 Umax小于 � 的频率 F, 可以判断

系统运行的稳定程度. F = P / M , 其中 M 为采样次数, P 为

Umax小于 � 的次数. F 值越大,表明最高利用率不超过阈值的

可能性越大, 系统出现过载的可能性越小, 稳定程度越高.

4�3� 仿真结果及讨论

如图 3 所示,横坐标表示阈值,纵坐标表示最高利用率小

于阈值的频率. 对于 Random[ 9]和 RR[ 10]算法, 阈值为 0�96时,

累积频率分别为 0�353 和 0� 346, 也就是说, 系统在约 65% 的

时间里至少有一个服务器出现过载, 说明随机调度或轮叫调

度不能有效地提高系统稳定性,这主要是服务器性能存在差

异的缘故. WLT 算法明显降低了系统出现过载的可能性, 并

且在性能上优于WRR[ 11]和 LL[ 12]算法, 阈值为 0�96 时, WLT

的累积频率为 0. 846, WRR 和 LL 的累积频率分别为 0�745 和

0�772.由于WLT 采用动态反馈机制, 能够有效地将隧道按处

理能力均匀分配到各个服务器上,避免了像WRR算法那样因

隧道的活动持续时间不一致引起服务器隧道数目不均匀的现

象, 因此获得了比WRR 更好的性能. 另外, 如上文所述, WLT

以隧道数目作为负载指示, 相比 LL 采用 CPU 利用率或带宽

利用率更能准确反映服务器在一段时间内的负载状况, 并且

避免了反馈值的剧烈波动, 更好的起到了动态反馈机制的调

节作用.

本文还评估了服务器平均利用率、异构程度以及反馈周

期对算法性能的影响. 仿真结果表明, 在不同的情况下, WLT

相比其他算法都具有更好的性能.限于篇幅, 不再列出数据.

5 � 结论
� � 本文的主要贡献有两点,如下:

( 1)对 IPv6 隧道代理机制进行了修改, 由隧道服务器负

责 IPv6 地址的分配以及隧道的创建和管理. 采用 IPv6�in�UDP

隧道, 基于映射关系实现隧道服务器对 IPv6 数据包的封装,

并采用客户端发送 Hello包的方式来维护和管理隧道, 解决了

隧道代理机制不支持 NAT用户的问题.
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( 2)设计代理服务器调度方案,采用加权最少隧道调度算

法WLT对用户的接入请求进行调度. 仿真结果表明, WLT 比

通用调度算法更有效地提高了系统稳定性.
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