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　　摘　要 : 　由于无线传感器网络在电源、计算能力和内存容量等方面的局限性 ,传统的网络密钥分配和管理方法

已不适用.本文从基于身份密钥体系出发 ,提出了一种适用于无线传感器网络的密钥预分配方法.首先简要介绍了身

份密钥体系 ,特别是 Boneh2Franklin算法 ,然后基于身份密钥系统和 Diffie2Hellman算法 ,给出我们的密钥分配方法 ,并

从方法的复杂性、安全性、健壮性和内存需求等方面 ,与随机算法等进行了分析比较 ,结果表明我们的算法在这些方面

有一定的优势.最后我们讨论了可进一步研究的内容.
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Abstract :　It is an important challenge to find out a suitable key establishment scheme for wireless sensor networks due to

limitations of power ,computation capability and storage resources . Many schemes based on random predistrubution technique and

public key cryptography are investigated. Recently , a practical identity2based encryption technique is proposed. This paper presents

an identity2based key establishment scheme for key predistribution and exchange in wireless sensor networks . It reviews first the i2
dentity2based encryption ,particularly ,the Boneh2Franklin algorithms . It describes a novel key establishment scheme based on the ba2
sic Boneh2Franklin and Diffie2Hellman algorithms . It discusses the efficiency and security of our scheme by comparing with random

key assignment technique and symmetric key technique.
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1　引言

　　近几年来无线传感器网络 (Wireless Sensor Network ,WSN)

研究引起了人们的极大关注.它可以应用在众多的工程领域 ,

如军事、环境和安全监视、设备跟踪等等.无线传感器网络通

常由大量的可自控的节点组成.每个节点由电池作为能源 ,并

集成了数字信号处理器和射频电路.与传统的无线计算机网

络相比 ,传感器网络有其自身的特点.这就是依靠电池能源、

计算能力较弱、存储量小等.由于这些局限性使传感器网络的

研究面临与传统网络众多不同的挑战 ,如密钥管理、认证、路

由、抗干扰、抗 DoS攻击等.而安全始终是人们关注的问题 ,特

别是对一些重要场合的应用 ,安全性就显得尤为重要.为了建

立一个安全可靠的传感器网络 ,就必须有安全的算法和协议

来完成网络密钥的设置管理和数据加密 ,传统的方法已不适

应传感器网络 ,因为在传感器网络中没有认证中心 ,通信双方

是对等的 ,而且计算与存储能力较弱.为此 ,人们在密钥的分

配和管理方面进行了广泛的研究 [1～5 ] ,特别是在传感器网络

的广播算法和密钥分配方面进行了探索 ,到目前为止 ,结果并

不令人满意.

首先在密钥分配方面 ,我们知道 ,由于节点在传感器网络

的位置往往是随机的 ,这就为节点间通信密钥的分配带来了

巨大的挑战.在网络生成阶段 ,所有的节点必须获取相邻节点

的信息及网络拓扑结构.一个简单的密钥分配方法就是让所

有的节点事先都存储一个相同的对称密钥 ,通信双方都用这

个密钥进行通信.但这种方法缺点是一旦一个节点被攻破 ,全

网就被攻破 ,通信就不安全.尽管我们可以采用硬件手段存储

这个密钥 ,增强其安全性 ,但研究结果表明成本和电源消耗太

大 ,而且安全性也不一定得到保证 [6 ] .一个相应的改进方法是
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在网络拓扑形成后 ,通信双方立刻用存储的密钥交换新的密

钥 ,从而形成各自不相同的对称密钥 ,并消除开始的公共密

钥 ,这个方法的最大缺点是无法加入或移动节点 ,即网络的拓

扑是不能变化的.因此这两种方都不具有实用化.

与上面方法对应的另一个极端是在每个节点都存储 N -

1个密钥 ( N是网络的节点数) .这样能够保证一个节点与另

一个节点的通信密钥不一样 ,增强了网络的健壮性 ( Re2
silience) .但由于传感器节点的存储能力有限 ,且节点数往往

较大 ,所以 ,这种方法同样也不实用.

近来 Eschenauer和 Gligor提出了一种基于概率的密钥分

配方法[7 ] .在此基础上 Pietro 等给出了一种随机密钥预分配

方法[8 ] .其思路概括为从一个选定的密钥空间中随机取出一

密钥子空间 ,对每个传感器 ,再从这子空间中随机取出一组密

钥 ,并存入传感器节点.在网络拓扑结构形成后 ,每个节点与

它相邻的节点通信 ,找出它们共有的密钥 ,并作为以后通信加

密的密钥.这种方法的缺点是不能完全保证每对通信双方都

能找出共有的密钥 ,只能在某概率 p的条件下可找到共有的

密钥.基于这种方法 ,文献 [9 ]进行了改进 ,提出了 q2composite

方法 ,它使得通信双方能够共有 q个密钥 ,从而增强了网络

的健壮性.研究结果表明改变 q的值可以使网络被破坏的可

能性限定在一定范围之内.

上面讨论的方法中都是针对对称密钥的分配问题.与非

对称密钥相比 ,对称密钥的最大优点是计算量小.但是其明显

的缺点是必须有一个密钥预分配过程 ,即事先将对称密钥存

储在节点中 ,对增加和替换节点就显得不够灵活.人们一直在

试图寻求非对称密钥系统在无线传感器网络中的应用 [10 ,11 ] .

基于身份标识的加密算法 ( Identity2Based Encryption , IBE)

由 Shamir于 1984年首先提出[12 ] .这种加密算法的基本思想

是公钥可以是任何唯一的字符串 ,如 e2mail地址、身份证或其

他标枳 ,它的优点是公钥是可识别的 ,不需要通常 PKI系统的

证书发放 ,同是可以以椭圆曲线形式实现该算法. 尽管在

Shamir之后人们提出了多种实现技术 ,但直到 2001年 Boneh

和 Franklin[13 ]的论文才给出了一个可实际应用的实现方法 ,

随后 ,人们根据不同的应用方向 ,提出了一些基于身份标识的

加密算法[14 ,15 ] .

由于身份标识加密算法是椭圆曲线类型的算法 ,前面的

讨论启发我们去探讨其在无线传感器网络中的应用.因此 ,本

论文的目的就是针对无线传感器网络 ,研究基于身份标识加

密算法的密钥预分配方法.论文将首先简要介绍 IBE算法的

思想 ,然后提出一种进行密钥预分配的方法 ,同时从内存需

求、算法复杂性和安全等方面分析了方法的性能 ,最后讨论了

可进一步研究的工作.

2　IBE算法

　　IBE算法的主要特征是加密用的公钥不是从公钥证书中

获取 ,而是直接使用标识用户身份的字符串.目前可实用的

IBE方案由 Boneh等在 2001年提出 ,下面简要叙述文献 [ 13 ]

中的 IBE方案.记负责生成并传送用户私钥的可信第三方记

为 PKG(Private Key Generator) .

A .安全假设

IBE加密方案的安全性建立在 CDH (Computational Diffie2
Hellman)困难问题的一个变形之上 ,称之为 BDH (Bilinear2
Diffie2Hellman)问题. IBE的核心是使用了超奇异椭圆曲线上

的一个双线性映射 (Weil pairing) .我们记 Zq为素数阶 q的加

法群 , Zq = { 0 , ⋯, q - 1} , Z +为正整数.

(1)设 p是一个大的素数 , p≡2 mod 3 ,并且存在大素数 q

使得 p = 6 q - 1 ;

(2) E/ GF( p)是在 GF( p)上构造的椭圆曲线 : y2 = x3 + 1 ,

P是该曲线上阶为 q的一个点 ,由 P生成的循环群记为 G;

(3) BDH问题 :对随机 a , b , c∈Z 3
p ,已知 ( P , aP , bP , cP)

来计算 ê( P , P) abc ( GF( p2) .其中 ê: G×G→GF( p2)是一具有

下列性质的映射 :

①双线性性 :如果对所有的 x , y ∈G, a , b ∈Z ,都有 ê

( xa , yb) = ê( x , y) ab ,则映射 ê称为一个双线性映射.

②非退化性 :存在 P , Q∈G,使得 ê( P , Q) ≠1.

③可计算性 :有一个多项式时间算法来计算 ê( P , Q) .

B . Boneh2Franklin算法

基本的 Boneh2Franklin IBE算法主要由四个函数组成 :Set2
up ,Extract , Encrypt 和 Decrypt分别完成系统参数建立、密钥提

取、加密和解密的功能.

算法 1 :基本 Boneh2Franklin(BBF)算法

(1) Setup :

Step1 :PKG选择 k 比特长的素数 p ,找一条满足 WDH安

全假设的超奇异椭圆曲线 E/ GF ( p) ,生成 E/ GF ( p)上的 q

阶子群 G和 G的生成元 P ,以及双线性映射 ê: G×G→GF

( p2) 3 .

Setp2 :PKG随机取 s∈Z 3
q ,计算 Ppub = sP.

Step3 :选择散列函数 H1 :{ 0 ,1} 3 →E/ GF( p) , H2 : GF( p2)

→{ 0 ,1} n .明文空间为 M = { 0 ,1} n ,密文空间为 C = E/ GF( p)

×{ 0 ,1} n ,输出的系统公共参数为π= { q , p ,ê, n , P , Ppub , H1 ,

H2} , s∈Z 3
q 为主密钥 (Master key) .

(2) Extract :对给定的字符串 Id∈{ 0 ,1} 3 ,生成密钥.

Step4 :计算 QId = H1 ( Id) ∈E/ GF( p) .

Step5 :取密钥为 KId = ( QId) s .

(3) Encrypt :对原文 m∈M和公钥 Id ,加密步骤如下.

Step6 :计算 QId = H1 ( Id) ∈E/ GF( p) .

Step7 :随机取 r∈Z 3
q ,加密的密文为 :

c =〈 rP , m © H2 ( gr
Id)〉

其中 gId = ê( QId , Ppub) ∈GF( p2) .

(4) Decrypt :设 c =〈U , V〉为密文 ,解密步骤为 :

Step8 :应用密钥 KId ( E/ GF( p) ,计算原文

m = V © H2 (ê( KId , U) )

IBE加密算法的安全性建立在 Diffie2Hellman问题复杂性

基础上.研究结果表明 BBF算法是单向身份加密算法 (one2
way identity2based encryption scheme ,ID2OWE) ,详细的结论参见

文献[14 ].
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3　一种新的密钥预分配方法

　　基于 Boneh2Franklin算法 ,本节我们给出一种可应用于无

线传感器网络的对称密钥预分配方法.方法的基本思想是应

用 IBE算法进行公共参数的交换 ,应用 Diffie2Hellman 算法计

算对称密钥 ,再应用该对称密钥进行正常的数据通信.为了便

于算法的描述 ,我们先给出方法的一般形式 ,然后在定义其具

体的计算方法.

A .方法的一般形式

算法的一般形式包含了 7个阶段 ,分别完成相应的功能.

具体定义如下.

算法 2 :方法的一般形式

( a)初始化过程 :计算所有 IBE算法中的参数和 Diffie2
Hellman密钥交换算法中的参数 ,并存人每个节点.

( b)广播过程 :将传感器节点标识 Id广播给相邻的节点.

( c)公共参数计算过程 :所有节点计算 Diffie2Hellman密钥

交换算法中的参数.

( d)公共参数交换过程 :应用 Boneh2Franklin算法在两个

节点中交换参数.

( e)密钥计算过程 :根据交换的参数 ,应用 Diffie2Hellman

算法计算对称密钥.

( f )加密解密过程 :应用该对称密钥和对称加密算法 (如

DES)进行数据的加密和解密.

本方法的最大优点是用非对称系统进行参数交换 ,用对

称系统进行通信的数据加密 ,充分利用了两者的优点.同时不

存储多余的密钥 ,对内存需求小.采用 IBE算法交换参数 ,简

单安全 ,不需要认证过程.详细的分析将在后面讨论.

B .方法的详细描述

在详细分析之前 ,我们先讨论一下无线传感器网络节点

的初始化过程.在无线传感器中 ,由于没有类似于服务器的主

节点等特殊性 ,必须在节点拓扑生成之前做一个初始化过程 ,

其目的是将有关信息分配到节点 ,并存储到节点中.这个过程

可以由两种方式完成.一是在构造传感器网络时 ,利用一个类

似基站的节点向所有节点广播参数 ,包括应用于 IBE的公共

参数π等 ,一旦参数被广播节点后 ,基站就消失 ,节点依靠自

身的计算能力生成网络拓扑及密钥对 ;另一个是在节点系统

生成阶段 ,将有关的参数存入节点 ,就象网卡的 MAC地址一

样 ,而不是在现场广播 ,可以利用一个管理系统 ,对节点进行

初始化.对基于 IBE的密钥管理方法后者更具有优越性.我们

可以以传感器网络的使用范围进行节点的管理 ,如某部队、某

消防队等.他们的节点管理系统完成对节点的初始化 ,然后供

现场使用.主密钥 s 只存在管理系统中 ,使密钥系统更为安

全.若需增加新节点 ,就用管理系统对其进行初始化 ,这样能

很好地解决新增节点和替换节点的问题.

下面我们给出对应于算法 2的详细描述 ,即算法 3.

算法 3 :方法的详细描述

(1)初始化过程 :

( a)运行 BBF算法中的 Setup函数 ,得到所有 IBE算法中

的参数π和主密钥 s.

( b)运行 BBF算法中的 Extract 函数 ,得到与节点 Id相对

应的密钥.

( c)应用上面讨论的两种方法将参数π,以及密钥分配到

相应的节点 ,完成节点的初始化过程.

(2)广播过程 :

我们有两种选择 :

( a) —节点 A向相邻节点显式广播自己的身份标识 IdA ,

所有相邻节点获取节点 A的标识 IdA .

( b)节点 A应用算法 1的 BBF方法加密 IdA ,算法中的标

识为一特殊的广播地址标识 ,就像 TCP/ IP协议中的广播地址

一样 , 所有的相邻节点解密后得到节点 A 的标识 IdA ,当然 ,

对应于广播地址的加密和解密密钥必须在初始化过程中存入

节点内存.

(3)公共参数计算过程 :

对每个相邻节点 (记为 B) ,做 :

( a) A计算参数 YA 如下 :

　·选取 XA < q.

　·计算参数 YA =ηX
A mod q.

( b) B 计算参数 YB 如下 :

　·选取 XB < q.

　·计算参数 YB =ηX
B mod q.

(4)公共参数交换过程 :

对每个相邻节点 (记为 B) ,做 :

( a) B 节点应用 Encrypt函数对数据 YB , IdB 和 IdA 进行加

密 ,并发送给 A.

( b) A节点应用 Decrypt 函数进行数据解密 ,获取 YB 和

IdB .

( c)相应地 , A节点应用 Encrypt函数对数据 YA , IdB和 IdA

进行加密 ,并发送给 B .

( d) B 节点应用 Decrypt函数进行数据解密 ,获取 YA .

(5)密钥计算过程 :

( a) A计算并保存密钥 K = ( YB) X
A mod q ,

( b) B 计算并保存密钥 K = ( YA) X
B mod q.

(6)加密解密过程 :

通信双方应用对称密钥 K进行加密解密 ,如应用 DES算

法.算法的交互过程如图 1所示.

4　方法性能分析

　　本节将通过与其他密钥预分配和加密算法的比较 ,分析
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我们提出的方法的效益和安全性 ,主要讨论方法的内存需求、

复杂性和安全性.

A .效益分析

(1)内存开销

我们知道 ,对无线传感器网络中的节点 ,理想的内存需求

是仅仅存储与相邻节点的密钥.在我们的方法中 ,每个节点需

要保存的信息有在 IBE算法用到的参数π,以及与相邻节点

的密钥 ,与理想的内存开销相比 ,仅仅多了公共参数 ,与所有

的存储密钥内存开销相比 ,这一部分是相对小的 ,因此 ,在内

存开销方面 ,我们的方法达到了一定的层次.

(2)复杂性

在我们的方法中 ,使用 IBE算法进行对称密钥的交换 ,尽

管这是一个非对称的密钥系统 ,但只在网络拓扑形成时的密

钥分配与建立过程中执行一次 ,除非有新的节点加入或节点

进行了移动.一旦一个节点与它相邻节点的密钥建立起来后 ,

后面的通信数据加密都是采用对称密钥系统.同时必须注意

到研究结果表明椭圆曲线类型的算法在复杂性和安全性方面

有一定的优势[16 ,17 ] ,密钥长度分别为 1602bit 和 2242bit 的椭

圆曲线算法 ,与 RAS21024和 RSA22048 的安全性相当.因此 ,

椭圆曲线类型的算法比通常的非对称密钥系统的计算成本要

低.

事实上 ,算法主要需要进行两个散列函数的计算、一个

XOR运算、一个双线性映射等 (见表 1) .

表 1　计算复杂性

基本Boneh2Franklin算法

加密过程 解密过程

ê运算 1 1

哈希运算 2 1

XOR运算 1 1

乘法运算 1 0

指数运算 1 0

　　(3)与随机密钥预分配方法的比较

随机密钥预分配方法包含两个部分 :密钥预分配过程和

密钥发现过程.密钥预分配过程将从一个选定的密钥空间中

随机取出一密钥子空间 ,每个传感器存储一组从这子空间中

随机取出的密钥.研究结果表明每对相邻节点共享密钥数是

密钥子空间维数和节点密钥数的函数.对维数 1000的密钥子

空间 ,每个节点存储 50 个密钥 ,则存在共享密钥的概率是

019[5 ] .密钥发现过程中 ,哈希函数运算、XOR运算和节点间的

通信都是必须的 ,而通信对能量的消耗是较大的.同时 ,当新

增加节点时随机密钥预分配方法必须重新执行密钥发现过

程.因此 ,与我们的方法相比 ,算法的复杂性处于同一层次 ,但

我们的方法在新增节点处理上要优于随机密钥预分配方法.

B .安全性分析

(1)健壮性

在我们的算法中 ,生成的每对对称密钥都不相同 ,只有进

行通信的双方拥有这对密钥. 在建立密钥的过程中采用

Diffie2Hellman算法计算对称密钥 ,因此 ,即使交换的公共参数

被攻击者获取 ,他也无法计算出密钥.由于每对节点的密钥不

同 ,当一个节点被破获后 ,牵涉不到其他节点的安全 ,更影响

不到全网的安全.这样保证了网络的强健壮性.

而在随机算法中[8 ,9 ] ,网络的健壮性被描述为一个概率

问题 ,如在 q2composite随机预分配算法中 ,在节点被破获后 ,

其他节点不被破获的概率是 (1 - m/ S) x ,其中 x 是被破获的

节点数、m 是节点中存储的密钥总数、S 是密钥子空间的维

数.这就需要 S 充分大 , m尽量小 ,但 S 较大、或 m 较小都有

可能导致相邻节点找不到共有的密钥 ,使它们之间的正常通

信无法进行 ,这样的结果是非常严重的.所以 ,人们一直希望

具有更好的随机算法出现 ,但到目前为止 ,文 [ 8 ,9 ]的结果目

前是最好的.

另一方面 ,随机算法中所有节点的密钥都是从一个密钥

子空间中选取的 ,尽管是随机选取 ,但不可避免会造成多对节

点的密钥相同 ,特别是一般的无线传感器网络的节点树都比

较大 ,密钥的重复可能性就更大 ,这就给网络的安全带来隐

患.在因此 ,在健壮性和安全性方面我们的方法比目前的随机

算法更具有优越性.

(2)参数交换协议安全

我们应用 IBE算法进行参数的交换 ,这样做的优点之一

是可以用节点的标识作为公钥 , 因此 ,不需要身份认证.同

时 ,利用 IBE算法可以将加密和认证结合在一起 ,使算法更为

有效和安全[16 ,18 ] .再则 ,密钥的计算是通过 Diffie2Hellman算

法获得 ,而不是一直使用 IBE算法 ,使后面的通信可以采用对

称密钥算法实现 ,显示了我们方法的独到之处.

5　结论

　　无线传感器网络的研究和应用已引起了人们的高度重

视 ,在军事和民用方面有着广泛的应用 ,相关的产品已经问

世 ,我们开发的产品已应用于某监狱系统的监控.在初期的体

系结构相对完成后 ,就象当初 Internet 网络的发展过程一样 ,

安全问题就显得越来越重要.由于无线传感器网络与固定网

络和一般的无线网络不同 ,有其自身的特征 ,这就为进行密钥

的分配和管理提出了新的挑战.

对称密钥系统与非对称密钥系统相比 ,在计算复杂性方

面有优势 ,但在密钥的管理和安全性方面有不足之处 ,非对称

密钥系统一直被认为不适合无线传感器网络系统 ,但基于椭

圆曲线的算法在计算复杂性方面已经有所改善 ,特别是 2001

年实用化的基于身份密钥系统的提出 ,为非对称密钥系统在

无线传感器网络中的应用提供了可能.本文正是将非对称与

对称密钥系统有效地结合起来 ,进行密钥的分配与管理.分析

表明 ,与目前的随机类型算法相比 ,在内存需求、健壮性和安

全性方面都有改进 ,已有的研究结果和我们的分析表明 ,在计

算复杂性方面也是可接受的.

因此 ,作为下一步的工作 ,我们将应用无线传感器网络测

试平台 TinyOS和 TingPK[19 ] ,对我们提出的算法进行更深入的

算法复杂性研究 ,从理论和应用角度 ,得到更详细的结果.另

一方面 ,寻求更有效适合于无线传感器网络的广播和组播算

法也是一个很有意义的研究课题.
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