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� � 摘 � 要: � 对 Burmester等人提出的非认证组密钥协商协议的安全性进行了深入分析, 指出该协议不能抵抗内部

恶意节点发起的密钥协商阻断攻击和密钥控制攻击. 提出了一种故障容忍的组密钥协商( FT�GKA)协议, FT�GKA 协议

在密钥协商过程中加入了消息正确性的认证机制, 该机制利用数字签名技术检测组内恶意节点,并在驱逐恶意节点后

保证组内诚实节点能计算出正确的会话密钥,解决了 Burmester 等人提出协议中存在的内部恶意节点攻击问题. 并证

明提出的协议在 DDH 假设下能抵抗敌手的被动攻击,在 DL 假设和随机预言模型下能够抵抗内部恶意节点发起的密

钥协商阻断攻击和密钥控制攻击.理论分析与实验测试表明,提出的协议具有较高的通信轮效率和较低的计算开销.
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Abstract: � This paper indicates that Burmester et al. � s group key agreement protoco l which based on the authenticated

broadcast channel is unable to withstand the disruption attack and key�control attack of malicious participants in group. These two at�

tacks lead that other honest participants will compute different session key and other honest participants compute the fixed session

key which is determined previously by malicious participants, respectively . In this paper, a fault�tolerant group key agreement ( FT�

GKA) proto col is propo sed. Even if there are malicious participants trying to attack the establishment of a session key, all other hon�
est participants following the proposed protocol are still able to compute the correct session key using the digital signature technolo�

gy . Paper pro ves the protocol can withstand the passive attack of adversary under the DDH assumption, and the protocol can with�
stand the interrupted attack and key- control attack from malicious participants under the DL assumption and the random oracle

model. Furthermore, the propo sed protoco l possesses both constant number of rounds and lower computation overhead.

Key words: � group key agreement; interrupted attack; key�contro l attack; fault�tolerant; random oracle model

1 � 引言

� � 组密钥协商协议为参与组播[ 1]的所有成员建立一

个共享会话密钥,该密钥用来对组成员间传送的消息进

行加密、解密和认证等操作,实现在不可信网络上的安全

通信.组密钥协商协议需要所有的参与成员共同协作才

能有效生成会话密钥,没有一个或部分成员能预先决定

或计算出会话密钥[ 2, 3] .根据是否提供认证功能,组密钥

协商协议可分为非认证的
[ 4, 5]
和可认证的两大类

[ 6~ 8]
.

Burmester和 Desmedt在文献[ 4] 中提出了一个著名

的非认证组密钥协商协议(简称 BD协议) ,该协议的优

点是密钥协商过程只需 2轮通信.由于基于认证广播信

道, BD协议可防止被动攻击,即一个组外敌手通过窃听

节点之间传递的消息来计算会话密钥是不可行的,并能

抵抗组外节点的假冒攻击,该安全结论在 2005 年又被

Burmester和 Desmedt 进一步形式化地进行了证明[ 9] . 然

而 BD协议并未考虑内部恶意节点的攻击问题, Pieprayk

和Wang提出了一种针对 BD协议的密钥控制攻击[ 10] ,

指出两个位置相邻的内部恶意节点通过广播错误消息,

让组内其它诚实节点毫无觉察地生成它们预先设置好

的会话密钥,以达到控制会话密钥的目的. Katz 和 Yung

也提出了一种类似的攻击方法
[ 11]

, 但他们均未给出抵

抗该类攻击的安全解决方案. 另外,我们也将提出一种

针对 BD协议的密钥协商阻断攻击[ 12] ,指出一个组内恶

意节点通过广播错误消息导致组内其它诚实节点协商

出的会话密钥各不相同. Desmedt 等人近期对 Katz 和

收稿日期: 2008�09�28;修回日期: 2009�07�11

基金项目:国家自然科学基金( No. 60703048) ;湖北教育厅重点项目( No.D2009203)

�
第 11期

2009年 11月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol. 37� No. 11

Nov. � 2009
�



Yung的工作进行扩展, 利用可验证秘密共享技术提出

了一种能抵抗内部恶意节点攻击的组密钥协商协

议[ 13] ,但其通信和计算复杂度均正比于组成员数量.

故障容忍是组密钥协商协议的一个重要安全特

性[ 14~ 16] ,其目标是密钥协商过程中即使有少数内部恶

意节点发起了攻击, 但组内其它诚实节点能发现攻击,

并在驱逐恶意节点后协商出正确的会话密钥.在 BD协

议的基础上,提出了一种故障容忍的组密钥协商(Group

Key Agreement with Fault�Tolerant, FT�GKA)协议. FT�GKA
协议在密钥协商过程中加入了消息正确性的认证机

制,该机制能够检测出组内恶意节点, 并在驱逐恶意节

点后保证组内诚实节点能计算出正确的会话密钥,解

决了原协议中存在的密钥协商阻断攻击、密钥控制攻

击等问题.

2 � BD协议及安全性分析

2�1 � BD协议简介

Burmester等人提出的 BD 协议是一种非认证的组

密钥协商协议,该协议的详细描述如下.

假设 p、q 分别为大素数, 且满足 p= 2q+ 1, Gq 为

循环群 Z*
p 中的一个二次剩余子群, 即 Gq = { i2 | i  

Z
*
p } , g 为Gq 的生成元, H 为安全 hash 函数, 符号  R

表示随机选取. 假定 M= { M 1, M2 , !, M n}表示初始的

组成员集, 集合中成员的下标构成一个虚拟的环, 即

Mn+ 1为 M1 , M 0为 Mn ,依此类推,且每个成员知道其它

成员在环中的相对位置.则会话密钥的协商过程为:

Step1 � 成员 Mi ( 1 ∀ i ∀ n)选择 r i  RZq ,计算并广

播 y i= gr
imodp ;

Step2 � 接收到所有的 y j ( 1 ∀ j ∀ n, j # i )后, 成员

Mi 计算并广播 z i= ( y i+ 1/ y i- 1)
r

imodp ;

Step3 � 接收到所有的 z j ( 1 ∀ j ∀ n, j # i )后, 成员

Mi 计算会话密钥:

k i= ynr
i

i- 1z
n- 1
i zn- 2

i+ 1 !z i- 2modp= gr 1r 2+ r 2 r3+ !+ r
n
r1modp

� � 若记 k= g r1 r2+ r 2r 3+ !+ r
n
r1modp ,则有 k= k1= k2= !

= kn ,即所有组内成员计算出相同的会话密钥.从上面

的步骤可以看出,由于每步中的成员都同步操作,故 BD

协议仅涉及 2轮通信( Step1和 Stept2) ,具有很高的通信

轮效率.

2�2 � BD协议安全性分析

BD组密钥协商协议本身并不具备认证功能,其设

计基于认证的广播信道,它满足接收者能够确认每个

特定参与者通过该广播信道发送的消息, 每个参与者

能识别其它的参与者和它们发送的消息, 但是不能识

别参与者发送的消息是否正确.文献[ 4, 8]已经指出,在

认证的广播信道模式下, BD协议能够抵制外部敌手的

假冒攻击和被动攻击. 从 BD 协议的 Step3可以看出,组

成员 Mi 计算出的会话密钥 k 正确与否依赖于其接收

到的所有 zj ( 1 ∀ j ∀ n, j # i)是否使用正确的表达式 zj=

( yj+ 1/ y j- 1)
r
jmodp 计算得出. 但在协议的 Step2 中,接收

成员 Mi 并不能验证发送成员Mj 广播的 z j 是否利用正

确的表达式计算得出, 下面对 BD 协议进行深入分析,

指出组内恶意节点可以利用该缺陷在协议的 Step2 中

通过广播错误的 zj 发起密钥控制攻击或密钥协商阻断

攻击.

( 1)密钥控制攻击

两个合谋的相邻内部恶意节点 Mj - 1、Mj 能通过下

面的方法发起密钥控制攻击, 其目的是让组内诚实节

点计算出的会话密钥为它们预先设置好的密钥并毫无

觉察, 从而控制密钥协商的结果. 在 BD 协议的 Step2

中,恶意节点 Mj- 1和 Mj 首先相互交换 zj - 1 = ( yj /

yj- 2)
r
j- 1和 z j= ( yj + 1/ yj- 1)

r
j但不向组内其它节点广播

该值,在收到其它所有节点 Mi ( i # j - 1, j )广播的 z i=

( y i + 1/ y i- 1)
r
imodp 后,计算它们在诚实的情况下进行密

钥协商得到的会话密钥 k ,然后再分别广播 z∃j - 1= ( k∃/

k) zj - 1和 z∃j = ( k / k∃) z j ,其中的 k∃为Mj- 1和Mj 事先设置

好的密钥, z j- 1和 zj 分别为它们在诚实的情况下应该广

播的值.则组内诚实节点 Mi ( i # j - 1, j )根据 Step3 计

算的会话密钥为:

k i = ynr
i

i- 1z
n- 1
i !( z∃j - 1)

n- j + i( z∃j )
n- j+ i- 1 !z i - 2mod p

= ynr
i

i- 1 !( k∃/ k ) n- j+ izn- j+ i
j - 1 ( k / k∃) n- j + i - 1zn- j + i - 1

j !
z i- 2modp

= ( k∃/ k) ynr
i

i - 1z
n- 1
i !zn- j+ i

j- 1 zn- j+ i - 1
j !z i- 2modp= k∃

即组内诚实节点计算出的会话密钥均为合谋节点 Mj- 1

和 Mj 事先确定的会话密钥 k∃,恶意节点的密钥控制攻

击成功.

( 2)密钥协商阻断攻击

下面指出一个内部恶意节点 Mj 能通过广播错误

消息进行密钥协商阻断攻击. 恶意节点 Mj 在协议的

Step2中并不使用正确的表达式 z j= ( yj+ 1/ y j- 1)
r
jmodp

计算 z j 的值,而是随意选取 z
∃
j # ( y j+ 1/ y j- 1)

r
jmodp 并广

播该值,或另选取 r∃j # rj ,计算并广播 z∃j = ( y j+ 1/ y j- 1)
r
∃

j

modp ,可分析这两种方法实质等价.组内的其它诚实参

与者利用收到的错误 z∃j 根据 Step3计算会话密钥,假设

Md、M l( d # l )为组内任意两个合法成员, 他们计算的

会话密钥分别为:

kd = ynr
d

d- 1z
n- 1
d !( z∃j )

n- j+ d- 1 !zd- 2modp

= k( z∃j / z j)
n- j+ d- 1modp,

k l = y
nr

ll- 1z
n- 1
l !( z

∃
j )

n- j+ l - 1 !z l- 2modp

= k ( z∃j / z j )
n- j+ l- 1modp,

2397第 � 11� 期 郑明辉:一种故障容忍的可证安全组密钥协商协议



其中 k 为Mj 在诚实的情况下使用 z j = ( yj+ 1/ y j- 1)
r
j

modp 得到的正确会话密钥.比较上面的式子,由于 d #
l ,则 kd # k l ,即Md 与Ml 计算出不同的会话密钥.因此

每个诚实组成员计算出的会话密钥各不相同, 组内秘

密通信被中断.

3 � 故障容忍的组密钥协商( FT- GKA)协议

3�1 � FT�GKA协议描述
文章对 BD 协议进行改进, 通过增加消息认证功

能,提出了一种 FT�GKA协议,该协议不仅保持了 BD协

议在会话密钥协商过程中只需2轮通信的优点,还能够

对发起密钥控制攻击、密钥协商阻断攻击的恶意节点

进行检测和驱逐, 确保组内诚实节点能计算出正确的

会话密钥.FT�GKA 协议详细描述如下:

Step1 � 每个成员 Mi ( 1 ∀ i ∀ n)选择 r i  RZq ,计算

并广播 y i= gr
imodp ;

Step2 � 接收到所有的 y j( 1 ∀ j ∀ n, j # i )后, Mi 选

择 s i  RZq ,计算并广播( z i , �i , �i ,  i) ,其中

z i= ( y i+ 1/ y i- 1)
r

imodp ,

�i= gs
imodp ,

�i= ( y i+ 1/ y i- 1)
s

imodp ,

 i= si+ r iH ( z i %�i % �i )modq.

Step3 � 接收到所有的( zj , �j , �j ,  j ) ( 1 ∀ j ∀ n, j #
i )后, Mi 通过验证下列两个式子检测故障:

g
 

j?
=
�jy

e
jj modp ,

( yj + 1/ yj- 1)
 

j?
=
�jz

e
jj modp ,

其中 ej= H( z j �j �j ) .如果两式成立,则表明 Mj 为诚

实节点,否则表明Mj 为恶意节点.

Step4 � 如果检测出故障,即存在内部恶意节点攻

击,则执行下面的恶意节点驱逐过程, 否则直接执行

Step5,计算会话密钥.

先考虑发生阻断攻击的情况.一个参与通信的成

员Mj 广播错误的 z j 发起阻断攻击被检测出来后,通过

以下方法驱逐出通信组:广播 Mj 为恶意节点后, Mj 相

应的值 yj = gr
jmod p 被组内所有成员删除,由于 Mj 的

前一个邻近成员Mj- 1计算的消息( zj - 1, �j - 1 , �j - 1,  j - 1)

和后一个成员邻近 Mj+ 1计算的消息( z j+ 1 , �j+ 1 , �j + 1,

 j+ 1)都与恶意节点广播的 yj = gr
jmod p 相关,故邻近

成员Mj - 1和Mj + 1必须分别将上面的两组值分别更新为

( z∃j - 1, �
∃
j - 1, �

∃
j- 1,  

∃
j- 1)和( z∃j + 1, �

∃
j+ 1, �

∃
j + 1,  

∃
j+ 1)并广播

给组内其它成员,其中

z∃
j- 1= ( y j+ 1/ y j- 2)

r
j- 1modp

�∃j - 1= g
s
j - 1modp

�∃j- 1= ( y j+ 1/ y j- 2)
s
j- 1modp

 ∃j - 1= sj- 1+ rj- 1H( z∃
j- 1 %�∃j- 1 % �∃j- 1)modq

z∃
j+ 1= ( y j+ 2/ yj - 1)

r
j+ 1modp

�∃j+ 1= gs
j+ 1modp

�∃j+ 1= ( yj + 2/ yj - 1)
s
j+ 1modp

 ∃j+ 1= sj+ 1+ rj + 1H( z∃j+ 1 % �∃j + 1 % �∃j+ 1)modq.

然后利用 Step3 中的式子验证这两组更新消息的正确

性.

再考虑密钥控制攻击的情况. 如果检测出两个相

邻的合谋成员 Mj - 1、Mj 发起了密钥控制攻击, 其驱逐

过程与发生阻断攻击时的方法类似,只需在 Step2 中将

恶意节点的邻近成员 Mj- 2、Mj + 1的广播值分别更新为

( z∃
j- 2, �

∃
j- 2, �

∃
j- 2 ,  

∃
j- 2)和( z∃

j+ 1, �
∃
j + 1, �

∃
j+ 1,  

∃
j + 1)即可,更

新方法同上.然后利用 Step3 中的式子验证这两组更新

消息的正确性.

Step5 � 假定组内剩下 m( m ∀ n)个诚实成员, 则

M i( 1 ∀ i ∀ m)计算共享会话密钥:

ki= ymr
i

i- 1z
m- 1
i zm- 2

i+ 1 !z i- 2modp= gr 1r 2+ r2 r3+ !+ r
m
r1modp .

3�2 � 降低协议的计算开销
由于参与通信的所有节点组成一个虚拟的环, 在

Step3中的进行故障检测时,为了提高验证的效率,减少

因验证带来的额外计算开销,每个节点 Mi 可从与自己

相邻的下一个节点Mi+ 1开始往后验证, 如果存在内部

攻击的话,这样操作可能只需一次验证就能找出内部

恶意节点.

另外,在 Step5中,为降低的计算开销,成员利用下

面的方法计算会话密钥: Mi 首先计算

hi - 1= yr
i
i- 1modp , hi= hi - 1z imodp , hi + 1= hiz i + 1modp , !,

然后再用下列表达式计算会话密钥

k i= hi - 1hihi+ 1 !hi- 2modp= g r
1
r
2
+ r

2
r
3
+ !+ r

m
r
1modp .

� � 这样每个成员在 Step5中计算会话密钥时只需 1次

幂运算和 2( m- 1)次乘运算.

3�3 � 故障检测的正确性证明
下面的定理证明了 FT�GKA协议的故障检测过程

是正确的.

定理 1 � 若成员 Mj 使用正确的表达式计算 z j, 则

Step3中两个验证式成立.

证明 � 在 Step3中, ( �j , �j ,  j )实质上是对 z j 的一

个非交互式的数字签名, 组内其它成员通过验证该签

名结果来检测 zj 是否根据正确的表达式 zj = ( y j+ 1/

yj- 1)
r
jmodp 计算得出.假定成员 Mj 使用表达式计算 zj ,

则有

� � g j= g s
j
+ r

j
H ( z

j
%�

j
%�

j
)modp

= �j ( gr
j )H ( z

j
%�

j
% �

j
)modp= �jy

e
j

j modp

另外
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个共享的会话密钥所花费的平均时间.下面先介绍支

持测试所需的组通信系统、密码算法库、测试床和相关

的测试参数.

( 1)组通信系统

实验测试首先需要一个支持组通信的平台 & & & 组
通信系统(Group communication systems, GCS) .目前,常用

的组通信系统有 Spread 系统
[ 19]
、TOTEM 系统

[ 20]
等.我

们选择源代码开放的 Spread系统为测试工作提供组通

信服务. 关于 Spread 的详细介绍可参见文献 [ 19] 和

∋ Spread使用手册[ 21](.
( 2)密码算法库

为了确保各协议的实验结果具有更好的可比性,

在实现组密钥协商协议时, 尽量让参与测试的组密钥

协商协议具有较多的共性,如相同的数据结构, 相同的

密码算法等.我们采用了 OpenSSL密码算法库中的分组

密码算法 DES、数字签名算法 RSA、哈希函数 SHA�1.
( 3)测试床与测试参数

在局域网(LAN)环境中对组密钥协商协议进行性

能的测试. 实验测试床为 6 台运行Windows XP系统的

PC机,每台 PC的 CPU 主频为 1. 5GHz、RAM 为 512MB,

每台 PC上都安装一个组通信系统 Spread, 通过修改

Spread的配置可以实现将组成员平均分布到 6 台 PC

上,其具体配置方法见文献[ 21] .

使用的 DH参数为 p= 1024- bit和 q= 160- bit.在

组建的测试系统中, 一次模幂运算的时延为 5�9mm
(Msec) .使用 1024- bit、公开指数为 3 的 RSA数字签名

方案对 BD协议的消息源和数据进行认证,其签名和验

证过程的时延分别为 4�9mm 和 0�3mm.使用分组长度
为 500- byte的 DES加密算法,时延为 0�1mm.测试结果
还表明,当组成员数量从 6开始以 3为步长逐渐增加到

300时,发送一个组播消息的时延从 0�7ms 逐渐增加到
0�93mm;每个组成员广播一个消息并接收到其它剩下
组成员发送的 n- 1 个消息的时延( 即一轮消息的时

延)为从 4mm逐渐上升到 31mm.

(4)实验结果与分析

在测试过程中, 对 FT�GKA 协议在组规模 n = 72,

132, 216和 276 时加入内部恶意节点攻击( 即组密钥协

商阻断攻击和密钥控制攻击) , 对其故障容忍功能进行

测试,实验结果如图1所示.从实验结果可以看出,由于

FT�GKA 协议在 Step2中增加了签名计算, 故比 BD协议

在整体上具有更大的时延. 尤其在存在恶意节点攻击

时,对恶意节点的检测和驱逐导致了更大的时延.但与

另一个具有故障容忍功能的 DPSW协议相比,提出的协

议具有较低的密钥协商时延.

� � 测试还考虑了对 FT�GKA 协议的连续攻击,如图 2

所示.当组规模分别为 n= 60, 36时,各进行了 100次的

组密钥协商时延测试.在第 20~ 40次测试之间, 连续增

加密钥控制攻击;在第 60~ 80次测试之间,连续同时增

加密钥控制攻击和密钥协商阻断攻击. 图中的实验结

果表明,在攻击发生后,组成员都能协商出正确的会话

密钥,即协议具备故障容忍功能, 但导致了组成员密钥

协商时延的增加.

6 � 结束语

� � 本文分析指出,在 Burmester等人提出的 BD组密钥

管理协议中, 组内恶意节点可以通过广播错误消息发

起密钥协商阻断攻击和密钥控制攻击. 为解决内部恶

意节点的攻击问题,提出了一种故障容忍的 FT�GKA 协
议,该协议不仅保持了通信轮效率较高的优点,还提供

了消息正确性认证机制, 能正确检测出发起攻击的恶

意节点,并在驱逐恶意节点后保障组内诚实节点能计

算出正确的会话密钥. 并证明了 FT�GKA 协议在 DDH

假设下能抵抗敌手的被动攻击, 在 DL假设和随机预言

模型下能够抵抗内部恶意节点发起的密钥协商阻断攻

击和密钥控制攻击.
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