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  摘  要:  本文证明了在一个 m @ n 的二值图像块中至多改变 1 个像素时所能隐藏的比特数的上界为

õ( log2( mn+ 1)8 ,并实际构造了达到此上界的信息隐藏算法. 文中归纳了一些选择修改像素位置的规则, 较好地保持

了数据嵌入后图像的质量.对算法的鲁棒性和安全性进行了分析. 用 3 个例子 ) 数字手写签名中认证信息的嵌入、二

值电子文档的窜改检测和卡通图像中注释信息的嵌入说明了本文算法可能的应用.
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Abstract:  This paper proposes a method to embed data in binary images with high embedding capacity. It is proved that, giv2

en an m @n image block of the host image, the upper bound of the amount of bits that can be embedded in that block is

õ( log2(mn + 1)8by changing at most 1 pixel in the block. An algorithm whose embedding capacity can reach the bound is then

constructed. We also summarize some rules for selecting pixels to be changed in order to maintain higher quality of the host image

after data hiding. The robustness and security of the proposed algorithm is analyzed. Three examples, data hiding in digital handwrit2

ten signature, temper detection of digital binary documents, and invisible annotation for cartoon image are tested to illustrate the po2

tential applications.
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1  引言

  近年来,随着数字媒体应用的普及,数字媒体内容

的保密性和安全性,它的知识产权保护、真实性和完整

性的认证等问题已成为人们关注的焦点,推动了信息隐

藏和数字水印技术的发展.

目前图像中信息隐藏的研究大多是针对彩色和灰

度图像的.由于灰度和彩色图像的像素值通常较大,小

幅度地改变少量像素的值不会产生引人注意的变

化[ 1~ 6] .然而,在二值图像中嵌入信息则要困难得多.把

黑(白)像素改为白(黑)像素(特别是非边界上的像素)

很容易引起人们的注意.目前已经有大量的金融票据、

保险、专利、法庭和社会公安等文档 (包括文本、图形和

图片等)进行了数字化,以二值电子文档的形式保存.另

外,在电子政务和电子商务中,还经常遇到数字化的手

写签名.如何认证这些重要的电子文档和手写签名,检

测和定位可能的窜改就成为一个十分迫切的问题.数字

水印技术(单独或与密码学相结合)则为二值图像的认

证提供了一种有效的手段.

在二值图像水印的研究中,文献[ 7~ 9]的工作都是

针对特殊二值图像的. 对于一般的二值图像, Koch 和

Zhao提出了一种改变图像块中黑白像素的比例 (大于

或小于 1)来嵌入水印的方法[ 10] . 这种算法很难处理那

些黑(或白)像素有很高或很低比例的情况,安全性和容

量都不够好. Wu[ 11]和 Tseng[ 12]提出的方法是目前一般

二值图像中数据隐藏的两种有代表性的方法.根据图像

连通性和平滑性的要求, Wu 定义了像素的可修改分

值,根据分值的大小,优先修改那些不影响连通性和平

滑性的像素. Wu的方法在一个图像块中只嵌入一位信

息,因而隐藏容量有限而且和具体的图像有关. Tseng的

方法与Wu不同,它允许在二值图像的任何位置上进行

黑白像素的修改.该方法的优点是嵌入容量大,在一个

m@n 的图像块中, 若允许至多可以改变两个像素, 则

最多可以嵌入õlog2( mn+ 1) 8位水印.然而,正如下面要
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讨论的, Tseng的方法并没有达到嵌入容量的上界.

本文提出一种二值图像中 (包括扫描后的文本、图

形、手写签名, 地图和卡通画等)大容量的数据隐藏算

法.该算法把一幅图像分成若干块,然后在每一块中通

过至多改变一个像素来嵌入数据,数据的提取不需要

原图像.要讨论的问题是,当至多改变一个像素时能嵌

入的数据的上限是多少,如何设计这样的算法, 以及如

何选择修改像素的位置,保证嵌入信息后的图像质量.

2  最多改变一个像素时的隐藏容量分析

  图像中的信息隐藏是通过改变原图像一些位置上

的像素值来实现的.数据隐藏容量是指在一幅图像中

能够隐藏多少比特的数据.希望隐藏容量越大越好.从

本文后面的分析可以看出, 如果原二值图像的像素无

限多,那么只改变一个像素可以嵌入任意多的数据.但

是,实际图像的像素数是有限的,而为了不降低嵌入后

图像的质量, 原图像中能够改变的像素也有一定的限

制,因此只能嵌入一定量的数据. 在目前发表的文献

中,大部分的算法都是在一个图像块中改变一个或几

个像素去嵌入一位二进制数据, 这远没有达到图像块

的最大嵌入容量.文献[ 12]提出了一种增大数据隐藏容

量的算法,在一个m @n 的图像块中至多改变 2位像素

时所能嵌入的比特数 r 最多为õlog2( mn+ 1)8. 但是,文

[12]的算法是否已经达到容量的上限了呢? 在一个给

定大小的图像块中,至多改变一个像素时最多可以嵌

入多少位的数据? 换个角度提出这个问题就是, 当要

求至多改变 1位像素而嵌入 r 位数据时,图像块的最小

尺寸是多少? 这个问题解决了, 我们就能清楚一幅图

像的数据隐藏容量有多大并加以充分利用. 这一节我

们先讨论这个问题.

不失一般性, 假设一幅二值图像分成了若干个 m

@n 的子块,在每个子块中至多修改一个像素来嵌入二

进制数据.下面的定理给出了数据嵌入容量的上界.

定理 1  在一个 m@n 的二值图像块中,若至多改

变 1个像素去嵌入 r 位二进制数据, 则应满足: m @n

\ 2r - 1.

证明  图像块 m @n 个像素的取值状态可以记为

s1s2 , smn , si I {0, 1}, i= 1, 2, , , mn, 要隐藏的二进制

数据串是 d 1d 2 , dr , di I {0, 1}, i= 1, 2, , , r .改变 1个

像素后图像块的状态集合记为 P = { s1 s2 , sck , smn - 1

smn | k= 1, 2, , mn},其中 sck表示将第 k 个像素 sk 翻转

后的取值,显然| P | = mn.因此,至多改变 1 个像素时

图像块共有 m @n+ 1 种取值状态(包括不改变任何像

素) .隐藏的信息是通过图像块的取值状态来确定的.

由于任意一个 r 位二进制数至少应对应一个图像块的

取值状态,因此,至多改变 1 个像素去嵌入 r 位二进制

数据时,应该满足 m @n+ 1 \ 2r .

定理 1给出了至多改变一个像素嵌入 r 位二进制

数据时图像块尺寸的下界,它同时也是在一个 m @n

大小的图像块中至多改变一个像素时能够嵌入的二进

制数据位数 r 的上界. 例如,一个 4 @4 的图像块,根据

定理,至多改变一个像素时最多可以嵌入不超过 4位的

二进制数据.

3  最多改变一个像素时的数据隐藏算法

  本节讨论能够实现定理 1的最大隐藏容量的算法.

311  算法的思想
目前大多数的二值图像数据隐藏算法是在一个图

像块中改变一个或几个像素来嵌入 1位二进制数据.为

了能尽量多地嵌入数据, 我们可以将图像块中的像素

分组,让块中每一组像素表示要嵌入的一位二进制数.

假设要在一个 3@3 的图像块中嵌入 3 比特数据.

我们可以把 9 个像素分成 3组,每个像素可以同时属于

不同的组.令每一组像素代表要嵌入的一位二进制数.

如果一组中黑像素的个数是奇数, 这一组就表示隐藏

了一个/ 10 ;如果是偶数,就表示隐藏了一个/ 00 .问题是

如何分组,使得无论要嵌入任何 3 位二进制数,都能保

证至多只改变一个像素即可.

假设已经将这 9 个像素分成了 3组,初始状态下这

3组像素所表示的二进制数分别是/ 00、/ 00、/ 00 .如果

要嵌入的数据恰好是/ 0000 ,那么不需要改变任何像素.

如果要嵌入的数据是/ 0010, 这表明第 1 组和第 2 组像

素表示的二进制数与要嵌入的一致,而第 3组像素表示

的数据/ 00与要嵌入的/ 10不一致.因此需要把第 3 组像

素所表示的二进制数改为/ 10.这可以通过把第 3 组中

一个像素的值取非来实现.这意味着第 3组中必须至少

有 1 个像素只属于第 3组,而不在其他的两组中.这样,

将该像素值取非后,就能保证第 3 组表示的值变为/ 10 ,

而不影响第 1, 2组.假如要嵌入的数据是/ 1100, 这时第

1和第 2 组表示的二进制数与要嵌入的都不同,只有第

3组是一致的.因此需要同时改变第 1、2组表示的二进

制数.由于只能修改一个像素,这时就需要有一个像

素,既属于第 1组, 也属于第 2 组, 但不属于第 3组. 把

这个像素的值取非后,第 1、2组代表的二进制数就会同

时改变,又不会影响第 3 组.

  图 1 显示了当要嵌入 3位二进制数据时所有需要

改变像素值的 7 种情况, {#}内的数字表示要修改的像

素所在的组号.当把所有可能的情况都考虑后,就能得

到满足至多修改一个像素嵌入 3 位二进制数据时总共

需要的最少像素数.假设有一个 3@3的图像块 F ,我们

用下面一个分组矩阵 I 来表示这个图像块中像素的分
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组信息:

I=

{1} {2} {3}

{1, 2} {1, 3} {2, 3}

{1, 2, 3} {1} {2}

  其中,矩阵 I( 1, 1)位置的元素/ {1}0表示它对应的

图像块 F ( 1, 1)位置的像素属于第 1组. I 中位于 ( 3, 1)

的元素/ {1, 2, 3}0表示矩阵 F ( 3, 1)位置上的像素同时

属于第 1、2、3组.由图 1不难看出,若要满足至多改变1

个像素嵌入3位二进制数的条件,则分组矩阵最少需要

7 个元素.即,分别需要1 个像素仅属于第1组、第 2组、

和第 3组;分别需要 1个像素同时属于第 1、2组、第 2、3

组和第 1、3组; 还要有 1 个像素同时属于第 1、2、3组.

所有的分组信息可以用集合 A3 = {{1}, {2}, {3}, {1,

2}, {1, 3}, {2, 3}, {1, 2, 3}}来表示.这样,在一个至少有

7个像素的图像块中,就可以实现至多改变一个像素而

嵌入 3位二进制数据.

312  至多改变一个像素时的数据隐藏算法
本小节讨论当至多改变一个像素时, 能够实现上

述思想的数据隐藏算法.首先定义一些符号:

  F :图像矩阵.不失一般性, 假设 F 的尺寸是m @n

的整数倍.将 F 分成若干个m @n 的图像子块,

其中第 i 块记作Fi .

  K: m @n 的随机矩阵,作为密钥由嵌入方和检测

方共享.

  I : m@n 的秘密分组矩阵, 由嵌入方和接受方共

享,其元素要满足一定的条件(将在后面说明) .

  r:在每个 m @n 子块中要嵌入的数据的位数,满

足 2r- 1 [ m @n.

下面引入一些定义.

定义 1  集合{1, 2, , , r}的所有非空子集组成的

集合称为完备集,记为记为 Ar .例如, 当 r= 3 时, A3=

{{1}, {2}, {3}, {1, 2}, {1, 3}, {2, 3}, {1, 2, 3}}就是一个

完备集.

定义 2  一个 m @n 矩阵 I 称为分组矩阵,如果Ar

中的任一元素都是 I 中的一个元素. I 中剩余的位置可

以重复安排Ar 的任何元素.例如,当 r= 3时,下面的矩

阵就是一个满足要求的分组矩阵:

I=

{1} {2} {3}

{1, 2} {1, 3} {2, 3}

{1, 2, 3} {1} {2}

下面先给出隐藏算法的具体步骤. 算法中的密钥

矩阵 K和分组矩阵 I 由嵌入方和检测方共享.

至多改变一个像素时的数据隐藏算法:

( 1)计算 Fi ©K, ©是逐位异或运算.

( 2)利用分组矩阵 I,对每个 i= 1, 2 , , r,求出所有

属于第 i 组的元素的集合:

Si= {( j , k) | i I Ij, k} , i= 1, 2, , , r

集合 Si 表示第 i 组中的所有像素在图像矩阵中的坐

标.

( 3)将各组中所有像素的值求和,然后模 2:

Groupi= E
( j, k) I Si

[ F i ©K] j , k mod 2

Groupi 表示初始时第 i 组像素所表示的二进制数.

( 4)设要嵌入的二进制数据为 d 1, d 2 , , , dr , di I

{0, 1},计算:

Indexi= Group i©di , i= 1, 2, , , r

Indexi= 0表示原图像块中的第 i 组像素所表示的二进

制数与要嵌入的的第 i 位二进制数据一致, Index i= 1表

示不一致.

( 5)计算与要嵌入的数据位不一致的像素组的集

合: S= {k| Indexk= 1},此时有两种情况:

( a )若 S= 5 ,表明原图像块中各组所表示的二进

制位都与要嵌入的数据一致,不需要修改像素点.

( b)若 S X 5, 例如 S= {1, 3, 5}, 这说明原图像块

中第 1、3、5 组所表示的二进制位与要嵌入的不一致.在

分组矩阵 I 中找到含{1, 3, 5}元素的位置( i , j ) , 然后把

它对应的矩阵中相应位置上[ Fi ] j, k的像素值取非.

这样就完成了数据的嵌入过程.当检测方收到嵌

入数据后的图像时,可以按以下步骤提取数据:

( �)将图像按与嵌入时相同的块大小把图像分为

m @n 的子块,第 i 个图像块记为Fc
i .

( �)对每个图像块,计算 Fc
i ©K.

( �)利用分组矩阵 I ,求出每个数据位对应的像素

的集合:

Si= ( j , k) i I Ij , k , i= 1, 2, , , r

( �)计算各数据位:

Group i= E
( j, k) I Si

[ Fc
i ©K] j , k mod 2.

把各数据位级联起来,可得 Group 1 , Groupr = d 1d 2
, dr ,即得被嵌入的 r 位二进制数.

从上面的算法可以看出, 上述算法已经达到了至

多改变一个像素而嵌入 r 位数据的最大嵌入容量. 完

备集 Ar的基数为 2
r - 1,而分组矩阵的元素个数只要不

少于它就可以.实际上原图像分块的大小是由分组矩

阵的大小决定的, 并且尺寸相同.如果取 2r - 1 为图像

分块矩阵的大小, 那么根据定理 1, 这种算法就达到了
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最大的嵌入容量.

可以看出, 这种算法比起目前大多数的改变一个

或几个像素而嵌入1位数据的算法,在数据嵌入容量上

有了很大的提高.

4  图像的质量控制

  上一节算法的优点是最大限度地利用了图像的嵌

入容量.但是, 一旦分组矩阵确定之后,对于给定的嵌

入数据,要修改的像素位置也就确定了, 没有可选择的

余地,因此有可能会修改比较醒目位置上的像素而造

成图像质量的下降.一种可能的解决方法就是牺牲一

些嵌入容量,增大图像块的尺寸,或者在每小块中少嵌

入一些数据.例如,把图像分成 5@5 的块, 上一节算法

每块最多可以嵌入4比特数据,现在为了改善图像的质

量,只在每个图像块中嵌入 3 位数据. 这时完备集为

A3= {1}, {2}, {3}, {1, 2}, {1, 3}, {2, 3}, {1, 2, 3} . 一

种可能的分组矩阵为:

I=

{1} {2} {3} {1, 2} {1, 3}

{2, 3} {1, 2, 3} {1} {2} {3}

{1, 2} {1, 3} {2, 3} {1, 2, 3} {1}

{2} {3} {1, 2} {1, 3} {2, 3}

{1, 2, 3} {1} {2} {3} {1, 2}

这样,为了同一目的而可以修改的像素就有多个,可以

挑选对图像质量影响较小的一个像素进行修改.例如,

假定我们要修改分组矩阵 I 中元素{1, 2}所对应的像素

的值,这时 I 中共有 4 个{1, 2}元素,把这 4 个位置对应

的任何一个像素取非后的效果都是一样的, 因此可以

选择对图像质量影响最不显著的一个像素进行修改.

目前关于二值图像的视觉感知模型的研究还很

少.下面我们归纳一些选择修改像素的基本原则,以减

小图像质量的降低.

(1)全黑和全白的图像块内的像素不能作修改.

(2)要修改的像素应尽量在图像的边界上,并尽量

保持边界的平滑性.

(3) 一个像素的 8连通区域内的像素值若都和该

像素相同,则尽量不修改该像素.

(4)尽量不选修改后改变图像连通区域个数的像

素.

(5)若只能选择一个像素修改,并且该像素修改后

图像块变为全黑或全白,则该图像块不嵌入数据,并将

该图像块变为全黑或全白.

从上面这些原则可以看出, 在选择要修改的像素

时,不仅和这个像素有关,而且和该像素周围邻域像素

的黑白模式有关.在后面的实验中,我们采用了这 5种

规则,取得了较好的效果.

5  算法的鲁棒性和安全性

  这一节,分析算法的鲁棒性和安全性方面的问题.

511  算法的安全性
本文提出的算法具有很好的安全性. 设原图像分

为 m @n 的图像块,则密钥矩阵K 和分组矩阵也均为

m @n.假定采用至多改变 1 位像素嵌入 r 位数据的算

法.因为K是一个任意矩阵,因此共有 2mn种选择方法.

根据分组矩阵的定义,满足条件的不同分组矩阵的选

择方法共有:

mn

2r- 1
# 2r- 1 ! # 2r- 1 mn - (2

r
- 1)

因此,即使攻击者知道了算法的内容,也很难用穷举法

破译密钥矩阵和分组矩阵.例如当分块大小为 10@10,

在每块中嵌入 4位数据时,密钥 K共有 2100种,分组矩

阵共有
100

15
#( 15) ! # ( 15) 100- 15种,而且这个数目随着

分块的增大会成指数级增长.

512  算法的鲁棒性
应当指出,本文讨论的数据隐藏算法主要用于认

证和注释等目的. 这种应用场合要求的是脆弱( fragile)

水印或半脆弱( semi2fragile)水印. 尽管要求数据嵌入后

能够抵抗适度的图像畸变和打印扫描等处理, 但是对

抵抗去除水印等攻击的要求并不高.因为在图像认证

的应用中,对手的主要兴趣是伪造合法的水印,而不是

消除水印.

考虑在每个图像块中只改变一个像素嵌入 r 位二

进制数据时的情况. 假设所用的分组矩阵的大小正好

是所需要的最小尺寸,即共有 2r - 1个元素.因此,回想

前面第二节中 I 的定义. 每个分组所包含的像素点的

个数为:

1+
r- 1

1
+

r- 1

2
+ ,

r - 1

r - 1
= 2r - 1

设像素块中每个像素受噪声影响而改变的概率为

p,且相互独立.则像素块中的第 i 个分组所代表的数

据发生错误的概率为:

Pi= E
2
r- 1

k= 1
k is odd

2r - 1

k
p k( 1- p) 2

r- 1
- k=

1- ( 1- 2p) 2
r - 1

2

  可见,当 p 和 2r - 1的值越小时, Pi 的值也越小. 但

是当 p 的值很大时,错误率就会增大.当 p= 015时, Pi

也等于 015.这时就难保证检测方能够正确地提取出数

据.由于本文算法的嵌入容量较大,可以考虑采用纠错

码或多个图像块冗余嵌入相同数据的方法.

对于图像的几何畸变以及打印/扫描时的失真,可

以采用加几何标记等方法.限于篇幅,这里不再详述.
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6  可能的应用及实验结果

  本节给出本文算法一些可能的应用及实验结果.

611  数字手写签名中的信息隐藏
目前数字手写签名正在逐渐代替传统的以实物为

载体的签名形式.然而, 数字手写签名的应用却面临着

未授权使用的严峻挑战.为了解决这一问题,人们提出

了在数字手写签名中隐藏认证信息,以此作为签名的认

证工具.图 2是一个在数字手写签名中嵌入签名者信息

的示例.原图像的尺寸为287@61,分块尺寸为40@40,每

块嵌入 7位,共嵌入了 49位二进制数据.可以看出,数据

嵌入后基本上是不可感知的.对于这幅图像, Wu的方法

共修改了 30个像素[11] ,而本文方法只修改了 7个像素.

612  二值文档图像的认证以及篡改检测
本文提出的数据隐藏方法可以单独或与其它的加

密认证方法相结合, 用于二值电子文档的认证及窜改

检测.基本思想是,认证数据以一种脆弱的方式嵌入到

文档中,如果图像被窜改或者不再具有图像的某些性

质,那么嵌入的信息将被破坏.隐藏的数据可以是某种

容易识别的标志或者是和文档内容相关的摘要等信

息.图 3 为英文二值文档图像篡改检测的示例.原图像

的尺寸为 483@180,分块尺寸为 15@15,每块嵌入 4位,

共嵌入了 1288位二进制数据, 其中姓名/ Tseng0的图像

数据占有 1144位.

613  二值卡通图像中注释信息的隐藏
对于艺术作品,创作者通常希望注上作品创作的

日期、地点和版权等信息, 并且希望注释信息尽可能地

在视觉上不影响原作.本文提出的数据隐藏方法可以

用于二值卡通图像中的这类注释.图 4是在一幅卡通图
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片中嵌入了 70 位日期信息的示例. 原图像的尺寸为

183@192,分块尺寸为 45@45,每块嵌入 5 位数据.可以

看出嵌入日期信息后几乎在视觉上没有影响原作.

614  与其它算法的性能比较
下面以两幅中、英文的二值文本图像 (图 5, 6)作为

测试图像,将本文算法与文献 [ 12]的算法 TCP进行比

较.TCP 算法允许在一个 m @n 的图像块中,至多改变

两个像素来嵌入õlog2( mn+ 1) 8位信息.表 1 是算法比

较的结果.其中图像的失真程度采用距离倒数的失真

度量 ( DRDM) [13] , 与峰值信噪比 ( PSNR)和均方误差

(MSE)的度量相比,DRDM方法是一种比较有效的二值

图像失真的评价标准.

在图 5 和图 6中, ( a)图为原始图像, ( b)、( d)、( f )

为本文算法在分块尺寸为 8@8,每块内分别嵌入 2、3、4

位数据后局部放大后的图像, ( c)、( e)、( g)为 TCP算法

在同样的分块尺寸 8@8,每块内同样分别嵌入 2、3、4位

数据后局部放大后的图像.实验中采用了同样的质量

控制原则.对于 8@8的图像块,本文算法与TCP算法所

能嵌入的比特数上界均为 6, 为了有更好的图像质量,

实验中牺牲了一些嵌入量.从实验结果中可以看出,在

相同的嵌入容量下,本文算法的修改像素数要少, 因而

比 TCP算法有更好的图像质量.

 

表 1  与TCP算法比较结果(分块大小均为 8@8)

每块嵌入 2比特 每块嵌入 3比特 每块嵌入 4比特

本文算法TCP 算法本文算法TCP算法本文算法TCP算法

图 5修改
像素个数

549 724 594 938 618 1088

图 6修改
像素个数

551 772 644 1025 717 1182

图 5对应的
DRD值

0. 437 0. 563 0.502 0.787 0. 540 0. 952

图 6对应的
DRD值

0. 436 0. 605 0.514 0.819 0. 585 0. 985

7  结论

  本文提出了一种二值图像中的数据隐藏算法. 证

明了在 1 个 m@n 的图像块中至多改变 1位像素时所

能嵌入的二进制位的上界,并且构造了达到此上界的

算法.为了尽可能减少数据嵌入对图像质量的影响,论

文提出了一些选择修改像素位置的原则. 与其它算法

的实验比较说明, 本文算法具有容量大和图像质量较

好的优点.
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