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基于攻击群模型的协同入侵的响应方法
吴姚睿 ,刘淑芬

(吉林大学计算机科学与技术学院 ,吉林长春 130012)

　　摘 　要 : 　本文提出了一种通过关系图建立攻击群模型的方法 ,在时间特征及因果关系的约束条件下 ,判断攻击

序列 ,重构协同入侵行为的攻击过程 ,在无须考虑攻击群中个体的响应成本与损失成本的比例的情况下 ,及时对攻击

行为做出响应 ,从而达到最大程度地减少响应成本的目的.
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A Re sponse Method for Cooperative Intrusions
Ba sed on the Attack Group Model
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Abstract : 　A method for establishing the attack group model by means of the relationship graph of various attacks has been

proposed. Under the constraints of time characteristics as well as the causality relation it can determine the attack sequence and re2
construct the attack sequence of the cooperative intrusion. Beside , make a timely response without considering the ratio of damage

cost and response cost of the individual attack ,so as to achieve the maximal reduction of the response cost .

Key words : 　intrusion response ; cooperative intrusions ; attack group ; attack relationship graphs ; Minimal dominating set

1 　引言

　　随着计算机网络的不断发展和普及 ,网络攻击手段

更加复杂化和多样化 ,相应的网络安全技术如防火墙、

入侵检测[1～5]安全性分析[6 ,7 ]等应用也越来越广泛. 入

侵响应是指针对入侵警告进行响应策略选择并执行响

应的过程. 它的目的是为了抑止、评估和恢复入侵损失 ,

甚至追踪和封堵入侵源[8 ] . 在入侵响应系统 ( IRS) 的实

际工作中 ,如果对所有的警报都做出响应会造成较大的

不必要的资源浪费 ,因此越来越多的 IRS 将响应的成本

问题放到了关键的位置 ,即使用最小的响应成本阻止最

大的损失成本的发生. 为了这个目的 ,判断协同入侵就

非常重要. 本文使用攻击关系图的方法呈现和分析攻击

的分类、状态及攻击间的关系 ,建立攻击群模型 ,从而在

多个攻击中找出协同入侵所属的攻击序列.

2 　问题描述

211 　问题一 :协同入侵的判断
协同入侵是指一个或者多个入侵者采取各种攻击

手段 ,根据事先协商的入侵策略和步骤 ,有组织地针对

同一个目标系统进行联合攻击. 这样的攻击复杂度高 ,

隐蔽性好 ,且破坏严重. 它的损失成本不是简单的几个

入侵行为的累加 ,而是呈指数倍增长. 为了判断一个攻

击行为是否是一系列协同攻击行为中的一个 ,我们提出

了基于攻击群模型的方法来进行分析.

212 　问题二 :攻击关系图的生成及分析
网络攻击模型将攻击过程划分为攻击身份和位置

隐藏、目标系统信息收集、弱点信息挖掘分析、目标使用

权限获取、攻击行为隐蔽、攻击实施、开辟后门和攻击痕

迹清除八个阶段[9] . 在实际的攻击过程中 ,我们可以发

现一个攻击过程往往是由多个具有一定关系的攻击组

成. 例如 ,使用端口扫描来获取目标信息 ,再通过获取到

的信息非法获取 root 权限. 这一系列的攻击构成攻击序

列 ,相辅相成形成协同入侵. 协同入侵的发起者或发起

位置可以有多个 ,但是它们具有相同的攻击目标. 我们

根据网络连通性及数据流时间特征获得攻击间关系 ,并

使用求解极小支配集的方法来发现形成攻击群的攻击

序列.
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3 　攻击群的定义

311 　响应原则
攻击是被实施的威胁 (威胁行为) ,如果成功 ,将会

导致不期望的安全侵害或威胁后果[10] . 攻击行为的三

个要素是攻击者、攻击过程以及攻击目标[9 ] . 一般来

说 ,一个攻击操作序列由攻击者发起 ,攻击者通过一定

的攻击策略 ,形成具体的攻击过程 ,对攻击目标发起攻

击并达到一定的攻击效果.

不同种类的攻击所造成的损失成本 (Dc) 和响应成

本(Rc) 是不同的. 损失成本是指攻击对目标系统造成

危害导致的费用 ,响应成本是指对入侵行为做出正确

响应所要付出的代价. 根据以最小的响应代价实现最

大的安全目标的原则 ,当响应成本大于损失成本时 ,如

扫描和嗅探类的攻击 ,它的损失成本为 2 ,而最低响应

成本为 5[11] ,对于此类攻击所发出的入侵警报 ,可以不

做入侵响应 ;反之 ,当响应成本小于损失成本时 ,如非

法获取 root 权限类的攻击 ,它的损失成本为 100 ,而最高

响应成本为 60[11] ,对于此类攻击所发出的入侵警报 ,则

必须要及时响应.

但是 ,在实际的攻击中 ,攻击过程是由一系列的攻

击策略和方法构成的 ,不能如上所述简单地定义响应

成本和损失成本. 通常在实施真正的攻击目的之前 ,都

需要对目标系统信息进行收集 ,扫描与嗅探类别的攻

击正是收集目标系统信息的常用手段 ,此时它的目的

是通过找出攻击目标的开放服务列表 ,将其作为攻击

策略的第一步 ,以便进一步地获得目标系统的知识和

进入目标系统的途径 ,为更严重的攻击做准备 ,此时的

扫描攻击不能简单的将其损失成本定义为 2 ,而应将其

视为协同入侵的攻击前兆. 我们可以通过判断几个攻

击是否是一个协同入侵所形成的攻击序列 ,来确定攻

击的危险程度 ,从而更合理地定义响应成本和损失成

本. 例如 ,如果端口扫描和非法获得 root 权限属于同一

个攻击序列 ,当端口扫描攻击发生时就做出响应 ,则最

高响应成本为 7 时阻止了损失成本为 100 的攻击 ,从而

最大可能的符合了最小响应代价实现最大安全目标的

原则.

312 　攻击的描述
使用五元组 (Src ,Des ,Type , Tbegin , Weight) 描述一个

攻击 ,其中 Src 表示攻击的来源 ,Des 表示攻击的目标 ,

Type 表示攻击的类型 , Tbegin 表示攻击的开始时间 ,

Weight 表示攻击对攻击目标的影响因子 ,

Weight ( Ai) = ln
Dc
2

Ai 为攻击类型.

攻击类型 [11 ] 成本值 [11 ] Weight

普通用户获得 Root 权限
Dc = 100
max ( Rc) = 60 ,min ( Rc) = 40

3. 91

远程用户获得本地用户权
限

Dc = 50
max ( Rc) = 40 ,min ( Rc) = 20

3. 22

拒绝服务
Dc = 30
max ( Rc) = 15 ,min ( Rc) = 10

2. 71

扫描与嗅探
Dc = 2
max ( Rc) = 7 ,min ( Rc) = 5

0

313 　攻击群的定义

定义 1 　假设 n 个攻击的目标均为同一个主机 ,

且满足以下两个条件之一 ,则称这 n 个攻击构成一个

攻击群.

条件 1 　假设多个攻击行为 ,其攻击序列为 ( a1 ,

a2 , ⋯, an) , 攻击出现的时间间隔序列为 (η1 ,η2 , ⋯,

ηn - 1) ,ηi - 1 = ti - ti - 1 (1 < i ≤n) ,若ηi < tT , tT 为预定义

的时间阈值 ,则称攻击序列 ( a1 , a2 , ⋯, an) 为一个攻击

群 ;

条件 2 　若攻击间存在因果关系 ,即一个攻击发

起前一定需要具备某些前提条件 ,发起后没有及时响

应就会造成一定的后果 ,如果一个攻击 a1 造成的后果

是 a2 的前提条件 , a2 造成的后果是 a3 的前提条件 ,依

此类推 ,则称 ( a1 , a2 , ⋯, an) 构成一个攻击群.

4 　攻击群模型

411 　问题二的数学描述
假设 k 个攻击中最多存在 m 个攻击群 (一个攻击

群表示是一个协同入侵) ,求解每个协同入侵的攻击序

列.

定义 2 　问题二的数学模型是 :以攻击为顶 ,仅当

两个攻击间不满足条件 1 或条件 2 描述的关系时 ,相应

的两顶间连线构成一个图 G( V , E) ,如图 1 所示 ,此图

的极小支配集即为所求. 其中

　　V = { vu ,1 ≤u ≤k} ,

　　E = { ( vu , vv) ,1 ≤u , v ≤k} .

V 是顶点集 ,每个顶点代表了一个攻击. E 是边集 ,不满

足关系条件的两攻击间连线的集合.

图 1 由 6 ( k = 6) 个攻击构成 ,其中 :

　　V = { v1 , v2 , v3 , v4 , v5 , v6} ,

　　E = { ( v1 , v2) , ( v1 , v3) , ( v1 , v4) ,

( v2 , v4) , ( v3 , v4) , ( v4 , v5) ,

( v4 , v6) , ( v5 , v6) } .

412 　极小支配集的求解
对定义 2 形成的图的极小支配集求解 ,即可获得在

k 个攻击中可能存在的 m 个攻击群.
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∏
k

u = 1

vu + ∑
l ∈N ( vu

)

l (1)

　　vu :第 u (1 ≤u ≤k) 个顶点 ;

　　N ( vu) : vu 的所有邻顶的集合.

式 (1) 的运算是逻辑运算. 求解的描述如下 :每个

多项式看成一个“队列”,其中每一项看成一个“链表”.

步骤 1 　将多项式转化为相应的队列 ,左、右队列

各有一个指针指向队列的第一项 ;

步骤 2 　判断左、右两项是否相等 ,如果相等 ,只

将左项挂进结果队列 ;如果不相等 , 将两项的“下标编

号”按顺序合并 ,由小到大 ,消掉重复项 ,并将生成的新

项挂到结果队列中 ;向结果队列挂接新项时 ,应检查即

将挂入的项是否与已有项相等 ,如果相等 ,则不挂载该

项.

步骤 3 　右队列的指针下移一位 ,当右队列的指

针遍历一遍所有的元素后 ,左队列的指针下移一位 ,同

时右队列的指针指向第一项 ,转到步骤 2 . 否则直接执

行步骤 2 . 如此循环直到左队列的指针移动到队尾 ,循

环结束 ,执行步骤 4 ;

步骤 4 　从上到下遍历生成的队列中的每一个单

项式 ,若发现元素 x 与 xy 同时存在 ,则删除 xy 项. 当所

有项目都遍历一次后 ,即可得到最终结果 ;

步骤 5 　两个以上多项式相乘 ,重复以上步骤即

可.

以图 1 为例 ,公式 (1) 可描述为 :

　( v1 + v2 + v3 + v4) ( v2 + v1 + v4) ( v3 + v1 + v4)

　·( v4 + v1 +v2 +v3 +v5 +v6) ( v5 +v4 +v6) ( v6 +v4 +v5)

= v4 + v1 v5 + v1 v6 + v2 v3 v5 + v2 v3 v6

则所得极小支配集 Da ( Da ≥2) 为

　　D1 = { v1 , v5} ; 　　　D2 = { v1 , v6} ;

D3 = { v2 , v3 , v5} ; D4 = { v2 , v3 , v6} .

由此可见 ,在 6 (即 k = 6) 个攻击中可能存在 4 (即

m = 4) 个攻击群 ,分别是{ v1 , v5} , { v1 , v6} , { v2 , v3 , v5} ,

{ v2 , v3 , v6} .

413 　协同入侵的响应
对图 1 求解极小支配集获得了 4 个协同入侵攻击

序列 (即攻击群) ,对每个攻击群分别执行 :

(1) 对攻击群中的每个攻击提取其 Tbegin属性 ,并按

照 Tbegin值由前到后排序 ;

(2) 对已经完成排序的攻击序列中的每个攻击提

取其 Weight 属性 ,若攻击群中仅存在一个攻击的 Weight

值不等于 0 ,则选择攻击序列中初始项做出响应 ;若攻

击群中存在多个攻击的 Weight 值不等于 0 ,则选择在攻

击序列中 Weight 值最大的攻击前发生的具有最小

Weight 值的攻击做出入侵响应.

以图 1 为例 ,若按攻击发生的时间顺序排列为 v1 ,

v2 , v3 , v4 , v5 , v6 ,且 Weightv1
= 0 , Weightv2

= 3122 , Weightv3

= 2171 , Weightv5
= 3191 , Weightv6

= 3191 ,则仅对 v1 和 v3

做出响应 (尽管 v1 的响应成本高于其损失成本) ,就可

以避免协同入侵{ v1 , v5} , { v1 , v6} , { v2 , v3 , v5} , { v2 , v3 ,

v6}造成的损失 ,从而达到减少响应成本的目的.

5 　结论

　　面对越来越复杂的入侵行为 ,协同入侵的响应已

经成为入侵响应中日益关注的焦点. 本文用攻击关系

图建立攻击群模型 ,在时间特征、因果关系的约束条件

下 ,重构了攻击序列以判断协同入侵行为攻击过程 ,在

无须考虑攻击行为的个体响应成本与损失成本的比例

的情况下 ,及时做出响应 ,从而达到最大程度地减少响

应成本的目的. 应用本方法形成的入侵响应系统雏形

在实验室的测试过程中显示对于攻击群的发现以及攻

击行为的响应效果良好 ,但仍有一些问题需要进一步

研究 ,下一步的工作主要是针对网络攻击与病毒程序

结合后 ,病毒的复制传播特点使网络攻击更加复杂和

智能 ,我们拟通过对病毒建立数学模型 ,结合本文提出

的攻击关系图方法 ,进一步提高对协同入侵的判断与

响应能力.
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