


� � (� )利用序列密码算法 � 产生的序列 b确定对应于每
一明文分组 ai 的 s ( bi ), 则其对应的密文长度为

[ s( b i) 7 � ] p 比特;以物理噪声源 B 产生的序列  r 和分组

密码算法 !E∀k对明文序列 ∃a 中的明文分组 ai 做如下变换:

Mi 5 rl
i
r l

i
7 � �r l

i
7 s ( b

i
)6 � f s( b

i
) ( r l

i
, r l

i
7 � , �, r l

i
7 s ( b

i
)6 � , ai )

其中 l� 5 � , li 5 ∀
i- �

j = �
s ( bj ) , i> � ,函数

� � f s ( b
i
) ( r l

i
, rl

i
7 � , �, r l

i
7 s ( b

i
)6 � , ai)

5 !E∀k ( rl
i
) % �% !E∀k ( r l

i
7 s ( b

i
)6 � ) % #D∀k ( ai ).

(� )用加密算法 Ek 作用Mi 得到密文段:
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从而可得到密文序列  c5 { c � , c� , c � , �} .

解密过程如下:

(� )利用序列密码算法 � 产生的序列  b 得到 s( b i) ,

确定每一组密文 ci 的长度[ s( bi ) 7 � ] p 比特,对密文序

列  c 定界,得到 ci , i !� .

(� )用解密算法 Dk 作用于ci ,得:
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则 !E∀k ( #D∀k ( ai ) ) 5 ai.

(� )重复步骤( � )和 ( � ) ,直到解出全部明文序列 ∃a
5 { a � , a� , a� , �} .
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 b5 { b � , b� , b � , b � , �}5 { � � , � � , � � , � � , �} ,明文序列 ∃a5
{ a � , a � , a� , a� , �} , ai  Fp

� 为例, � 
 � 加密过程如下:

(� )构造 &M5 { M� , M� , M � , M � , �} :
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( � )得到密文  c5 { c � , c� , c� , c� , �} ,其中:
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相应的解密过程如下:

( � )利用序列  b 对密文序列 c 定界,得到 ci .

( � )用解密算法 Dk 作用  c5 { c � , c� , c� , c � , �} :
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( � )由 f s ( b
i
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因为由上步已求出 r � , r � , �, r � ,故可求出:
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( � )最后得明文序列 ∃a 5 { a � , a� , a� , a � , �} .
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� � 传统意义下, 当明文长度固定时密文长度的熵为

零. � 
 � 算法中,序列密码算法的作用是给密文长度加

熵,随着控制位 n 的增加,密文长度的熵增大. 下面给

出理论分析.
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