
联合的 ＦＦＣＳＲ密钥流生成器

潘 臻，唐小虎
（西南交通大学信息科学与技术学院，四川成都 ６１００３１）

摘 要： 在分析带进位反馈移位寄存器（ＦＣＳＲ）的滤波密钥流生成器族 ＦＦＣＳＲ线性弱点和其硬件方案 ＦＦＣＳＲ
Ｈｖ２被攻破原因基础之上，提出了利用两个ＦＦＣＳＲ输出简单非线性运算而成的联合的 ＦＦＣＳＲ密钥流生成器．该生成
器避免了利用该种情况而进行的ＨｅｌｌＪｏｈａｎｓｓｏｎ攻击，其生成序列通过了美国技术与标准局（ＮＩＳＴ）ＳＴＳ的１６项随机性
测试，有高的复杂度，且能抵抗相关攻击和代数攻击．
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１ 引言

线性反馈移位寄存器（ＬＦＳＲ）在近几十年都是构造
密钥流生成器的最常用工具，特别是极大周期 ＬＦＳＲ序
列（ｍ序列）具有易于实现，生成速度快和统计特性好等
优点，且理论完善，便于研究，因此作为核心部件广泛用

构造密钥流生成器．但是 ｍ序列线性复杂度极小，利用
其输出序列，ＢＭ算法可以很容易地将其还原出来．设
计者必须利用非线性组合、非线性滤波、钟控等方式来

破坏ｍ序列的线性性质［１～３］，以抵抗ＢＭ算法的攻击．
而在１９９３年，Ｋｌａｐｐｅｒ和Ｇｏｒｅｓｋｙ提出了带进位的反

馈移位寄存器（ＦＣＳＲ）［４］．该生成器同样易于实现，序列
生成速度快，其极大周期序列（ｌ序列）也具有良好统计
特性，同时利用带进位加，使得 ｌ序列本身线性复杂度
极高［４～７］，可以抵抗 ＢＭ算法攻击，从而受到研究者的
高度重视．但是ＦＣＳＲ基于２ａｄｉｃ理论，其２ａｄｉｃ复杂度
极小，利用有理数逼近算法［６，８］可以很容易将 ＦＣＳＲ结
构还原，故ＦＣＳＲ也不能单独作为密钥流生成器．所以
在２００５年，Ｂｅｒｇｅｒ和Ａｒｎａｕｌｔ提出了利用 ＦＣＳＲ主寄存器

的滤波方案［９］，同年在 ｅＳＴＲＥＡＭ项目上提出了 ＦＦＣＳＲ
密钥流生成器族．该生成器族具有序列生成速度快、统
计特性好、线性复杂度高的特点，其硬件方案 ＦＦＣＳＲ
Ｈｖ２［１０］最后通过了ｅＳＴＲＥＡＭ的评选，成为４个硬件方案
之一．不幸的是，２００８年 Ｈｅｌｌ和 Ｊｏｈａｎｓｓｏｎ［１１］以很小的代
价攻破了ＦＦＣＳＲＨｖ２，主要原因在于 Ｇａｌｏｉｓ表示的 ＦＣ
ＳＲ主寄存器在运行中会出现短暂线性情况，而 ＦＦＣＳＲ
Ｈｖ２方案使用线性滤波函数，攻击者可以列出足够多的
线性方程从而还原 ＦＦＣＳＲＨｖ２中ＦＣＳＲ的主寄存器值．

对于密钥流生成器来说，极高的生成速度、简单的

实现方式、良好的统计特性是至关重要的．由于 ＦＦＣＳＲ
流密码族当前只有一种有效攻击手段［１１］，对该密钥流

生成器族的改进，使之在保证其它良好性质的前提下，

避免ＨｅｌｌＪｏｈａｎｓｓｏｎ攻击将具有很好的意义．本文提出
联合的ＦＦＣＳＲ密钥流生成器方案，利用两个 ＦＦＣＳＲ的
滤波输出进行简单的非线性运算，使其在保持原有 Ｆ
ＦＣＳＲ密钥流生成器族良好统计特性和速度优势的基础
上，避免了文献［１１］中的攻击和其它攻击，成功的改进
了ＦＦＣＳＲ方案．
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２ ＦＣＳＲ自动机

令 ｑ为一奇负整数，满足２ｎ＜－ｑ＜２ｎ＋１，则 ｄ＝（１

－ｑ）／２为一正整数，记它的二进制展开为 ｄ＝∑
ｎ－１

ｉ＝０

ｄｉ２ｉ（其中 ｄｎ－１＝１）．用 Ｉ＝｛ｉ：０≤ｉ≤ｎ－２，ｄｉ＝１｝表示
ｄ除去ｎ－１位上所有其它的支撑．为方便起见，按照增
序重排 Ｉ中元素，即 Ｉ＝｛ｉ１，…，ｉｌ｝，其中 ｉｊ＜ｉｊ＋１，ｊ∈
｛１，２，…，ｌ－１｝．

则以 ｑ为连接数的 ＦＣＳＲ自动机由如下两组寄存
器构成：

（１）主寄存器 Ｍ，由 ｎ个单元构成，每个单元表示
为 ｍｉ（０≤ｉ≤ｎ－１）．

（２）进位寄存器 Ｃ，由 ｌ个单元构成，每个单元表示
为 ｃｉｊ（０≤ｊ≤ｌ）．
为了表示方便，我们也可以认为进位寄存器 Ｃ包含ｎ－
１个单元 ｃｉ（０≤ｉ≤ｎ－２），其中当 ｄｉ＝０时有 ｃｉ＝０，不
过，此时ＦＣＳＲ寄存器真实的数目仍为 ｎ＋ｌ．

寄存器在时间 ｔ时的转移函数在单元级上表示如
下：

ｍｉ（ｔ＋１）＝ｍｉ＋１（ｔ）ｄｉｃｉ（ｔ）ｄｉｍ０（ｔ），０≤ｉ＜ｎ （１）
ｃｉ（ｔ＋１）＝ｄｉ·（ｍｉ＋１（ｔ）ｃｉ（ｔ）ｃｉ（ｔ）ｍ０（ｔ）ｍ０（ｔ）

ｍｉ＋１（ｔ）），０≤ｉ＜ｎ－１ （２）
其中表示异或，为方便表示，令 ｍｎ（ｔ）＝ｍ０（ｔ）．图１
为ＦＣＳＲ的Ｇａｌｏｉｓ结构：

其中□＋表示带进位加．进位单元与 ｄ二进制展开中 １
的位置对应．

主寄存器第 ｉ个单元在ｔ≥０时刻后的值构成的序
列表示为 Ｍｉ（ｔ）＝（ｍｉ（ｔ＋τ））τ≥０，其中０≤ｉ≤ｎ－１．当
序列从时刻 ｔ＝０开始时，记为 Ｍｉ＝Ｍｉ（０），而 ＦＣＳＲ的
生成序列 Ｍ即为Ｍ０．文献［９］证明 ＦＣＳＲ主寄存器生成
序列与ＦＣＳＲ序列具有相同的连接数和周期．

３ ＦＦＣＳＲ密钥流生成器的结构及 ＨｅｌｌＪｏ
ｈａｎｓｓｏｎ攻击
本节首先介绍 ＦＦＣＳＲ密钥流生成，并在此基础上

分析ＨｅｌｌＪｏｈａｎｓｓｏｎ攻击．
ＦＦＣＳＲ密钥流生成器由 ＦＣＳＲ自动机与滤波函数

组成，下面以ＦＦＣＳＲＨｖ２（如图２所示）为例，介绍ＦＦＣ
ＳＲ密钥流生成器族的具体实现．ＦＦＣＳＲＨｖ２采用固定
滤波函器 Ｆ＝ｄ，即每个进位寄存器单元后的主寄存器

单元参与滤波运算．为增加吞吐量，该结构使用 ｋ＝８
个不同的子滤波器．使用的 ＦＣＳＲ长度（主寄存器数目）
为 ｎ＝１６０，进位寄存器包含 ｌ＝８２个单元．

８个子滤波器为 Ｆ０，Ｆ１，…，Ｆ７，令向量 Ｆ对应比特
串为（ｆ０，ｆ１，ｆ２，…，ｆｎ－１）．Ｆｉ对应比特串为（ｆｉ，０，ｆｉ，１，
ｆｉ，２，…，ｆｉ，ｎ／ｋ－１），０≤ｉ＜ｋ，则存在如下对应关系

ｆｉ，ｊ＝ｆｊ×ｋ＋ｉ，０≤ｉ＜ｋ，０≤ｊ＜ｎ／ｋ （３）
令主寄存器向量（ｍ０（ｔ），ｍ８（ｔ），ｍ１６（ｔ），…，ｍ１５２（ｔ））用
Ｍ^０（ｔ）表示，而 Ｍ^ｉ（ｔ），１≤ｉ≤７，表示主寄存器值（ｍｉ
（ｔ），ｍ８＋ｉ（ｔ），ｍ１６＋ｉ（ｔ），…，ｍ１５２＋ｉ（ｔ））．ｚ（ｔ）为 ＦＦＣＳＲ
Ｈｖ２在时刻 ｔ的一个字节输出，最小比特为 ｚ（ｔ）０，最高
比特为 ｚ（ｔ）７，那么输出字节 ｚ（ｔ）可表示为

ｚ（ｔ）ｉ＝
１９

ｊ＝０
（Ｆｉ，ｊ·Ｍ^ｉ，ｊ（ｔ）），０≤ｉ≤７ （４）

其中 Ｆｉ，ｊ表示向量 Ｆｉ中的第 ｊ个元素，Ｍ^ｉ，ｊ（ｔ）表示
Ｍ^ｉ（ｔ）中的第 ｊ个元素．

Ｈｅｌｌ和 Ｊｏｈａｎｓｓｏｎ［１１］认为 ＦＦＣＳＲ流密码族中，进位
寄存器 Ｃ变化并不是很随机是其主要弱点．原因在于
它们都有一个共同的输入变量—反馈比特，当反馈比

特为０时，Ｃ中为０的单元仍为０，为 １的单元以 ５０％
的概率变为０．所以当反馈比特连续出现多个 ０时，会
将进位寄存器变为常数 ０×２．设正整数，定义如下事
件：

Ｅｔ（ｒ）：Ｃ（ｔ）＝Ｃ（ｔ＋１）＝…＝Ｃ（ｔ＋ｒ）
＝（０，０，…，０，１，０）

对于ＦＦＣＳＲＨｖ２而言，当 Ｅｔ（ｒ）发生时，主寄存器
将出现线性平移的情况，具体如下：

ｍｉ（ｔ＋ｒ）＝

ｍｉ（ｔ）， ０≤ｉ＜２
ｍｉ＋τ（ｔ）， ２≤ｉ＜ｎ－τ
ｍｉ＋τ＋２－ｎ（ｔ）１， ｎ－τ≤ｉ＜

{
ｎ
（５）

结合式（４）与式（５）可发现：ｚ（ｔ＋τ）ｉ，０≤τ≤ｒ，仅与
Ｍ^（Ｔ＋ｉ）ｍｏｄ８（ｔ）相关．那么令
Ｗｉ＝（ｚ（ｔ）ｉ，ｚ（ｔ＋１）ｉ－１，…，ｚ（ｔ＋τ）τｉ，…，ｚ（ｔ＋

ｒ）ｒｉ，（ｒ＋ｒｉ）≡ｉｍｏｄ８）
其中τ＋τｉ≡ｉｍｏｄ８对于任意的０≤τ≤ｒ，０≤ｉ≤７．则
有：

Ｗｉ＝Ｍ^ｉＲｉ，０≤ｉ≤７
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这里 Ｒｉ是一个已知的２０（ｒ＋１）的矩阵（由滤波器 Ｆ决
定），^Ｍｉ＝Ｍ^ｉ（ｔ）是含２０个未知数的行向量．这样我们
分别求解这８个方程组，每个方程组有２０个未知数、ｒ
＋１个方程．设矩阵 Ｒｉ的秩表示为ｄ（Ｒｉ），若其为２０则
可直接计算出主寄存器值，否则需要猜测２０－ｄ（Ｒｉ）比
特．所以正确解出这１６０个未知数的概率为：

ｐｒ（ｒ）＝∏
７

ｉ＝０
２－（２０－ｄ（Ｒｉ）），ｄ（Ｒｉ）≤２０

而Ｅｔ（ｒ）的出现条件为：需要 ｌｏｇ２ｌ／２≈６个反馈０
使得 Ｃ在时刻ｔ变为汉明重量为１的常数，并需要 ｒ个
反馈０使得 Ｃ再保持为常数ｒ次，则发生概率为 ｐ＝
２－（ｒ＋ｌｏｇ２ｌ／２），那么，一次试验解出 ＦＣＳＲ主寄存器值的概
率为：

Ｐ（ｒ）＝２－（ｒ＋６）·∏
７

ｉ＝０
２－（２０－ｄ（Ｒｉ））≤２－（ｒ＋６）

·∏
７

ｉ＝０
２－（２０－ｒ－１）＝２－１５８＋７ｒ，ｒ≤１９

成功攻击 ＦＦＣＳＲＨｖ２的概率上限为 ２－２５．事实上
由于反馈比特的作用，在求解方程前我们可以事先确

定 ｒ＋２个比特值如下：

ｍｉ（ｔ）＝
０， ０≤ｉ＜２
１， ２≤ｉ＜ｒ{ ＋２

（６）

这样可以将成功的概率提高到２－２３．真实情况下成功概
率会比理想状态低一些，文献［１１］给出的成功概率为
２－２４７．

４ 联合的ＦＦＣＳＲ密钥流生成器

由前面叙述可知，单纯对 Ｇａｌｏｉｓ表示的 ＦＣＳＲ主寄
存器进行线性滤波将是不合适的，而使用非线性度很

高的滤波器进行滤波将使得性质难于分析．所以本文
提出联合的ＦＦＣＳＲ密钥流生成器，利用两个ＦＦＣＳＲ输
出进行简单非线性组合，既保证了生成密钥流的统计

特性，也避免了利用ＦＣＳＲ运行时可能出现短暂线性变
化而进行的攻击．

下面介绍联合的 ＦＦＣＳＲ密钥流生成器，该生成器
密钥长度１２８比特，初始化值 Ｖ长度１２８比特．结构如
图３所示，使用两个不同的 ＦＦＣＳＲ，Ｆａ和Ｆｂ，由于需要
保证１２８比特安全性，主寄存器级数都为 １２８级，连接
数分别为 ｑａ，ｑｂ，ｑａ≠ｑｂ，在 ｔ时刻Ｆａ和Ｆｂ都输出１６比
特，滤波器为固定值，分别为 Ｆａ＝（｜ｑａ｜＋１）／２和 Ｆｂ＝
（｜ｑｂ｜＋１）／２，按式（３），取 ｋ＝１６，得１６个子滤波器 Ｆａｉ，

Ｆｂｉ，０≤ｉ＜１６；令 Ｆａ的主寄存器向量（ｍａｉ（ｔ），ｍａ１６＋ｉ（ｔ），

…，ｍａ１１２＋ｉ（ｔ））为 Ｍ^ａｉ（ｔ），０≤ｉ＜１６，Ｆｂ主寄存器向量
（ｍｂｉ（ｔ），ｍｂ１６＋ｉ（ｔ），…，ｍｂ１１２＋ｉ（ｔ））为 Ｍ^ｂｉ（ｔ），０≤ｉ＜１６，由
滤波运算：

ａ（ｔ）ｉ＝
８

ｊ＝０
Ｆａｉ，ｊ·Ｍ^ａｉ，ｊ（ｔ），０≤ｉ＜１６，

ｂ（ｔ）ｉ＝
８

ｊ＝０
Ｆｂｉ，ｊ·Ｍ^ｂｉ，ｊ（ｔ），０≤ｉ＜１６

得到滤波输出为 ａ（ｔ）０，ａ（ｔ）１，…，ａ（ｔ）１５和 ｂ（ｔ）０，
ｂ（ｔ）１，…，ｂ（ｔ）１５，其中 Ｆａｉ，ｊ和Ｆｂｉ，ｊ表示滤波器Ｆａｉ和Ｆｂｉ的
第 ｊ个值，^Ｍａｉ，ｊ（ｔ）和 Ｍ^ｂｉ，ｊ（ｔ）表示主寄存器 Ｍ^ａｉ（ｔ）和
Ｍ^ｂｉ（ｔ）的第 ｊ个值．再按如下运算式

ｓ（ｔ）ｉ＝ａ（ｔ）ｉｂ（ｔ）ｉａ（ｔ）ｉ＋８ｂ（ｔ）ｉ＋８，０≤ｉ≤７（７）
得到 ｓ（ｔ），ｓ（ｔ）０，ｓ（ｔ）１，…，ｓ（ｔ）７表示对应比特，则由
ｓ（ｔ）ｔ≥０构成的序列即为联合密钥流生成器产生的密钥
流序列．

联合的ＦＦＣＳＲ密钥流生成器的“Ｋｅｙ＋ＩＶ”设置过
程：输入长度皆为１２８的密钥 Ｋ和Ｖ，ＫＬ为密钥的低６４
位，ＫＨ为密钥的高 ６４位；ＶＬ为Ｖ的低 ６４位，ＶＨ为Ｖ
的高６４位，约定高位在左．

（１）将 Ｆａ和Ｆｂ的主寄存器Ｍａ，Ｍｂ用密钥Ｋ和Ｖ
初始化：

Ｍａ：＝ＫＬ＋２６４ＶＬ＝（ＶＬ‖ＫＬ）

Ｍｂ：＝ＫＨ＋２６４ＶＨ＝（ＶＨ‖ＫＨ）
（２）将 Ｆａ和Ｆｂ进位寄存器Ｃａ，Ｃｂ都初始化为０：

Ｃａ：＝０，Ｃｂ：＝０
（３）运行３２次，每次运行得到一个字节输出 Ｓｉ（０≤

ｉ≤３１）；
（４）用得到的这些字节重新初始化主寄存器：

Ｍａ：＝∑
１５

ｉ＝０
Ｓｉ·２５６ｉ＝（Ｓ１５‖…‖Ｓ１‖Ｓ０）

Ｍｂ：＝∑
１５

ｉ＝０
Ｓｉ＋１６·２５６ｉ＝（Ｓ３１‖…‖Ｓ１７‖Ｓ１６）

（５）将进位寄存器重新初始化为０：Ｃａ：＝０，Ｃｂ：＝
０；

（６）将 ＦＣＳＲ运行 １３２个时钟（将这一步的输出丢
弃）．

本方案中，选取强２素数ｑａ，ｑｂ为Ｆａ和Ｆｂ的连接
数，其值如下：

ｑａ＝－０ｘ１９９Ｂ６３Ｃ９０Ｆ４ＤＥ１９３Ｆ１ＦＣ８９ＤＦＣＤ２Ｃ４８４ＢＢ
ｑｂ＝－０ｘ１ＡＣ９１３０１３ＢＣ４１７ＤＦＦ５ＦＤ９７ＣＦ６Ｄ３１８Ａ２６Ｂ
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且２１２８＜－ｑａ，－ｑｂ＜２１２９，ｌａ＝６９，ｌｂ＝７０．Ｆａ和 Ｆｂ的生成
序列为极大周期序列，周期分别为｜ｑａ｜－１和｜ｑｂ｜－１．

５ 联合 ＦＦＣＳＲ密钥流生成器抗 ＨｅｌｌＪｏ
ｈａｎｓｓｏｎ攻击的分析
对联合的ＦＦＣＳＲ密钥流生成器定义如下事件：

Ｅｄ（ｒ）：
Ｃａ（ｔ）＝Ｃａ（ｔ＋１）＝…＝Ｃａ（ｔ＋ｒ）＝（０，０，…，０，１，０）
Ｃｂ（ｔ）＝Ｃｂ（ｔ＋１）＝…＝Ｃｂ（ｔ＋ｒ）＝（０，０，…，０，１，０{ ）

则在事件Ｅｄ（ｒ）发生时，两个 ＦＣＳＲ主寄存器变化
情况由式（５）确定，那么就可以列出８（ｒ＋１）个方程，由
方程数８（ｒ＋１）≤２５６可得整数 ｒ≤３１，其中输入变量线
性相关．

要解方程组，需要将方程变为线性方程，可以采用

的方法为：对输出比特值进行猜测，以便通过更改输出

比特，将方程变为线性方程．由式（７）可知，若 ａｉ（ｔ）
ｂｉ（ｔ）＝０，０≤ｉ＜８，可得方程 ｓｉ（ｔ）＝ａｉ＋８（ｔ）ｂｉ＋８（ｔ）
为线性方程；若 ａｉ（ｔ）ｂｉ（ｔ）＝１，则 ｓｉ（ｔ）１＝ａｉ＋８（ｔ）
ｂｉ＋８（ｔ）为线性方程．关键在于猜测出何时 ｓｉ（ｔ）取反，
以获得线性方程．根据文献［９］，我们可以认为 ＦＦＣＳＲ
的输出序列 ａｉ（ｔ）和 ｂｉ（ｔ）随机均匀分布，那么 ａｉ（ｔ）
ｂｉ（ｔ）为１的概率为１／４．则对滤波输出比特 ｓｉ（ｔ），有１／
４概率需要取反，以便得到线性方程，因此 ８个方程猜
对的概率为 １／２８，对于 ８（ｒ＋１）个方程猜对的概率为
（１／２８）ｒ＋１≈２－４８（ｒ＋１）．

Ｅｄ（ｒ）发生概率为 Ｅｔ（ｒ）的平方，即 ２－２（ｒ＋ｌｏｇ２ｌ／２）＝
２－２（ｒ＋６）．令方程组秩为 ｎ′，那么正确还原出主寄存器
值的概率为：

Ｐ（ｒ）＝２－２（ｒ＋６）·２－４８（ｒ＋１）·２－（ｎ－ｎ′）

≤２－６８（ｒ＋１）－１０·２－（２５６－８（ｒ＋１））＝２１２ｒ－２６４８，ｒ≤３１
攻击成功概率上界为２－２２７６．根据式（６）可以事先确定
２（ｒ＋１）个变量，则有：

Ｐ（ｒ）＝≤２－６８（ｒ＋１）－１０·２－（２５６－２（ｒ＋２）－８（ｒ＋１））

＝２３２ｒ－２６０８，ｒ≤２４
ｒ≤２４是由（２５６－２（ｒ＋２）－８（ｒ＋１））≥０确定，此时攻
击成功概率上界为２－１８４，所以该攻击对联合的 ＦＦＣＳＲ
流密码发生器无效．

６ 联合的ＦＦＣＳＲ密钥流生成器的其他密码
分析

美国国家技术与标准局 ＮＩＳＴ推出的 ＳＴＳ软件
包［１２］是当前伪随机性测试中最具权威性的测试工具．
本文利用ＳＴＳ统计测试软件（版本 １６）分别对 ＦＦＣＳＲ
流密码族中的 ＦＦＣＳＲ８和联合的 ＦＦＣＳＲ的生成序列
进行了测试．经过对 １０００组长度为比特的生成序列进
行测试，结果显示两种密钥流生成器的生成序列通过

率都在９９％左右，其通过率偏差在１％之内，见图４．所
以我们认为联合的 ＦＦＣＳＲ密钥流生成器生成的密钥
流具有良好的统计特性．

类似于文献［９］的分析，可得联合的 ＦＦＣＳＲ密钥流
生成器生成序列在复杂度上与随机序列近似，同时也

能够抵抗相关攻击和代数攻击．

７ 结论

本文分析了基于带进位的反馈移位寄存器（ＦＣＳＲ）
滤波的密钥流生成器方案（ＦＦＣＳＲ）．研究了 ＦＦＣＳＲ的
线性弱点，在充分分析了 ＦＦＣＳＲＨｖ２被攻破的原因的
基础之上，提出了联合的 ＦＦＣＳＲ密钥流生成器．给出
了参数，设计了初始化过程．该密钥流生成器利用两个
线性ＦＦＣＳＲ输出序列进行简单非线性运算，使得利用
ＦＣＳＲ出现线性平移而进行的 ＨｅｌｌＪｏｈａｎｓｓｏｎ攻击无效．
其生成序列通过了美国技术与标准局（ＮＩＳＴ）的 ＳＴＳ软
件包的１６项随机性测试且能抵抗相关攻击和代数攻
击．结果表明改进后的方案弥补了 ＦＦＣＳＲ方案的缺
陷，却保证了原有的良好性质，生成简单，速度快，统计

特性良好．所以认为联合的 ＦＦＣＳＲ流密码生成器是成
功的．
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