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　　摘　要 : 　针对数字图像的版权保护 ,提出一种基于特征空间分解的非对称数字水印方法 ,即对数字图像的特征

空间分解 ,将水印嵌入到最少受图像改变影响的子空间 ,使嵌入的水印具有鲁棒性.同时 ,因水印嵌入矩阵 (密钥)与提

取矩阵 (公钥)不同 ,可公开除密钥外所有其它信息.通过对特征子空间选取限制 ,算法具有高的检测概率和安全性 ,低

的虚警概率.仿真得到的结果 ,表明了算法具有好的鲁棒性.
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Abstract :　To the problem of digital pictureπs copyright protection ,we propose an asymmetric watermarking method based on

feature space decomposing. Passing feature space decomposing of digital image ,we obtain that the robustness of the approach lies in

hiding a watermark in the subspace that is least susceptible to potential modification. In the same time ,because we use different ma2
trix operation to embed (secret key) and extract (public key) a watermark ,we are able to release all information for the public ,except

the secret key. Through analysis and constraint the conditions of feature space ,the algorithm we proposed can obtain a high detection

probability and security ,a low false alarm probability. The robustness of the asymmetric watermarking method is demonstrated by a

kind of attacks through computer simulation.
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1　引言

　　数字水印作为一种新兴技术 ,已广泛地应用于授权认证 ,

版权保护等方面.然而 ,数字水印技术大多采用对称方式 ,即

水印检测密钥与嵌入密钥相同 ,这就导致严重安全问题.因为

密钥还可用于移去水印.在水印检测时 ,需出示私人密钥 ,且

密钥一旦暴露 ,攻击者就能伪造、修改和移去水印 ,从而背离

了版权保护目的 ,且在所有权鉴别时会出现无法判别版权真

正所有者的问题.根据 Kirckhoffs准则 [10 ] ,一个安全系统应让

攻击者知道算法中所有细节 ,除了密钥.非对称水印方法可满

足 Kirckhoffs准则 ,是解决水印安全问题一种有效方法.非对

称水印采用两套钥匙 ,即密钥和公钥.密钥用于嵌入 ,公钥用

于检测.公钥不能移去水印 ,而密钥是不公开 ,所以攻击者将

无法伪造、修改和移去水印 ,从而达到版权保护目的 ,且密钥

可鉴别版权所有者.一个非对称水印算法 ,除非拥有密钥 ,应

能保证系统安全性 ,几种非对称的经典算法 [1 ,2 ]已经给出.

文中提出非对称水印方法是基于特征空间分解.文献 [6 ]

中采用特征空间分解 ,先在时域将数字水印 W0 嵌入数字图

像 I ,生成含水印图像 Iw .对 I 和 Iw 分别进行离散余弦变换

DCT2[7 ] (或离散小波变换 DWT[8 ] ) ,得系数矩阵 A和 Aw .模仿

攻击者对 Iw进行各种操作 (如旋转 ,模糊和锐化等) ,得到一

组图像.在 DCT2域中计算这组图像数学期望 Ag .将 Aw 和 Ag

按照矩阵列顺序展开为列矢量 cs ( Aw )和 cs ( Ag)后 ,再对 cs

( Aw)和 cs( Ag)作差 ,得特征向量α(α为随机变量) .计算α

协方差矩阵 ,对协方差矩阵进行奇异值分解 (SVD) ,得到酉矩

阵 (协方差矩阵为对称矩阵 ,SVD分解后两个酉矩阵相同)为

特征空间 Z ,将 Z分为两个子空间 , X空间和正交补空间 Y.

X (水印嵌入空间)为 Z中较小的特征值对应的特征向量张

成 ,因而 X为最不受 I变化影响空间 ,使得嵌入水印具有鲁棒

性.而 Y为 Z较大特征值对应空间 ,受 I变化影响明显.
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2　构造非对称算法所涉及的线性代数

211　行满秩和列满秩矩阵的酉矩阵的存在性

为构造非对称嵌入水印方法 ,我们提出并证明以下的推

论.

推论　设矩阵 W1 , W1 ∈RL×g , ( a)当 L ≤g且W1秩 rank

( W1) = L ,即 W1为行满秩 ,则对任取 L ×L 酉矩阵 U ,总存在

g×g酉矩阵 V使下式成立

UW1 = W1 VT (1)

( b)当 L ≥g且 W1秩 rank ( W1) = g ,即 W1 为列满秩 ,则对任

取 g×g酉矩阵 V ,总存在 L ×L 酉矩阵 U使下式成立

W1 V = UT W1 (2)

且只当 L - g = ±1或 L = g时 ,式 (1)中酉矩阵 V和式 (2)中

酉矩阵 U唯一存在.

证明 :设 W1秩 rank ( W1) = L ,对 W1进行 SVD分解 ,得下

式

W = UwSwVT
w (3)

Uw∈RL×L , Vw ∈Rg×g ,都为酉矩阵 ,对角矩阵 Sw ∈RL×g ,因

rank( W1) = L ,所以 Sw主对角线为大于零正数 ,即行满秩.任

取酉矩阵 Uw1∈RL ×L ,设 Uw1 = ( a1 , a2 , ⋯, al ) , ai ( i = 1 , ⋯,

L)为 L ×1列向量 ,对于 VT
w1 = ( b1 , b2 , ⋯, bL , ⋯, bg) ,其中 bi

( i = 1 , ⋯, g)为 g×1列向量.设 VT
w1列向量满足下式

bi = ( aT
i ,0⋯,0) T

g×1 , 如果 1≤i≤L

bT
j bi = 0 ( j≠i) , bT

j bj = 1 , 如果 L ≤j≤g ,1≤i≤g
(4)

则下式成立

Uw1 Sw = SwVw1 (5)

再进行简单矩阵变换 ,式 (5)成立等价于任取酉矩阵 U ,则存

在酉矩阵 VT ,使下式成立

UW1 = W1 VT (6)

同理 ,可以证明当 W1秩 rank ( W1) = g ,有式 (2)成立. (证毕)

212　矩阵行列展开定理的引用

设矩阵 X1 = ( xi , j) m×n将 X1按照下式子展开 ,

cs( X1) = ( x11 x21⋯xm1 x12 x22⋯xm2 ⋯xmn) T (7)

为 X1列展开.任取矩阵 B∈Rm×m , C∈Rn×n ,由文献 [3 ] ,有

下式成立

cs( BX1 C) = ( CT ª B) cs ( X1) (8)

cs ( BX1) = ( En×n ª B) cs( X1) (9)

ª为 Kronecker积运算.

213　行满秩和列满秩矩阵的构造

设矩阵 W , W∈RL×g ,如果 L ≤g ,则 W秩 rank ( W) ≤L ,

令 W1等于

W1 = W + b×EL ×g (10)

其中 b为正常数 , EL×g主对角线为 1 ,其它元素为 0的 L ×g

矩阵 ,调节 b ,使 rank ( W1) = L .当 L ≥g ,用同样方法使 rank

( W1) = g.

3　非对称水印的方法

　　原始图像 I , I ∈Rm×n DCT2变换为 A , A ∈Rm×n , cs ( A)

∈Rmn×1 .将 Z分为两个子空间 ,空间 X 和正交补空间 Y.设

矩阵 P , P∈Rmn×L g ( L ≤m , g≤n) ,为 X空间一组单位正交

基. P1构成密钥 ,即水印嵌入矩阵 , P2和 cs( W1)为公钥 ,即水

印检测矩阵.

311　水印的嵌入和提取

水印 W0 (设 L ≤g) DCT2 变换为 W , W∈RL ×g . W通过

式 (10)变换得 W1 , (满足 UW1 V = W1) , W1 ∈RL ×g ,将 W1 通

过下式嵌入到 X

cs( Aw) = cs( A) + P×cs ( U1 W1 V) (11)

U1 ∈RL×L为酉矩阵 ,且满足

U2×U1 = U (12)

根据式 (8) ,则式 (11)可变换为

　　　cs ( Aw) = cs ( A) + P×( VT ª U1) cs( W1)

= cs ( A) + P1×cs( W1) (13)

P1 = P×( VT ª U1) (14)

为使水印有好的鲁棒性 ,式 (10)中 b应选尽可能小 ;同时为获

得高信噪比 ( SNR) ,应调节正数 k1 ,使水印嵌入强度 k1 ‖cs

( W1) ‖尽可能大 ,但不应使 k1 ‖cs ( W1) ‖对图像视觉效果

有明显影响 .再通过 DCT2重构 ,产生含水印图像 Iw .公钥 (cs

( W1) , P2)用于检测 , P2为

P2 = P×( Eg×g ª U2) T (15)

设获得图像特征为 A 3
w ,可通过下式用公钥做水印检测

PT
2 (cs ( A 3

w ) - cs ( A) ) = ( Eg×g ª U2) ×PT (cs ( A 3
w ) - cs ( A) )

= ( Eg×g ª U2) T×PT×P×cs ( U1 W 3
1 V1)

= ( Eg×g ª U2) ×Elg×lg×cs( U1 W 3
1 V1)

= ( Eg×g ª U2) ×cs( U1 W 3
1 V1)

= cs ( U2 U1 W 3
1 V1 Eg×g) = cs ( W 3

1 ) (16)

再做相关判决.尽管攻击者能分析出 Z划分 ,既 X 空间和 Y

空间 ,得到矩阵 P.但他无法从公钥 P2和 cs( W1)及 P计算出

P1 ,从而无法移除嵌入水印 ,因而保证嵌入水印安全性.

312　检测概率和虚警概率

检测函数使用相关判决. 被检测图像 I 3
g ,对 I 3

g 进行

DCT2变换得 A 3
g ,将 A 3

g 通过 PT
2 投影 ,得

PT
2 ×cs ( A 3

g - Ag) = c×cs ( W1) + n (17)

c为向量 I 3
g - I 通过 PT

2 投影系数 , n∈RLg×1为误差.设判决

函数满足如下条件 ,

‖n‖ν ‖cs( W1) ‖,

　　如果 cs ( A 3
g - Ag)通过 P2投影后含有 cs( W1)

| c| →0 ,

　　如果 cs ( A 3
g - Ag)通过 P2投影后不含有 cs ( W1)

(18)

使用相关测试函数

sim(cs( W1) , PT
2 (cs ( A 3

g ) - cs( A) ) )

= sim(cs ( W1) , PT
2 (cs( A 3

g - Ag) + cs ( Ag - A) ) )

=
| cs( W1) T ( PT

2 (cs ( A 3
g - Ag) + cs( Ag - A) ) ) |

‖cs ( W1) ‖‖PT
2 ×(cs( A 3

g - Ag) + cs ( Ag - A) ) ‖
(19)

检测概率 :如 I 3
g - I通过 PT

2 投影后含有 W1 ,由式 (18) ,得

sim(cs( W1) , PT
2 (cs ( A 3

g - Ag) ) )
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= sim(cs ( W1) , ( (1 + c) cs( W1) + n) )

≈
| 1 + c| | cs( W1) Tcs ( W1) |

| 1 + c| ‖cs ( W1) ‖‖cs( W1) ‖= 1 (20)

虚警概率 :如 I 3
g - I通过 PT

2 投影后不含有 W1 ,由式 (18) ,得

sim(cs( W1) , P2 (cs( A 3
g - Ag) ) ) = sim(cs( W1) , ( c×cs( W1) + n) )

≈
| c| | cs( W1) Tcs ( W1) |

| c| ‖cs ( W1) ‖+ ‖cs ( W1) ‖‖n‖≈0 (21)

313　U2选取注意事项

为使攻击者很难破译算法 ,即从公钥推导或计算出密钥

(实际上 ,除了公认 RSA算法外 ,其它算法通过一些有效的方

法 ,密钥都有被破译可能 ,对 U2 加以限制 ,是增加攻击者破

译密钥难度) .不使 U2满足下式

P2 = d×P1 (22)

d为常数

P×( Eg×g ª U2) T = d×P×( VT ª U1) (23)

将 PT左乘式 (23) ,得
( Eg×g ª U2) T = d×( VT ª U1) (24)

将 cs ( EL ×g)右乘上式 ,再由式 (9) ,得

U2 EL×g = d×U1 EL ×gV (25)

4　安全分析

　　对信息隐藏和嵌入算法 ,安全性是至关重要 ,是性能评价

重要组成部分.算法从 Projection 攻击 ,盲攻击 (在仿真中给

出) ,拷贝攻击 ,Oracle攻击和掩蔽攻击进行分析.

411　Projection攻击

Projection攻击者 ,伪造一个 Aa
g ,使 Aa

g 中不含有嵌入水

印.其攻击方法是寻找 Aa
g满足下式来实现

min‖cs ( Aa
g - A) ‖< ‖cs ( Aw - A) ‖ (26)

上式右侧等于计算下式

　　　　E( (cs ( U1 W1 V) T×α) (αT×cs( U1 W1 V) ) )

　　　　　= cs ( U1 W1 V) T E(ααT) cs ( U1 W1 V) (27)

α= cs ( Ag) - cs ( Aw) (28)

下面就根据先前对 Z划分证明攻击者攻击是不可能实现.对

α协方差矩阵进行 SVD分解 ,由式 (27)得下式 ,

cs ( U1 W1 V ) T E (ααT ) cs ( U1 W1 V ) = cs ( U1 W1 V ) T UsΣUT
s

cs( U1 W1 V) = ∑
mn

i =1

σ2
i (cs( U1 W1 V) T ui)

2 (29)

其中 ui ( i = 1 , ⋯, mn)为对应特征向量.矩阵Σ特征值σ2
1 ( i =

1 , ⋯, mn)对应着α中的各维的方差 ,代表对嵌入水印的图像

改变而引起其特征空间中变化量的方差.由于已经按照特征

值大小 ,将特征空间分化为 X空间和 Y空间 ,根据划分原则 ,

有

ui ∈X , 如果对应的σ2
i ≤ε

ui ∈Y, 如果对应对σ2
i ≥ε

(30)

正数ε为选取门限 , Us为酉矩阵.已经选定 cs( U1 W1 V) ∈X ,

由酉矩阵正交性质可知 ,如果 ui ∈Y,则与 cs ( U1 W1 V)正交

为零 ,因而 ,由式 (29)可得

∑
mn

i =1

σ2
i (cs ( U1 W1 V) T ui)

2 = ∑
mn

i =1

σ2
1cs ( U1 W1 V) T uiu

t
ics

( U1 W1 V) = (cs( U1 W1 V) Tcs( U1 W1 V) ) ∑
mn

i = k+1

σ2
i (31)

其中 k为常数 , mn - k为 X空间维数.因此由式 (30) ,选取的

特征值已经为最小 ,所以 ∑
mn

i = k+1

σ2
i 为最小 ,且 cs ( U1 W1 V) Tcs

( U1 W1 V)为常数.因而 ,通过特征空间划分和选取 ,获得不等

式式 (26)的右侧函数已经取最小值 ,因而攻击者无法找到使

式 (26)成立的 Aa
g .所以 ,攻击者将无法通过 Projection攻击方

法.

412　拷贝攻击

攻击者发动拷贝攻击 ,方法是将一件合法含水印 xw
1 及一

件不含水印 x2 ,先对 xw
1 使用水印去除攻击得原始作品近似

版本 �x1 .通过下式 ,从含水印作品中减去所估计原始作品来

估计所嵌入水印模式

�wa = xw
1 - �x1 (32)

把通过估计得水印添加到不含水印作品 x2

xw
2 = x2 + �wa (33)

对于本文中算法 ,假定攻击者已成功估 X出空间 , Y空间和

矩阵 P.由于攻击者先估计 I 和相应 cs ( A) ,因而拷贝攻击实

际为估值问题 ,cs( A)和 P×cs ( U1 W1 V)为随机变量.由于算

法使用 DCT2变换 ,而 DCT2系数一般对应低频和中频 ,准确

说并不服从高斯分布 ,通常服从 GGD或 Cauchy分布 (这仅从

能量角度定性分析拷贝攻击 ,不需要精确估计值 ,因而还用

Gaussian模型. 假定 cs ( A) ～ N (0 , CA ) , P1cs ( W1 ) ～ N ( 0 ,

a2 Emn×mn) ,由文献[9 ] ,可得 P1cs( W1)估计值 P̂3为

P̂3 = a2 Emn×mn ( CA + a2 Emn×mn) - 1cs ( Aw) (34)

将 P̂3嵌入到另外一幅图像 IY在特征空间的特征中 ,通过下

式实现水印拷贝

cs( AYW) = cs( AY) + P̂3 (35)

由于‖a2 Emn×mn‖( ‖·‖为矩阵 Frobonius范数 ,文献 [5 ])和

‖CA ‖分别表示嵌入水印和原始图像能量 ,而水印的能量远

远小于原始图像能量 , P̂3协方差矩阵范数为

‖cov( P̂3 , P̂3) ‖= ‖a4 E( ( CA + a2 Emn×mn) - 1cs ( Aw) cs ( Aw) T

　( ( CA + a2 Emn×mn) - 1) T) ‖

= ‖a4 ( CA + a2 Emn×mn) - 1 CA

　( CA + a2 Emn×mn
- 1) ‖

≈
‖a2 Emn×mn‖
‖CA ‖

‖a2 Emn×mn‖

ν ‖a2 Emn×mn‖ (36)

对 P̂3进行检测判决 ,相当于式 (18)中投影后不含有 W1 的情

况 ,即虚警事件 ,所以拷贝攻击成功概率将非常低.

413　Oracle攻击和掩蔽攻击

进行 Oracle攻击 ,攻击者需要知道水印嵌入和检测密钥 ,

因此 Oracle攻击 ,对于对称水印方式十分有效.而对于非对称

方式 ,由于攻击者无法知道嵌入密钥 ,因而无法发起有效攻

击.对于掩蔽攻击 ,通过控制水印嵌入的强度 (部分 3. 1) ,来

避免攻击者通过掩蔽效应发动攻击.
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5　算法鲁棒性能分析

　　设获得一个含噪声图像 ,其在特征空间的特征为 A′w ,则

cs ( A′w) = cs ( Aw) + cs( nw) (37)

用 PT
2 对式 (37)投影.得

PT
2cs( A′w) = PT

2cs( Aw) + PT
2cs( nw) (38)

将式 (38)带入到式 (19) ,得

sim(cs ( W1) , PT
2 (cs( A′w - A) ) )

=
cs ( W1) T ( (1 + c) cs ( W1) + n + PT

2cs ( nw) )

‖cs ( W1) ‖‖(1 + c) cs( W1) + n + PT
2cs ( nw) ‖

≈
cs ( (1 + c) W1 + n) ( (1 + c) cs( W1) + n + PT

2cs( nw) )

‖(1 + c) cs( W1) + n‖‖(1 + c) cs( W1) + n + PT
2cs( nw) ‖

= cosθ (39)

其中 cs( nw)为图像中噪声特征 ,θ为向量 cs ( (1 + c) cs ( W1) + n)

与 PT
2cs( nw)夹角 ,θ∈(0 ,π) .根据三角函数知识 ,有下式成立

θ≤
‖PT

2cs ( nw) ‖
‖(1 + c) cs ( W1) + n‖

(40)

因此只需使
‖PT

2cs( nw) ‖
‖(1 + c) cs( W1) + n‖值尽可能小 ,就能保证算

法具有好的鲁棒性能表现.当噪声的向量次序发生改变时 ,将

影响到式 (40)中θ值 ,从而对算法的鲁棒性产生影响.但由于

算法中 ,水印嵌入空间受图像改变带来的误差的影响已经为

最小 ,噪声可以看为对图像的一种操作 ,因而 ,当噪声向量次

序发生改变 ,对算法的鲁棒性能影响为有限.

6　仿真试验

　　参照文献[6 ]中的实验方法 ,实验中选取的宿主图像的像

素都为 256×256 ,包括人物 ,动物 ,如 Lena ,猴子等.对每一幅

嵌入水印的图像进行图像操作 ,如顺 ,逆时针旋转 ±1°, ±2°,

±3°,中值滤波 ,加噪等 (均来自于Matlab工具箱和 Adobe Pho2
toshop和 Stirmark benchmark 410) ,共获得 129 幅改变后图像.

对这 129幅图像分别进行 DCT2变换后 ,计算这 129幅图像的

数学期望 .从这 129幅图像中任取一幅 ,与求得的数学期望作

差值后 ,取差值矩阵的左上角的 32×32个数值 (即垂直和水

平方向都为 1～32) ,共包含 1024个不同频率 ,将其进行列展

开 ,因而我们选定的特征空间的维数为 1024维.计算 1024维

特征空间协方差矩阵 ,并对其协方差矩阵进行 SVD分解 ,得

到的酉矩阵为 1024维.在酉矩阵 1024维空间中 ,选取对应特

征值小的 900维特征向量为 X空间 ( X空间不能太小 ,否则

密钥容易被破译和攻击) .选取 30×30的熊猫 Panda图像作为

将嵌入的水印 ,首先对 Panda进行 DCT2变换 ,再经过行满秩

和列满秩矩阵的构造后嵌入到空间 ,形成了含水印图像如图

1所示.

对含和不含水印的图像进行各种图形操作后 ,作相关检

测 ,得到了检测概率和虚警概率如图 2所示.从图 2 ,可以看到

算法有较高的检测概率和低的虚警概率.同时 ,又对算法进行

了拷贝攻击测试 ,即从图 1 ( b)估计出水印后 ,嵌入到另外一幅

图像当中.实验的结果是 ,当门限取值范围为 015～016 (门限值

已经很低)区间时 ,检测概率仅为 0104左右 ,相当于虚警事件

水平 ,这就证明了我们以前的分析 ,算法可以有效地抵御拷贝

攻击.我们对含水印的图像进行了盲攻击和鲁棒性能测试 ,得

到的实验结果 (表 1) .实验结果已证明了我们的理论分析.由于

篇幅的关系 ,这里仅列出实验的几个主要指标图表.

表 1　鲁棒性能测试和盲攻击测试

攻击类型 Sim均值 Sim方差

高斯加噪 (均值 0 ,方差 0. 01) 0. 9377 0. 0216

salt &pepper噪声 (噪声密度 0. 02) 0. 9953 0. 0033

Speckle噪声 (均值 0 ,方差 0. 04) 0. 9279 0. 0314

Possion噪声 0. 9862 0. 0014

中值滤波 (medfilt2) 0. 9988 0. 0012

Jpeg压缩 0. 9978 0. 0010

旋转 ( ±2°) 0. 9886 0. 0085

马赛克攻击 0. 9614 0. 0189

锐化 0. 9970 0. 0037

拼贴 (10) 0. 9645 0. 0091

模糊 0. 9981 0. 0024
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7　结论

　　通过理论分析和实验结果 ,都表明了基于特征空间分解

的非对称鲁棒水印方法是一种可行的水印方法 ,有较高的安

全性和好的鲁棒性.但本算法作水印提取时 ,需要原始图像 ,

未能做到盲提取.因而 ,水印的盲提取是我们目前正在研究的

课题.
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