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  摘  要:  如何保护投标者隐私和防止中标者反悔是设计安全电子拍卖方案的关键技术.本文利用单向函数 z=

xymod n 给出了一个实现密封式电子拍卖的方案. 该方案除满足投标者匿名、投标价保密、不可否认性和强可验证性等

安全要求外,还具有技术简单、通信量小和几乎不需要可信赖第三方参与等优点.
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Abstract:  The protection of bidder privacy and the prevention of bidder default are the keys in the designing of Secure Elec2

tronic Auction Scheme. This paper gives a secure sealed2bid auction scheme using only a one2way function. Our scheme can satisfy all

the secure requirements of sealed2bid auction stated and has the advantages similar to the scheme of [1] .

Key words:  sealed auction scheme; one2way function; bidder anonymity; privacy protection

1  引言
  目前,很多电子拍卖系统缺乏必要的安全机制, 投标者的

隐私不能得到有效保护,也无法阻止投标者或拍卖行(拍卖服

务器)的欺诈及中标者的违约等行为. 为了防止上述情况的发

生, 很多学者进行了深入研究. 本文利用单向函数 z =

xymodn ,给出了一个密封式安全电子拍卖方案 .该方案的特

点是: ( 1)安全性好, 方案能够满足第 2 部分叙述的密封式电

子拍卖的所有安全性要求;方案中的参数选取是 RSA 参数,

是公认的安全参数; ( 2)技术简单, 仅使用了 z= xymodn; ( 3)

对可信赖的第三方的依赖小,仅需注册获取匿名服务. 我们的

方案和文[ 1]中的方案比,采用的技术是相似的, 也要求投标

者在开标阶段必须与拍卖服务器保持通信;但我们的方案不

需要签字技术和公钥证书的支持,能够实现匿名性.

2  电子拍卖的安全性需求和研究现状
  一般按投标价是否公开把电子拍卖系统分为开放式和密

封式拍卖系统.在开放式拍卖系统中, 投标价是公开的, 允许

投标者竟标 ,最后出价最高者获胜. 在密封式拍卖系统中, 每

个投标者秘密提交一个投标价,在规定时间后才能打开投标.

安全的电子拍卖系统必须提供公平竞争的机制 ,中标者

的胜出必须无异议,必须能杜绝串通和中标者违约等行为.概

括起来,电子拍卖系统有下列安全需求: (1)公平性, 指投标者

地位一样,系统设计无偏向性, 有办法解决争议和违约; (2)不

可否认性,投标者投标后不能否认其投标; (3)不可伪造性,投

标者的投标不能被伪造; (4)可证实性,可公开证明最终的中

标者的合法性; (5)投标价保密, 投标者的投标价保密; ( 6)时

限性,确保在投标结束后, 才能打开投标; (7)不可跟踪性, 其

他参与者无法断定哪些投标对应同一个投标者; ( 8)投标者匿

名,投标者的个人材料在开标前和开标后保密.很显然, 对于

开放式拍卖系统, 希望能够实现(1) ~ (4)、(7)、(8) , 而对于密

封式拍卖系统, 希望能够实现(1) ~ (6)、( 8) .

根据前述安全需求, 有关能够实现参与者身份保密和防

止参与者抵赖的技术和手段以及预防作弊和违约的办法都可

用来设计安全电子拍卖方案. 这些技术主要有数字签字中的

盲签字和公平盲签字技术、群签字和群盲签字技术、零知识证

明理论、不可否认协议、最优公平交换协议、秘密分享和可验

证秘密分享协议、Bit 承诺和 Hash 函数等. 值得注意的是, 一

种安全电子拍卖方案的设计往往要综合应用上述工具, 仅靠

一种技术去实现是有很大难度的(我们仅见到文献[1] ) .

从信赖关系上看, 已有的方案可分为两大类. 一类利用秘

密分享机制在相互无关的多个拍卖服务器或参与者中把投标

分布, 当不诚实的服务器或参与者个数在门限之内时, 即可实

现上述要求[ 3] , 但要实现可证实性,这种方案需要高效的可验

证秘密共享协议的支持,遗憾的是到目前尚无理想的这种协

议. 另一类是基于存在一个可信赖或半可信赖的第三方

的[ 4, 5] .我们认为后者更具有优势, 因为其在通信量和计算量

方面都明显优于前者, 而前者着重要加强的第三方的可信性

随着电子化进程的推进是可以由一个实体担当的. 我们的方

案也是基于后者的.

3  密封式安全电子拍卖方案

  方案的模型假设同文[ 1] , 方案中 h 表示从低到高共有 h

个允许的投标价; zr, j表示在拍卖服务器从最高价 ph 到低检

查到p r 时,第 j个投标者 Bj 提交的承诺.

(1)系统准备  拍卖服务器 A 发布要拍卖的物品, 并按

照从小到大的顺序发布可接受的拍卖价 p i( i= 1, 2, , , h)且

令 s= h;

(2)注册  每个投标者 Bj ( j = 1, 2, , , m)到注册中心(可
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信赖的第三方 )注册.注册中心检查投标者的身份和资格, 为

每一个合法的 Bj 选取一对大随机数( xj , yj )给 Bj ,其中 yj 作

为Bj 的匿名身份;另外注册中心按照 RSA体制的参数要求为

本次拍卖选取一个大整数 n= pq. p, q 是强素数,然后销毁 p

和q,把 n 公布给投标参与者. 注册完毕后, 注册中心把由 y j

构成的随机数表提交给拍卖服务器供拍卖服务器在投标过程

中检查投标者的合法性;

(3)投标  若 Bj 的投标价为pk, 则 Bj 提交( yj , zh, j )给拍

卖服务器 A, 这里

zr , j= x
X
rj modn, Xr=

( yj+ pk) y r- k
j  r \ k

1        r< k
.

A 查阅随机数表判定yj 的合法性从而决定是否接受投标并发

布合法投标者( y j, zh, j ) ;

(4)开标  在开标阶段,拍卖服务器 A执行下列步骤:

A要求所有投标者Bj 提交( yj , zs- 1, j )并发布 zs- 1, f , 对 j

= 1, 2, , , m验证下列公式:

zs, j= zy
js- 1, jmod n (1)

如果对所有的 j 式 (1)都成立, 则 A 得出没有投标者对ps 投

标的结论. A 令 s= s- 1.重新执行步骤 4.如果式 (1)对某些 j

不成立,则 A 对该j 验证下列公式:

zs, j= zy
j
+ p

ss- 1, jmod n (2)

如式( 2)满足,则 A 宣布匿名为yj 的投标者中标. 如某个 j 的

zs- 1, j对式(1)、(2)都不满足, 则该 j 对应的投标有欺诈行为;

(5)对于有多个满足式(2)的情况,如需要, 可进入下一轮

拍卖.

4  安全性分析

  本方案满足第二部分提出的有关对密封拍卖的所有安全

性要求.

(1)投标价保密  由于函数 z= xymodn 的单向性和xj 的

随机性,在 Bj 仅提供zs- 1, j而不提供zs- 2, j的情况下,任何别的

参与者(不含注册中心)是无法确定 Bj 的 zs- 2, j的, 因为这需

要分解 n 或求解离散对数问题. 根据 s 的取值, 仅在所有上

一轮的 zs , j和 zs- 1, j都满足式( 1) , 即对相应的 ps 无投标者的

情况下, 投标者才提交 zs- 2, j进行下一轮更低投标价的验证,

直至出价最高的中标者即满足式(2)者出现.这样做的本质是

使 Bj 的 zh, j , zh - 1, j , , 构成一个承诺链, 即 zs - 1, j是对 zs , j的承

诺,每个 Bj 的承诺链的长度不一样, 由其投标价决定, 最后仅

有中标者因其承诺链的长度最短打开了承诺, 低于中标价的

投标者因其 zs, j和 zs - 1, j满足式( 1)而又不再继续提供后面的

承诺 zs- 2, j ,别人无法确定出其投标价,因而未中标者的投标

信息是不会被暴露的;

(2)正确性和强可验证性  s的取值是从 h 开始, 在所有

投标者 Bj 的zs, j和 zs- 1, j都满足式(1)的情况下令 s= s- 1,直

至有满足式(2)的出价最高的中标者出现. 由于所有 Bj 的 zs, j

和zs- 1, j是发布的,任何人都可以根据式(1)和 (2)证明中标者

中标、未中标者被淘汰的正确性;

(3)不可否认性和不可伪造性  在已知的情况下要构造

�zk- 1, j ,使得 zk- 1, j满足式(1)而�zk- 1, j满足式( 2) , 或在 zk- 1, j满

足式(2)而�zk- 1, j满足式(1) ,都等价于在已知 z和 y 的情况下

求式 z= xymodn 的根 ,这等价于分解 n 的困难性, 因而投标者

无法否认其投标. 伪造者由于不知道 xj 能被发现出来 ,即便

是拍卖服务器也无法作弊;

(4)投标者匿名性  我们引入了注册中心作为可信赖的

第三方, 注册中心给每一个投标者一对随机数作为投标者的

匿名身份, 从而实现了投标者的匿名性;

(5)时限性和公平性  我们的方案在没有投标者配合的

情况下是无法打开投标的, 因而方案很好的满足了时限性要

求. 方案的公平性是隐含在其它几个性质之中的.

5  结论
  我们利用单向函数 z= xymodn 给出了一个安全的密封

电子拍卖方案, 该方案除具有投标者匿名、投标价保密、不可

否认性和强可验证性等安全特性外, 还具有技术简单和几乎

不需要可信赖第三方参与等优点. 我们的设计该方案的思想

是基于文献[1, 2]的,和文[ 1]中方案相比,本方案不需要数字

签字和证书支持, 技术更加简单. 我们方案的计算量比文[ 1]

的方案略大一些, 通信量大致相当.值得注意的是文[ 1]所采

用的 Hash 函数从原理上讲也是单向函数. 我们将研究这两个

方案的共性, 以归纳出一类通用的密封电子拍卖方案模型.
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