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几种主动式队列管理算法的比较研究

吴春明 ,姜 　明 ,朱淼良
(浙江大学人工智能研究所 ,浙江杭州 310027)

　　摘 　要 : 　主动式队列管理 (Active Queue Management ,AQM) 技术是 IETF 为了解决 Internet 拥塞控制问题而提出的

一种路由器缓存管理技术. 本文对几种主要 AQM算法 RED、BLUE、ARED 和 SRED 的性能在基于 ns22 仿真实验的基础

上进行了比较研究. 研究的性能包括队列长度、丢包概率、丢包率、连接数对吞吐量的影响及缓冲区大小对链路利用率

的影响等. 仿真结果表明 BLUE、ARED 和 SRED 在这几方面的性能都要优于 RED 算法.
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Abstract : 　To address the problem of TCP end2to2end congestion control , IETF advocates deploying active queue management

(AQM) mechanisms in the TCP/ IP networks. Several popular AQM algorithms , such as RED ( Random Early Detection) ,BLUE ,

ARED (Adaptive RED) and SRED (Stabilized RED) ,are compared based on simulations and the performance metrics used in the

study are queue size ,packet drop probability ,packet loss rate ,throughput on different connections and link utilization on different

buffer size. The simulation results indicate that in all these aspects ,the performance of BLUE ,ARED and SRED are better than that of

RED. Furthermore ,ARED and SRED can stabilize queue size and control packet loss rate effectively thus they maintain high link uti2
lization ,bounded delays and more certain buffer provision.
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1 　引言

　　众所周知 ,Internet 的设计机制是基于无连接的端到端数

据包交换技术以及“尽力而为”(best effort) 的服务模型. 这种

机制的最大优势是设计简单、扩展性好 ,但其存在的一个主要

问题是会产生拥塞崩溃 (congestion collapse) [1 ]现象 ,使得链路

利用率大大降低 ,因此 Internet 必须提供拥塞控制机制. TCP

端到端的拥塞控制机制是确保 Internet 鲁棒性 ( robustness) 的

重要因素. 在网络发生拥塞时 ,TCP 源端会降低数据发送速

率 ,从而使得大量的 TCP 连接能够共享一条拥塞的链路. In2
ternet 的成功已证明 TCP 拥塞控制机制在防止拥塞崩溃方面

取得了巨大的成功. 但这种机制的有效性依赖于两个基本假

设 : (1)几乎所有的流都采用了拥塞控制机制 ; (2) 这些流采用

的拥塞控制机制是相同的或者大体上是相同的 ,也就是说在

相似的环境下按可比条件 (丢包率、回路响应时间 RTT、最大

传输单元 MTU 等)不会占用比 TCP 流更多的带宽 ,即所谓的

TCP友好 (TCP2friendly) [2 ]流.

但随着近十年来计算机网络的爆炸式增长 ,特别是多媒

体业务的广泛应用 ,导致以上假设不再成立. 因此 Internet 不

可能再仅仅依靠端节点提供的 TCP 拥塞控制机制. 而路由器

直接掌握着 Internet 上各种传输的信息 ,能够有效地检测到拥

塞 ;另外 ,路由器能够全面地审视各个流对拥塞造成的影响 ,

从而决定将拥塞信息通知哪个源端. 因此 ,网络本身也必须参

与到拥塞控制中去. 目前 ,基于路由器的拥塞控制和 TCP端到

端拥塞控制相结合的方法已经成为解决 Internet 拥塞控制问

题的一个主要途径.

2 　被动式队列管理和主动式队列管理

211 　队列管理简介

路由器是基于包交换的设备 ,每个端口采用带宽统计复

用. Internet 数据的突发本质[5 ,6 ]使得路由器中必须配置一定

大小的队列以提高链路利用率、减少丢包. 目前 ,路由器有两

类和拥塞控制相关的队列算法 :队列调度算法和队列管理算

法[3 ] .前者决定下一个要发送哪个包 ,主要用来管理各流之间

带宽的分配. 后者主要是在网络发生拥塞时通过丢包来管理

队列长度. 对队列长度进行管理直接影响到路由器的拥塞
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控制能力和 QoS能力.

目前的队列管理机制可以分为两大类 :被动式队列管理

(Passive Queue Management , PQM) 和主动式队列管理 (Active

Queue Management ,AQM) .

212 　被动式队列管理及其局限性

管理队列长度的传统方法是对每个队列设置一个最大值

(以包为单位) ,然后接受包进入队列直到队长达到最大值 ,接

下来到达的包就要被拒绝进入队列直到队长下降. 这种技术

也就是传统的“去尾”(drop2tail) 算法. 由于这种方法是在队列

满了之后被迫丢包 ,因此称为被动式队列管理.

虽然“去尾”算法在当前 Internet 上得到了广泛的使用 ,但

其存在两个重要问题 [3 ] : (1) 死锁 (lock2out) 现象 :在某些情况

下 ,由于同步或其他定时作用的结果 ,“去尾”算法会让某个流

或者少数几个流独占队列空间 ,阻止其他流的包进入队列.

(2)满队列 (full queues)问题 :由于“去尾”算法只有在队列满时

才会发出拥塞信号 ,因此会使得队列在相当长时间内处于充

满 (或几乎充满)的状态. 而 Internet 数据的突发性使得队列在

满状态下会产生“TCP全局同步”(TCP global synchronization)现

象.

213 　主动式队列管理简介

在当前的 Internet 上 ,丢包是对端节点进行拥塞通知的主

要机制 ,解决被动式队列管理问题的方法便是在队列满之前

丢包 ,这样端节点便能在队列溢出前对拥塞作出反应. 这种方

法便称为主动式队列管理.

AQM是 IETF推出的基于 FIFO 调度策略的队列管理机

制[3 ] ,它使得路由器能够控制在什么时候丢多少包 ,从而有效

地管理队列长度 ,以支持端到端的拥塞控制.

自从 IETF提出了 AQM 技术并推荐了 RED 算法以来 ,已

产生了许多 AQM算法 ,本文将使用 ns22 对一些主要的 AQM

算法 ,包括 RED、BLUE、ARED 和 SRED 进行研究 ,通过进行仿

真实验对上述 AQM 算法在队列长度、丢包概率 (packet drop

probability) 、丢包率 (packet loss rate)以及缓冲区大小和连接数

对吞吐量的影响等几个方面的性能进行比较 ,以加深我们对

AQM算法的理解.

3 　主动式队列管理算法

311 　随机早期检测算法 RED

最早提出的 AQM算法是随机早期检测 (Random Early De2
tection ,RED)算法[4 ] ,也是目前最常用的一种 AQM 算法. RED

的基本思想是路由器通过监控队列的平均长度来探测拥塞.

一旦发现拥塞逼近 ,就随机地选择源端来通知拥塞 ,使它们在

队列溢出之前降低发送数据速率 ,以缓解网络拥塞.

RED 算法主要包括两步 ,首先计算平均队列长度 ,然后计

算丢弃包的概率. RED 在计算平均队长 avgq 时 ,采用了类似

低通滤波器 (low2pass filter)带权值的方法 :

avgq = (1 - wq) ×avgq + q ×wq

其中 , wq 为权值 , q 为采样测量时实际队列长度. 从而“过虑”

掉由于 Internet 数据的突发性导致的短期队长变化 ,尽量反映

长期的拥塞变化[4 ] . 权值 wq 相当于低通滤波器的时间常数 ,

它决定了路由器对输入流量变化的反应程度. 计算平均队长

的目的就是为了反映拥塞程度并据此来计算丢包概率.

RED 有两个和队列长度相关的阈值 :min th和 max th . 当有

数据包达到路由器时 , RED 计算出平均队长 avgq . 若 avgq 小

　图 1 　平均队长和丢包概率的关系

于 min th ,则没有包需要

丢弃 ; 当 min th ≤avgq ≤

maxth时 ,计算出概率 P ,

并以 此 概 率 丢 包 ; 当

avgq > max th 时 , 所有的

包都被丢弃 (如图 1 所

示) .

计算丢包概率 P 的方法如下 :

Pb = maxp ×( avgq - min th) / (maxth - min th)

P = Pb/ (1 - count ×Pb)

概率 P 不仅和 avgq 有关 ,而且还和从上一次丢包开始到

现在连续进入队列的包的数量 count 有关. 随着 count 的增

加 ,下一个包被丢弃的可能性也在缓慢增加. 这主要是为了在

到来的包之间均匀间隔地丢包 ,避免连续丢包 ,以消除对突发

流的偏见和产生全局同步现象.

312 　BLUE

BLUE[5 ]与 RED 最大的区别在于前者使用实际队长来反

映拥塞状况 ,并且使用丢包事件和链路空闲事件来管理拥塞 ,

而 RED 则使用平均队长. BLUE 使用了一个概率 P 用以丢弃

包. 如果由于队列溢出导致连续地丢包 ,BLUE就增加 P ,因而

增加了向源端发送拥塞通知的速度. 相反 ,如果由于链路空闲

导致队列空 ,BLUE就减小 P. 这样 BLUE 就能有效地控制发

送拥塞通知信息的速度.

为了避免丢包过于激进 ,BLUE设置了一个最小时间间隔

freeze - time ,在该时间间隔内 ,概率 P 只能更改一次. BLUE 另

外两个重要参数是 d1、d2 ,其中 , d1 决定了当队列溢出时 P

增加的量 , d2 决定了当链路空闲时 P 减少的量. 一般来说 ,

d1 要比 d2 大很多 ,这主要是因为 ,通过赋予丢包事件更大的

比重 ,BLUE能够对流量大量迅速地增加很快作出反应 [5 ] .

313 　Adaptive RED( ARED)

RED 算法的拥塞指示的发送速率是由参数 maxp 来体现

的. 如果 maxp 太大 ,那么丢包比例主要就是由于早期拥塞检

测中产生的丢包造成的 ;如果 maxp 太小 ,丢包主要就是由于

队列溢出造成的. RED 的一个弱点是平均队长对流量负荷和

参数设置很敏感 ,导致队列长度波动较大 ,结果造成平均排队

时延对流量负荷和参数设置很敏感.

ARED[6 ,7 ]提出了一种自动配置机制 ,根据流量的变化来

配置参数 maxp . ARED 的基本思想就是通过检查平均队长的

变化来决定 RED 是应更激进还是更保守 ,从而尽量保持平均

队长在 min th和 maxth之间. 具体地说 ,如果平均队长是在 min th

附近振荡 ,说明拥塞控制太激进了 ,那么就减小 maxp , maxp =

maxp/α;如果在 max th附近振荡 ,说明拥塞控制太保守了 ,那么

就增大 maxp ,maxp = maxp 3β,其中β>α> 1.

ARED 是对 RED 改动很小的一种算法 ,它保留了 RED 的
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基本结构 ,只需调节参数 maxp 从而保持平均队长在 min th和

maxth之间 ,消除了 RED 的队列延时问题和参数敏感性问题.

314 　Stabilized RED( SRED)

SRED[8 ]的设计目的是保持 FIFO 队列长度的稳定而与活

跃流 (active flow)数量无关. SRED 的基本思想就是进行比较.

当有一个包到达队列时 ,就从队列中随机选出的一个包进行

比较 ,若这两个包属于同一个流 ,则称为“击中”(hit) . SRED 设

计了一种数据结构 ,称为“僵尸”列表 ( Zombie List) ,相当于一

种流 Cache ,其中记录了最近流经该队列的 M 个流. 每个“僵

尸”包含了两个状态信息 ,其中 count 表示被击中的次数 ;时间

戳则记录了该“僵尸”产生的时间或最近一次被“击中”的时间

(count 大于 0) .

起初列表为空 ,当有一个包到达时 ,则将该包的流标识

(源、目的地址等) 加入列表 ,这样 ,就产生了一个新的“僵尸”.

一旦“僵尸”列表满了 ,那么就将新来的数据包和“僵尸”列表

中随机选出的“僵尸”进行比较 : (1) 如果击中 ,则此僵尸的

count 加 1 ,时间戳改为当前的时间 ; (2) 如果未击中 ,则以某个

概率用新数据包的流标识覆盖选出来的僵尸.

SRED 用一个函数 Hit ( t) 来记录第 t 个包是否击中 ,如果

击中 ,则 Hit ( t) 取值为 1 ,否则为 0. 然后计算第 t 个数据包到

达时击中的概率 P( t) :

P( t) = (1 - α) ×p( t - 1) +αHit ( t) ,0 <αν 1

其中α是一个常数. P( t) - 1可以被认为是在第 t 个包到达前

很短时间内对活跃流数量的估计 [8 ] . 计算数据包的丢弃概率

依赖于队列的占用情况和活跃流的估计值.

psred ( q) =

pmax ,

(1/ 4) pmax ,

0 ,

　

(1/ 3) B Φ q < B

(1/ 6) B Φ q < (1/ 3) B

q < (1/ 6) B

Pzap = Psred ( q) ×min (1 ,
1

(256 ×P( i) ) 2 )

其中 , B 是队列大小 , q 是当前队列长度. Pzap为丢包概率.

4 　仿真实验与性能比较

411 　仿真实验的配置

为了对 RED、BLUE、ARED 和 SRED 之间的性能进行比

较 ,我们在 ns22[9 ]平台上进行了一系列的仿真. 仿真实验在 P

Ⅳ1. 5G,128M 内存的机器上进行 ,操作系统为 Red Hat Linux

7. 2.

实验中使用的网络拓扑如图 2 所示 ,其中包含了 10 个源

子网、10 个目的子网和两台路由器. 图中所有链路带宽都是

25Mbps ,这样路由器 R1 和 R2 之间形成一条瓶颈链路 . 每个

子网包含了 50 个 TCP 源 ,这样整个网络中共有 500 个 TCP

源 ,其输入模型是 FTP模型.

我们将通过仿真实验对 RED、BLUE、ARED 和 SRED 在队

列长度、丢包概率、丢包率以及 TCP连接数和缓冲区大小对吞

吐量的影响等五个方面的性能进行比较. 前四个实验中用到

的参数如表 1 所示. 所有这些实验时间都是 100 秒 ,每 50ms

记录一次数据.

图 2 　实验中用到的网络拓扑

表 1 　实验中用到的参数

算法 参量　　　　　　　 值　　　　

RED

最小阈值 min th 80

最大阈值 max th 280

权值 wq 01002

最大丢包概率 maxp 011

缓冲区大小 B 350 packets

BLUE

初始丢包概率 01005

丢包概率增加步长 ( d1) 0100025

丢包概率减小步长 ( d2) 010025

freeze - time 0101s

缓冲区大小 B 350 packets

SRED

僵尸列表中僵尸数目 1000

最大丢包概率 Pmax 0115

僵尸列表更新概率 P 0125

缓冲区大小 B 500 packets

ARED

最小阈值 min th 80

最大阈值 max th 280

权值 wq 01002

最大丢包概率 maxp 011

缓冲区大小 B 350 packets

max p 减小α 2

max p 增加β 3

412 　队列长度的比较

图 3 中显示的是 RED、BLUE、ARED 和 SRED 四种算法队

列长度变化的过程. 图 4 则是在这四中算法下 ,队列长度频率

分布情况 ,其中采样间隔为 5. 我们可以很明显地发现在 RED

和 BLUE算法中队列长度的变化很大 ;而 ARED 和 SRED 中队

列长度的变化则相对较稳定.

我们认为 ,RED 算法下队列长度之所以会波动非常频繁

并且范围很大 ,主要是因为当有大量的活跃的 TCP连接时 ,总

的流量往往突发性非常高[8 ] ,队长的增减非常迅速 ,而 RED

还没有来得及作出很好的反应 ,也就是说 RED 不能有效地估

计拥塞的严重程度. 对于 BLUE来说 ,由于发生丢包事件后会

相对大地增加丢包概率 ,从而会产生连续丢包 ,大大降低源端

发送速率 ,并且也使得队长发生较大的波动. 而 ARED 和

SRED 的目的都是为了保持队长的稳定. 前者的设计目标是保

持队列长度稳定在 min th和 max th之间 ;后者则是保持队列长

度的稳定而和连接数无关. 从实验中我们可以看到 ARED 和

SRED 都较好地达到了目的.
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图 3 　500 个 TCP 连接时的队列长度布 ( a) RED ; ( b) BLUE; ( c) ARED ; ( d) SRED

　

图 4 　500 个 TCP 连接时的队列长度频率分布

( a) RED ; ( b) BLUE; ( c) ARED ; ( d) SRED

413 　丢包概率和丢包率的比较

图 5 中显示了这四种算法情况下的丢包概率. RED 算法

的丢包概率波动很频繁 ,范围很大 ,这和其队长的波动是一致

的.而 BLUE的变动则很小 ,这说明其对拥塞变化的反应较

慢 ,从而使其队长发生较大波动. ARED 和 SRED 的丢包概率

则波动范围较小. SRED 的丢包概率波动范围则明显地稳定在

Pmax和 Pmax/ 4 之间. 图 6 中显示了这四种算法情况下的丢包

率. RED 算法的丢包率仍然波动范围很大 ,并且其丢包率也是

最高的. 我们还可以发现一个有趣的现象 ,ARED 的丢包概率

(如图 5)和丢包率 (如图 6)以及队列长度 (如图 3)的变化基本

是一致的 ,区别只是丢包率的波动范围和值较小.

图 5 　500 个 TCP 连接时的丢包概率 ( a) RED ; ( b) BLUE; ( c) ARED ; ( d) SRED
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图 6 　500 个 TCP 连接时的丢包率 ( a) RED ; ( b) BLUE; ( c) ARED ; ( d) SRED

　

414 　TCP连接数对吞吐量的影响

图 7 显示了不同数目 TCP 连接情况下吞吐量的变化情

况. TCP连接的范围从 20 个到 200 个 ,间隔为 20. 我们可以看

到 ARED、BLUE和 SRED 都达到了很高的吞吐率. 并且 TCP 连

接数目的变化对其吞吐率影响不是很大. 相比之下 ,TCP 连接

数目在 20 到 100 之间对 RED 算法下的吞吐率则有相对较大

影响.

图 7 　TCP 连接数对吞吐量的影响

415 　缓冲区大小对链路利用率的影响

该实验中用到的参数除缓冲区大小及 RED 和 ARED 的

参数 min th和 max th外 ,其他都和表 1 中参数一致. 图 8 显示了

不同的缓冲区大小对链路利用率的影响. 缓冲区大小 B 的变

化范围为 50 个数据包到 500 个数据包 ,间隔为 50 ;不同缓冲

区大小情况下 ,RED 和 ARED 中参数 min th = 10 + 20 3 i ,max th

= 30 + 30 3 i ,其中 i = 0 ,1 , ⋯,9. 我们可以明显发现在 RED 算

法下链路利用率是随着缓冲区的增加而增加的 ,并且几乎是

呈线性关系. 而对于其他三种算法 ,当缓冲区大小超过 100 个

数据包后 ,链路利用率基本上比较稳定 ,特别是 SRED 和

BLUE都维持了很高的链路利用率.

图 8 　缓冲区大小对链路利用率的影响

5 　总结和今后的工作

　　本文通过在 ns22 上进行仿真实验对 4 种 AQM算法 RED、

BLUE、ARED 和 SRED 的性能进行了比较. 从模拟结果中我们

可以看出 ,BLUE、ARED 和 SRED 几乎在所有方面都要优于

RED 算法 ,而这 3 种 AQM算法之间则很难说哪种算法性能更

好. RED 算法由于不能很好地控制队列长度 ,使得其队长在出

现大量 TCP连接时波动很大 ,从而导致出现相对较高的丢包

率 ,影响了链路利用率. BLUE 基于丢包事件和链路空闲事件

的拥塞管理 ,能够较好地估计拥塞程度 ,从而作出适当的反

应 ,因此其丢弃包的比率相对较低、较稳定. 但 BLUE 算法中

由于没有考虑到队长变化的影响 ,从而导致队长变化较大 ,这

对数据包的端到端延迟有很大影响. ARED 和 SRED 则较好地

稳定了队长的变化 ,这也是这两个算法的主要设计目标 ,并且

ARED 和 SRED 在其他指标方面的性能也较好.

在我们的实验中所采用的输入模型是 FTP 流 ,并没有考

虑到短时的 web 流 ,而目前的 Internet 上的流量则是各种各样

异质流的混合. 我们今后的工作将进一步考察在异质流的情
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况下这些 AQM 算法的性能. 另外 ,随着多媒体应用的兴起 ,

Internet 上也充斥着越来越多的 UDP 之类的非拥塞自适应的

流 ,如何保证这些流和 TCP 流之间带宽享用的公平性也是

AQM需要解决的一个主要问题. 我们今后的工作也将考察这

些 AQM算法在确保公平性方面的性能.
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