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� � 摘 � 要: � 本文讨论了通信双方在公共信道上基于平滑熵进行无条件安全秘密钥协商协议来提取秘密钥时, 窃听

者在信息协调阶段获得的边信息对保密增强阶段所能提取出的秘密钥长度的影响, 得出了以一定概率所协商的秘密

钥长度.
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Abstract: � This paper investig ates t he effect of side�information, obtained by the opponent through an initial reconcilia�

tion step, on the size of the secret�key that can be distilled safely by subsequent priv acy amplification in uncoditionally�secure
secret�key ag reement protocol based on smooth entropy , and obtains the size of t he secret�key wit h some probability.
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1 � 引言
� � 目前密码体制的安全性大都是基于计算安全模型, 即基

于某一数学问题的难解性的假定之上的. 随着计算能力的日

益提高,数学困难性问题的假定则受到越来越大的挑战 ,对具

有无限计算能力的敌手从理论上来说现有的密码体制都可通

过对密钥空间的穷搜索而破译. 无条件安全的密码体制则不

对敌手的计算能力做任何限制, 而且也不用任何弱的安全性

假定,因而具有重要的理论意义和实用价值.

无条件安全的秘密钥协商协议[ 1]借助于有噪信道使通

信双方 Alice, Bob 及敌手 Eve分别得到概率分布服从 PX YZ的

三个随机变量X, Y, Z , 即使 Eve 的信道优于 Alice和 Bob 的

信道, Alice和 Bob 也可在一个具有认证功能的公共信道( Eve

只能窃听,不能篡改信道上的消息)上进行协商产生出高度保

密的秘密密钥.协议由以下三步组成[ 2] :

 优先提取: 不要求 Alice和 Bob 的信道优于 Eve的信道,

即不要求 I ( X ; Y)> I( X ; Z)和 I ( Y; X )> I( Y; Z) ; Alice和

Bob在公共信道上交换一些信息(由随机变量 C 来表示) , Al�

ice可由 X 和 C 求出W, 而 Bob 关于 W的不确定性小于 Eve

关于 W 的不确定性, 即 H( W| XC) = 0, H ( W| YC) < H( W

| ZC) .

 信息协调: Alice和 Bob 交换冗余信息,利用纠错技术使

Bob 以很高的概率确定 W,而 Eve却不能完全确定 W.设 Al�
ice和 Bob 发送比特串 U, U的长度L 略大于H( W| YC)使得

H( W| YCU) ! 0, 而 H( W| ZCU) � H( W| ZC)- L > 0.

 保密增强: Alice和 Bob 从 W 中提取出一个更短的位串

K ,而 Eve关于 K 的信息可忽略地小. 例如 Alice和 Bob 可公

开协商一个 universal hash 函数[ 3] g( Eve知道 W 的部分信息

和g 的全部信息) , 以 K= g( W)作为秘密钥.

文献[ 2]利用二阶 R�nyi熵研究保密增强,然而未考虑信

道协调阶段 Eve获得的边信息 U 对 Alice和 Bob 所协商的秘

密钥长度的影响, 文献[ 4, 5]对此进行了研究, 文献[ 6]利用平

滑熵研究保密增强, 然而也未考虑信息协调阶段 Eve获得的

边信息 U对 Alice和 Bob 所协商的秘密钥长度的影响 .本文

研究这一问题.

2 � R�nyi熵、平滑熵及一些结果

� � 定义 1 [ 6] � 设 X 为取值于集合 � 的一个随机变量(文中

随机变量用大写字母表示, 取值集合用相应的手写体字母表

示) ,概率分布为 PX ,  � 0且  ∀ 1, X 的 阶R�nyi 熵定义为

H  ( X ) =
1

1-  
log #

x ∃ �

PX ( x )  ,其中对数以 2 为底,下同.

 = 2 时为 H 2 (X ) = - log #
x ∃ �

PX ( x ) 2,而 H( X ) = - #
x ∃ �

PX

 ( x ) logPX ( x )可看作是 H ( X )当  %1时的极限情况.

引理 1[ 6] � H ( X )关于  是单调递减的, 即对  , !, 0

<  < !, H ( X ) � H!( X ) , 当且仅当 X 是均匀分布时, 等号

成立.
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� � 引理 2[ 6] � 设 X 为取值于集合 � 的一个随机变量, 概率

分布为 PX , Pmin= min
x ∃ �

PX ( x ) , Pmax= max
x ∃ �

PX ( x ) , 且 P max ! c 

Pmin ,其中 c> 1, 那么

1
| � | - 1+ c

!P min !
1

| � |
,

1
| � |

! Pmax!
C

| � | - 1+ c
.

引理 3 [ 6] � 设 X 、P min、P max定义同上, 满足 Pmax ! c  

Pmin ,其中 c> 1, 则 H 2 ( X )> H ( X )- 2log c.

定义 2[ 6] � 设 X、Y 为取值于同一集合 � 的两个随机变

量,概率分布分别为 PX、P Y , X 与 Y 的相对熵定义为 D( PX

&P Y)= ∀
x ∃ �

PX ( x ) log
PX ( x )

P Y( x )
.

如果 P Y 是X 上的均匀分布, 则 D( PX & P Y ) = log | � |

- H ( X ) .

下面引入平滑熵的概念, 对随机变量 X , 函数 f : X % Y

使得 Y= f ( X )在其取值集 y 上是足够均匀分布的, 则称 f 为

平滑函数, | y | 称为相对于完全均匀分布在允许的偏差范围

内 X 的平滑熵.用 M ( X )来度量偏差, 常取为相对熵 D( PX

&P U)其中 P U( x )= 1/ | � |是 X 上的均匀分布.正式定义如下;

定义 3[ 6] � 设 M 是非均匀性度量, #: R % R 是一递减的

非负函数, X 是取值于集合 � 的随机变量 ,称 X 以概率 1- ∃

在偏差范围 #( s) (关于 M )内有平滑熵 % ( X ) , 如果 % ( X )

是满足以下条件的最大的 % :对任意安全参数 s � 0,存在一

随机变量 T 和一个函数 f : � ∋ & % y , | y | = �2 % - s(, 使得有

一概率至多为 ∃的失败事件 ∃, 在已知 T 和∀∃时 , Y = f ( X ,

T )的非均匀性度量 M 在T 上的均值至多为 #( s) ,即

% ( X )= max
%

{ % |  s� 0: # T , f : � ∋ &% y , | y | = �2 % - s( :

Y = f ( X , T ) , # ∃: P[ ∃] !∃, M ( Y | T∀∃) ! #( s) }

定理 1[ 2] � 设 P VW是一个任意的概率分布, v 是 Eve观

测到的 V 的一个特定值 ,若 Eve 关于 W 的二阶 R�ny i熵 H 2

( W | V= v )至少为 c,且 Alice和 Bob 选择 K = G ( W )作为其

秘密钥,其中 G 是从 W% { 0, 1} l 的 Universal hash 函数族中随

机选取的一个函数,则

H ( K | G , V = v ) � H 2 ( K | G, V= v ) �

l - log( 1+ 2 l - c) � l - 2 l- c/ ln2.

令 s= c- l, 则当 l < c 时, Eve关于秘密钥 K 的熵值接

近于最大, Alice和 Bob可获得最长的秘密钥,其长度满足 l =

c- s !H 2( W | V= v )- s,而 Eve关于 K 的信息量!2 l- s / ln2.

定理 2[ 6] � 设 1<  < 2, r , t > 0, m 是满足 m - log( m +

1)> log | � | + t 的整数, s 是平滑熵的安全参数, 则随机变量

X 在误差范围 2 l- s/ ln2(以相对熵度量)内的平滑熵 % ( X )以

概率 1- 2- r - 2- t有以下关系: % ( X ) � H  ( X )- log( m + 1)

-
r

 - 1
- t- 2.

3 � 基于平滑熵所能提取出的无条件安全秘密钥的
长度

� � 定理 3� 设  , r , t, m, s与定理 2相同, v 是 Eve观测到的

V 的一个特定值, Alice和 Bob 选择 K = G ( W )作为其秘密钥,

其中 G 是从 W% {0, 1} l 的 Universal hash 函数族中随机选取的

一个函数,则 K 的长度 l 以概率 1- 2- r- 2- t有以下关系:

l = H  ( W | V= v ) - log( m+ 1)-
r

 - 1
- t - 2- s .

且 Eve关于 K 的信息量! 2- s

ln2
.

证明 � 由平滑熵的定义, | k | = � 2 % ( W | V= v ) - s( !
2 % ( W | V= v ) - s , l = log| K| ! % ( W | V = v ) - s. 取 l = H  ( W |

V= v ) - log( m + 1) -
r

 - 1
- t - 2- s 即满足平滑熵的定义

(以概率 1- 2- r- 2- t ) .

由定理 2 及相对熵的定义, H ( X ) = log | � | - D ( PX &

PU ) � log| � | - 2- s / ln2.

所以 H ( K | G, V= v ) � log |K| - 2- s / ln2= l - 2- s / ln2,

等价于 Eve关于 K 的信息量! 2- s / ln2.

与定理 1 比较, 定理 3 以一定的概率和定理 1 有相同的

安全性, 但当 m % ) 时,可得
1
m

l =
1
m

H ( W | V = v ) -
1
m

[ lo g

( m+ 1)+
r

 - 1
+ t+ 2+ s ] % 1

m
H ( W | V = v ) .

l ! H ( W | V = v ) � H 2 ( W | V = v ) � l∗+ s (其中 l∗为定理 1

产生的秘密钥长度) , 可见定理 3 的界好于定理 1 的界.与定

理 1 一样, 定理 3 也未考虑 Eve在 Alice和 Bob 进行信息协调

阶段所获得的边信息 U 对秘密钥长度的影响 .下面首先考虑

H  ( W | V = v ) - H ( W | V = v , U )的上界, 然后考虑 Alice

和 Bob最终所能得到的秘密钥长度.

定理 4 � 设 1<  < 2, X 为取值于集合 � 的一个随机变

量, f 是 � % u的任一函数,令 U= f ( X ) ,取值于集合 u, 则

H  ( X ) - H ( X | U= u) !- logPU ( u )+ r / (  - 1)

至少以概率 1- 2- r成立 ,其中 r 为大于 0 的任一常数.

证明� 因为 U= f ( X ) , 所以 H (X ) = H (X U )=
1

1-  
log

#
x ∃ � , u ∃ U

PXU ( x , u ) =
1

1-  
log #

u ∃ U

P U ( u ) PU ( u)  - 1 #
x ∃ �

PX | U= u

( x )  =
1

1-  
log #

u ∃ U

PU ( u)2(  - 1) logP
U

( u )+ ( 1-  ) H
 
( X| U= u)

将 H ( X | U= u)看作 u 的函数, 上式变为

#
u ∃ U

P U( u) 2(  - 1) logP
U

( u) + ( 1-  ) H
 
( X| U= u)= 2 ( 1-  ) H

 
( X)

即E U[ 2(  - 1) logP
U

( u) + ( 1-  ) H
 
( X| U= u) ] = 2( 1-  ) H

 
( X ) ,

E U[ 2(  - 1) logP
U

( u) + ( 1-  ) H
 
( X| U= u) - ( 1-  ) H

 
( X) ] = 1,

取 r 为大于 0 的任一常数, 则

E U[ 2(  - 1) logP
U

( u) + ( 1-  ) H
 
( X| U= u) - ( 1-  ) H

 
( X) - r ] = 2- r

由不等式 P[ X � r ] ! E [ e ( X - r ) t] ,其中 t ∃ R + , r ∃ R ,

取 t = ln2, 则 P [ X � r ] !E [ 2 ( X - r) ]

得 P U[ (  - 1) logP U ( u )+ ( 1-  )H  ( X | U= u) - (1-  )

� � � � �  H ( X ) � r ] ! 2
- r

即(  - 1) logP U( u) + (1-  ) H (X | U= u) - ( 1-  ) H ( X )

! r 至少以概率 1- 2- r成立,两边同除以(  - 1)得 H  ( X ) -

H  ( X | U= u ) !- logP U( u) + r / (  - 1) .

若已知边信息 U 的 阶 R�nyi熵 H  ( U ) ,则可得以下定理,

定理 5� 设 1<  < 2, X , U , x , u 的定义同定理 4, P min=
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min
u ∃ u

PU ( u ) , P max= max
u ∃ u

P U ( u) .

且 P max ! c P min,其中 1< c! 3
2, 则当 1!!! 1/ c3- 1时,

H  ( X ) - H  ( X | U= u) !H  ( U )-

log( 1- ! c3- 1) + r / (  - 1)

至少以概率 1- 2- r - !- 2成立.

证明 � 由 H 2( U ) = - log #
u ∃ u

P U ( u) 2= - logE [ P U ( u) ]

及 H 2( U) !H ( U )得

E[ P U( u) ] = 2- H
2
( U) � 2- H

 
( U)

H 3( U ) = -
1
2
log #

u ∃ u

PU ( u) 3

H( U) - H 3( U) ! log| u| +
1
2
log #

u ∃ u

PU ( u) 3 ! log| u | +
1
2
log

( | u| P 3
max ) + 3

2
log | u| +

3
2
logPmax=

3
2
log ( | u| Pmax ) ! 3

2
log

[ | u|
c

| u| - 1+ c
] ! 3

2
log c(第 4 个不等式由引理 2 得出) .

H 3( U ) � H ( U) -
3
2
log c � H ( U )-

3
2
log c.

所以 P U ( u)的方差

∋2P
U
= E [ PU ( u ) 2 ] - E2 [ P U ( u ) ] = #

u ∃ u

P3
U ( u) - ( #

u ∃ u

P2
U

( u) ) 2= 2- 2H
3
( U)- 2- 2H

2
( U) )

! 2- 2H
 
( U) + 3log c- 2- 2H

 
( U) ! 2- 2H

 
( U) ( c3- 1) .

因为 1< c! 3
2, 所以 1! 1/ c3- 1,当 1!!! 1/ c3- 1时,

由契比雪夫不等式可得

P { | P U( u) - (P
U
| < !∋P

U
} � 1- !- 2

由| P U ( u) - (P
U
| < !∋P

U
得

P U( u) � (P
U
- !∋P

U
� 2- H

 
( U )- !2- H

 
( U) c3- 1

= 2- H
 
( U) (1- ! c3- 1)

所以- logP U ( u) !H  ( U )- log(1- ! c3- 1)至少以概率 1

- !- 2成立.

结合定理 4 得 H ( X )- H ( X | U= u ) !H  ( U) - log( 1

- ! c3- 1)+ r / (  - 1)

至少以概率(1- 2- r ) ( 1- !- 2) > 1- 2- r - !- 2成立.

在定理 5 中, 以 P ( W | V = v )代替 P ( X ) , 并令 &= H  

( U) - log( 1- ! c3- 1) + r / (  - 1) , 则得, H  ( W | V = v )

- H ( W | V = v , U= u ) ! &, H  ( W | V= v , U= u) � H ( W

| V= v ) - &, 重新利用定理 3 则得 l= H  ( W | V = v , U= u )

- log( m+ 1)- r / (  - 1) - t - 2- s � H ( W | V = v ) - log

( m + 1) - r / (  - 1) - t - 2- s- &.

且 H ( K | G , V= v , U= u ) � l - 2- s / ln2 等价于 Eve关于 K

的信息量! 2- s/ ln2.

上两式成立的概率至少为(1- 2- r- 2- t ) ( 1- 2- r - !- 2) .

综合以上讨论,得本文的主要结果如下:

定理 6� Alice 和 Bob 进行无条件安全的秘密钥协商协

议,在优先提取后, 设 Eve所知道的关于 W 的信息由 V = v

表示;在信息协调阶段, Eve 获得的边信息由 U= u 表示; 若

已知 H ( U) (1 <  < 2) 及 U 的概率分布满足的限制条件

max
u ∃ U

P U ( u) ! c max
u ∃ U

P U ( u) (1< c <
3
2) , 则 Alice和 Bob 在保密

增强阶段能够以至少( 1- 2- r - 2- t) ( 1- 2- r - !- 2 )的概率

提取长为

H ( W | V = v )- log ( m + 1) - r / ( - 1) - t- 2- s- &

比特的无条件安全秘密钥 K ,且 Eve所知道的关于 K 的信息

量不大于 2- s / ln2.

其中 &= H ( U )- log (1- ! c
3
- 1) + r / (  - 1) , r > 0, t >

0, 1!!! 1/ c 3- 1) , m 满足 m- log ( m + 1)> log| � | + t , s

� 0 是安全参数.

4 � 结论

� � 在基于平滑熵进行无条件安全的秘密钥协商协议中, 窃

听者在通信双方进行信息协调阶段所获得的边信息必将对通

信双方最终所提取的秘密钥长度产生影响. 若已知边信息的

 阶 R�nyi熵及边信息概率分布的一定限制条件, 就可以以

一定的概率得出通信双方所能提取的秘密钥长度.
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