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　　摘　要 :　本文通过构造一个简单的基于调差思想的搜索算法和一个快速的开方算法对满足一定条件的大整数

n = pq ( p、q为大素数)进行快速分解.从而指出基于因子分解的密码体制中存在着相当多的弱密钥 ,而且很难避免选

取这些弱密钥.这对于我们分析基于因子分解的公钥体制的安全性是很有意义的.
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Abstract :　An effective searching algorithm based on a new idea ,difference2adjusted ,and a fast algorithm for calculating square

root are presented to factorize large integer n = pq( p、q are large primes) in some conditions. Consequently ,a great deal of weakness

existing in the cryptosystem based on the factorization are found and it is very difficult to avoid selecting them in practice. It can be

well used in the analysis of the secure in the public key cryptosystem based on the factorization.
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1　引言
　　在过去的二十多年中 ,从事数论与密码学的研究人员对

整数因子分解问题 ,特别是大整数 n = pq ( p、q为大素数)的

分解 ,从不同的角度进行了分析 ,取得了很大的进展 [1 ] .通常

有两种思路 :一种是与具体体制参数结合进行攻击 ,如 RSA

体制中的一些参数 ( e , d) ,这里 ed≡1 modφ( n) ,如果 e , d选

择不当 , n可被快速分解[1 ,2 ] ;另一种是直接对 n = pq进行分

解已有很多著名算法对一定条件下的大整数 n 可快速分

解[2 ,3 ] ,不再赘述.

设 n = pq ,其中 p , q为大素数 ,则在基于因子分解的公钥

密码体制中参数 p , q必须满足如下条件[2 ] : ( Ⅰ) p , q必须为

强素数. ( Ⅱ) p - 1与 q - 1的最大公因子要小 . ( Ⅲ) p、q要足

够大. ( Ⅳ) p、q之差要足够大。这里条件 ( Ⅳ)是远远不够的 ,

在新提出的搜索算法中将指出 ,即使 p与 q的差值很大 ,如果

选取不当也可被快速分解.

本文通过构造一个简单的基于调差思想的搜索算法 ,以

调差因子 k为变量进行搜索 ,找出更多的不安全的 ( p , q)对 ,

这是先前 RSA等基于因子分解的密码体制参数选择条件所

不能及的 ,这些由搜索所产生的大量的弱密钥使得基于该难

题的密码体制的安全性受到质疑.国内外的研究中虽对此两

参数的差值有所提及 ,但均没有给予足够重视.论文的第 2节

具体叙述了搜索算法 ;第 3节给出了算法的有效性分析和时

间复杂度分析 ;第 4节给出三个扩展方法以加大搜索成功的

可能性 ;文章的最后给予总结.

2　算法描述

211　调差思想

设 n = pq( p , q为大素数) ,令 k = st 称为调差因子 , s、t

为正整数 ,则如下恒等式成立 :

( sp + tq) 2 = ( sp - tq) 2 + 4 stpq ,即

　　　( sp + tq) 2 = ( sp - tq) 2 + 4 kn (1)

令正整数 m满足　　m2 < 4 kn < ( m + 1) 2 (2)

现在做如下减法运算 , 　　( m + 1) 2 - 4 kn (3)

假设调差值 abs ( sp - tq)满足条件 :

( sp - tq) 2 < ( m + 2) 2 - 4 kn (4)

那么由式 (1)和 (2)得 m2 < ( sp + tq) 2 < ( m + 2) 2 ,即 ( sp + tq) 2

= ( m + 1) 2 .因此在条件 (4)下 ,式 (3) = ( sp - tq) 2 是一个平方

数.可见调整 s、t的值 ,条件 (4)成立时 ,式 (3)即是一个整数

的平方 ,设为 x2 .由于 k = st ,所以调整 s、t 相当于调整调差

因子 k.实际运算中将以 k 为变量对 ( m + 1) 2 - 4 kn 进行搜

索 ,若式 (3)是一个整数的平方 ,即 ( m + 1) 2 - 4 kn = x2 ,由欧几

里德算法 , n得以分解.

212　开方算法

该算法即是求满足 m2 Φ N < ( m + 1) 2 的正整数 m.从 m

收稿日期 :2000206202 ;修回日期 :2001204226

基金项目 :国家自然科学基金 (No. 60073051) ;基于数学的密码理论研究 (No. G1999035804)

　
第 10期

2001年 10月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 29　No. 10
October　2001

　



的高比特位开始依次确定 m 的各比特位的值.以 | x | 表示 x

的比特长度 ,设| m| = t , | N | = L ,易知 ,当 L 为偶数时有 t =

L/ 2 ,反之有 t = ( L + 1) / 2.记 m = mt - 12 i - 1 + mi - 22 i - 2 + ⋯+

m121 + m0 ,下面给出求 m 的一个归纳性描述. ( Ⅰ)对于第一

个有效比特位 mt - 1 ,显然有 mt - 1 = 1. ( Ⅱ)现假设前 i - 1个

比特位的值均已求出 ,记 si - 1 = mt - 12 t - 1 + mt - 2 2 t - 2 + ⋯+

mt - i + 12 t - i + 1 ,我们来求第 i比特位的值 mt - i .设 mt - i = 1 ,则

有 si = si - 1 + mt - i2
t - i = si - 1 + 2 i - 1 .然后计算 s2

i 并与 N 比较

大小 ,如果 s2
i Φ N则假设成立 ,取 mt - i = 1 ,否则 ,取 mt - i = 0 ,

相应的 si = si - 1 .由此可确定 m 的全部比特位的值 ( m = st ) .

显然 ,在计算第 i比特位时 ,只有前 i 比特为有效位 ,后面均

为 0.基于此特性及以上归纳性描述 ,下面给出一个有效的递

归处理 ,使计算量得到极大的简化.

令 ui = si/ 2 t - i = 2 t - 1 + mt - 2 si - 2 + ⋯+ mt - i + 121 + mt - i ,

则 ut = st = m. s1 = 2 t - 1 ,对应的有 u1 = 1 , u2
1 = 1.假设 ui - 1及

u2
i - 1已求出 ,现在求 ui 及 u2

i (相应的即求 mt - i ) .设 mt - i = 1 ,

则 ui = 2 ui - 1 + 1 , u2
i = ( u2

i - 1 + ui - 1) 22 + 1.易知 , si 的最低有

效位为第 i位 ,所以 s2
i 的最低有效位后面的 2 t - 2 i个比特位

的值均为 0.这样在比较 s2
i 与 N 的大小时 ,只需将 u2

i 左移 2 t

- 2 i位后比较 u2
i与 N 的大小.如果大于 N ,则取 ui = 2 ui - 1 ,

u2
i = 22 u2

i - 1 (即取 mt - i = 0) ,否则按假设取值.直到求出 ut 及

u2
t .在最后一次比较时 ,如果 u2

t = N ,则说明 N是平方数 , m =

ut 是平方根 ,并置 Flag = 1 ,否则置 Flag = 0 ,此时 m = ut 即为

所求.下面我们给出计算流程 :

置 Flag = 0 ; u = 1 ;usquare = 1 ;/ / usquare表示 u2

从 i = 2到 t做 ( t = L/ 2)

{ y = add ( u ,usquare) ; y = add ( y ν 2 ,1) ; u = u ν 1 ;/ /计算

22 ( u + u2) + 1 , u乘 2

　　如果 compare ( y ν (2 t - 2 i) , N) Φ0 (表示前者小于或

等于后者) , u = add ( u ,1) ,usquare = y ;

　　否则 usquare = usquare ν 2 ;/ / u2乘 4} / /循环结束

m = u ;msquare = y ;/ / msquare表示 m2

如果 compare ( y , N) = 0 (表示相等)则置 Flag = 1 ;返回 m、

msquare和 Flag的值.

为分析方便把移位看作加法 (移位比加法简单) .因加 1运算

均是在左移位后进行 ,只相当于最低比特位取反 ,可忽略不

计.所以最坏情况下全过程需 4 ( t - 1)次加法.

213　搜索算法的流程

由前述调差思想有下面流程 :

置 N1 = 4 n ; N = 0 ;

从 k = 1到 Kc做　/ / Kc为某一个限 ,它的取值留在第 3

节说明

{　N = add(N ,N1) ;/ /根据递推式 4kn = 4 (k - 1) n + 4n使

每次乘 k运算变为一次简单的加法 unin = sqrt (N) ;/ /

开方 ; unin 为结构体 ,包含三个域值 unin. m、unin.

msquare及 unin. Flag

m2 = unin. m ν 1 ; m2 = add ( m2 , 1) ; y = add ( unin.

msquare ,m2) ;/ /计算 m2 + 2m + 1

y = sub(y ,N) ;/ /计算 m2 + 2m + 1 - N = (m + 1) 2 - N ,

对 y开方

如果 T. Flag = 1则此时 N = 4kn为平方数 ,跳出循环 ;

}/ /注 :如 3. 2节分析 ,其中的加 1运算可忽略不计.

如果 k Φ Kc ,则说明搜索成功 ,取 x = T. m , m = unin. m ,

如 2. 1节所述 ,求出.

3　算法分析

311　有效性分析

在 2. 1节已经给出 ,只要找出某个 k ( k = st Φ Kc) ,使式

(4)成立就不难分解 n.现在从 ( p , q)对的选取进行分析.在实

际密码体制中所选的 ( p , q)对如能满足式 (4)且 k = st Φ Kc那

么就称这一 ( p , q)对为不安全对 ,即弱密钥.对某一个固定的

素数 q ,试给出素数 p的一个集合 ,使相应的 ( p , q)对在前述

算法下是不安全对.

由式 (4)可得　abs ( sp - tq) Φ ( m + 2) 2 - 4 kn

于是有 t/ s q - 1/ s ( m + 2) 2 - 4 kn < p < t/ s

　　　　q + 1/ s ( m + 2) 2 - 4 kn (5)

固定 s , t和 q ,且 k = st Φ Kc ,改变 p值 ,将所有满足式 (5)的 p

值归入一个集合并记为 U ( s , t , q) ,称为关于 q的不安全的 p集

合.改变 s , t的取值可得到不同的不安全 p集合.注意这里

gcd ( s , t) = 1 ,这是由算法的执行特性决定的.假如 gcd ( s , t)

= d > 1且式 (4)成立 ,令 s = s0 d , t = t0 d ,可以证明 k0 = s0 t0

( < k)时式 (4)亦成立 ,搜索到 k0时算法已终止.

综上对于某固定素数 q ,构成不安全 ( p , q)对的全部素数

p的集合描述如下 :

Uq = ∪
st Φ K

c
, ged ( s , t) = 1

U ( s , t , q) = { 素 数 p | t/ s q - 1/ s

· ( m + 2) 2 - 4 kn < p < t/ s q + 1/ s ( m + 2) 2 - 4 kn , k = st

Φ Kc , gcd ( s , t) = 1} .下面对集合 U ( s , t , q)的大小作进一步说

明.易知 ( m + 2) 2 - 4 kn > 2 m + 3 ,保守的估计以 2 m + 3代 ( m

+ 2) 2 - 4 kn. m随 p的增减而增减 ,增加 p值至不满足式 (5) ,

取此时 m 记为 M ,减少 p值至不满足式 (5) ,取此时 m 记为

Mmin ,那么至少在区间 ( t/ s q - 1/ s · 2 Mmin + 3 , t/ s q + 1/ s

· 2 M + 3)上的素数 p属于集合 U ( s , t , q) ,区间长度 Len = 1/ s

·( 2 Mmin + 3 + 2 M + 3) .由素数定理π( n) Ε ln2 ( n/ ln n) [4 ]

得素数密度ρ=π( n) / n = ln2/ ln n. .由此可得在区间 ( t/ s ( q

- 2 Mmin + 3) , ( t/ s ( q + 2 M + 3) )上素数个数大于ρ×

Len. q很大时该值是很大的 ,也就是说有相当多的不安全 ( p ,

q)对.

现在举例说明.取 n = pq为 512比特 ,则 p , q约为 256比

特 , M = 4 stn > 257比特 (不计 s , t的贡献) ,那么 2 M + 3大

于 129 比特 , 取最小值 2128 . 为分析方便取 Len = 1/ s

·( 2 M + 3) > 1/ s2128 ,ρ= ln2/ ln q≈2 - 8 .这时ρ×Len = 1/ s

·2120 .当 s = t = 1时即为第 2节中条件 ( Ⅳ) ,相应的不安全集

合 U (1 ,1 , q)的阶大于ρ×Len > 2120 .当 s = 1 , t = 2时| U (1 ,2 , q) |

>ρ×Len×2120 ,此时 p与 2 q的差值小 ,而 p , q的比特长不

相等 ,差值很大 ,这说明仅凭 p , q的差值大 ,是不能保证安全
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的 ,只要调差的结果小 , n就会被快速分解.相应的当 s = 2时

有| U (2 ,1 , q) | > Lenρ> 1/ 2 2120 = 2119 , | U (2 ,3 , q) | > Lenρ> 1/ 2

2120 = 2119等等 ,其 p , q的差值都很大 ,却可被快速分解.由上

可见在最保守的估计下 ,对于某一固定素数 q的不安全对的

个数也达到了相当大的数量级 (上例中至少是大于 2120) ,所

以说弱密钥是相当多的.在实际体制中不可能穷尽 s , t 的值

去进行验证.因此该搜索算法有很大的有效性 ,它对因子分解

体制构成了一定威胁.

312　时间复杂度分析

下面 ,首先计算 213节所给流程中一次循环的复杂度 .移

位和减法至少不比加法运算量大 ,所以均看作同比特长加法

运算.流程中需要两次开方运算 ,现在我们设 N = 4 kn的比特

长为 L ,由 212节分析易知 ,第一次开方需 4 ( t - 1)次 L 比特

长加法运算 ( t 为 m 的比特长) ,第二次开方中被开方数 y =

( m + 1) 2 - 4 kn Φ2 m ,因而取 y的比特长 l = t + 1 ,不妨取 l 为

偶数 ,则需 4 ( l/ 2 - 1)次 l比特长加法运算 ,它相当于 4 ( l/ 2 -

1) / 2次 L 比特长加法 (这仅当 L 较大时成立 ,例如是计算机

字长的 5倍以上) ,此即 t - 1次 L 比特长加法.所以综上所述

共需 1 + 4 ( t - 1) + 1 + 1 + 1 + ( t - 1) = 5 t - 1次 L 比特长加法

运算 (各项依次为 :加、开方、移为、加、减和开方 ,其中移位和

减法作加法计 ,加 1运算忽略不计 . ) .

现设 n的长度为 512比特 , Kc = 221 - 1 (此 Kc即前述的 Kc

限 ,由计算资源和算法的时间复杂度决定) ,则 N = 4 kn的长

度 L 约为 534比特 ,对于一般的每秒可做 1000万次基本加法

运算的计算机 ,仅需约 113 小时.现代计算机的速度远大于

此 ,如果再配合以网络的分布计算 ,搜索范围将急剧扩大.由

以上分析可见该算法的快速性和有效性.

4　算法的扩展

　　以 p2代 p , q2代 q ,则 ( m + 1) 2 - 4 kn2 ,进行搜索 (称为平

方调差 ,其中 m = 4 kn2 )会增大搜索成功的概率.因为对某

些 ( p , q)对 ,虽然 Abs ( sp - tq)的调差值很大 ,但 Abs ( sp2 -

tq2)的值却很小 ,满足条件式 (4) .当然平方调差成功的概率

相对要小多了 ,由于平方因子的存在 ,比特长加大 ,计算量也

加大了.另外 ,在每次循环中 ,如果不成功可进一步计算 ( m +

2) 2 - 4 kn是否是平方数 (称为横向搜索) ,这只需要在 213节

的流程中增加一次开方和判断即可 .横向搜索最好不超过 ( m

+ 3) 2 - 4 kn ,否则计算量加大 ,效率并不高.如在前述方法中

未找到适合的 k ,有可能是因为 p , q相差太大 ,这时我们可以

在 n上乘以一个因子 r ,去搜索 ( m + 1) 2 - 4 krn (其中 m =

4 krn) ,这时 p与 rq (或 rp与 q)相差很小 ,有可能搜索成功.

5　结束语

　　在这篇文章中我们详细论述了调差算法并简要介绍了平

方调差、横向搜索和乘因子等加大搜索成功概率的扩展算法 ,

给出了一个快速开方算法.从有效性分析中可以看出第 1节

中的素数 p , q的选择条件是远远不够的.同时也很难证明实

际体制中所选 ( p , q)对在上述的搜索算法下是安全的 ,由此

可见该算法对基于因子分解的公钥体制构成了一定的威胁.

因此怎样选取安全的 ( p , q)对是进一步值得研究的问题.
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